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1 INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PETIC) de la Alcaldia
de Ibagué refleja el ejercicio realizado por la Secretaria de las TIC de planeacidn estratégica de las
adquisiciones, desarrollo, soporte, mantenimiento, uso y apropiacién de las tecnologias de la
informacién, con el objetivo de asegurar que las metas y objetivos de Tl estén vinculados y
alineados con las metas y objetivos de la Entidad. Este ejercicio se corresponde con un proceso
dindmico e interactivo para estructurar estratégica, tactica y operacionalmente la infraestructura

de Tly los sistemas de informacidn que soportan los procesos de la Entidad.

El presente PETIC estd formulado para la vigencia 2019-2023. El PETIC se estructuré con
fundamento en el articulo 74 de la Ley 1474 de 2011, en la Guia Técnica “G.ES.06 Guia Cémo
Estructurar el Plan Estratégico de Tecnologias de la Informacién — PETI”, Versiéon 1.0 de 30 de
marzo de 2016, del Ministerio de Tecnologias de la Informaciéon y las Comunicaciones de

Colombia.
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2 OBIETIVO

2.1 Objetivo general

Definir las estrategias, las acciones, los procesos, los proyectos y las iniciativas de las tecnologias
de informacién que contribuirdn al logro de los objetivos y metas de la Alcaldia de Ibagué
alineados con el Sector, para el periodo del 2019 al 2023, soportados por medio del marco de

referencia de la arquitectura empresarial y del modelo de gestion IT4+.

2.2 Objetivos Especificos

e Contribuir al logro de los objetivos, estrategias y metas de la Alcaldia de Ibagué y en
general de la ciudad con el uso de las TI.

e Alinear la estrategia de las TIC de corto, mediano y largo plazo con las politicas y
lineamientos definidos por el gobierno nacional y los compromisos internacionales.

e Definir el modelo de gestién de Tl de la Alcaldia de Ibagué de acuerdo con el Marco de
Referencia de Arquitectura Empresarial definido por el MINTIC, para cada uno de los seis
dominios.

e Definir los lineamientos de la politica de TI.

e Establecer la linea base del cumplimiento de la arquitectura empresarial que permite
describir la situacién actual de las tecnologias de la informacién de la Alcaldia de Ibagué,
en relacion con los dominios del marco de referencia establecido por MINTIC.

e Formular el modelo de planeacién definiendo un portafolio de proyectos transversales
consistente, realizable y medible en tiempo, recursos y presupuesto y, la hoja de ruta para
la implementacion.

e Disenar el plan de comunicaciones para la difusién y apropiacion del PETIC de la Alcaldia
de Ibagué.
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3 ALCANCE DEL DOCUMENTO

La generacion del documento PETIC se basa en los conceptos, metodologias y lineamientos
establecidos por el MinTIC en la Estrategia de Gobierno Digital y en particular en la Arquitectura
TI, cuyo propdsito fundamental es lograr que el Estado sea mas eficiente al unir los esfuerzos de
sus entidades mediante mecanismos de interoperabilidad que se hacen factibles una vez todas
las entidades manejen y estructuren sus Arquitecturas Empresariales. La Arquitectura de Tl se
basa en el Marco de Referencia de Arquitectura Empresarial que alinea la Gestién Tl con la
estrategia del Estado e incluye las arquitecturas sectoriales y territoriales y un modelo de uso y

apropiacion.
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4  MARCO NORMATIVO

El Gobierno Nacional ha adoptado el modelo metodoldgico llamado ‘Arquitectura Empresarial’,
para abordar el reto de definir un estandar para la gestién de Tl, a través de la definicidon de un
Marco de Referencia de Arquitectura Empresarial. El objetivo principal del Ministerio de
Tecnologias de la Informacidn y las Comunicaciones (MinTIC) es apoyar a las instituciones en la
eficacia de la gestion de Tecnologias de la Informacién (TI). El gran beneficio que trae la
implementacién y el uso del Marco de referencia estd en el hecho de que se pueden generar
iniciativas conjuntas para compartir e integrar informacién con otras entidades, con mayor
calidad y menores costos de operacién. Los ciudadanos se ven beneficiados también ya que
accederan con mayor facilidad a los servicios y a las instituciones. Se tendrd una sociedad mds

informada y digital.
¢Para qué es el marco de referencia?

Para brindar capacidades a las entidades del Estado Colombia para que preste mejores servicios
en linea a los ciudadanos y entre sus entidades. Facilitar la participacién de los usuarios con el
apoyo de las TI. Para que el Estado funcione coordinadamente. Sirve para que las entidades
direcciones la forma como entienden, planean, adquieren y usan las Tl siguiendo las buenas

practicas. Sirve para optimizar la gestién y desarrollar con mayor efectividad la estrategia.

Las condiciones de obligatoriedad de implementacion del Marco las establece el Decreto 1078 de
2015 (Decreto Unico Reglamentario del sector TIC) en el Articulo 2.2.9.1.1.1. Los plazos para la

adopcién del marco de referencia estan dados por la categoria de la Alcaldia.
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Tabla 1 - Plazos para entidades agrupadas en orden A, By C

(Tabla tomada del Decreto 1078 de 2015)

Segun el cuadro anterior la Alcaldia de Ibagué que es categoria A, deberia estar adelantando los

procesos de adopcion del Marco de referencia de MinTIC asi:

2015

2018

2019

2020

Debe llevar un 10%

Debe llevar un 65%

Debe llevar un 80%

Debe alcanzar el 100%

Si bien es cierto el Decreto 415 de 2016 establece que la responsabilidad de la Arquitectura

Empresarial recae sobre el area de Tecnologias de la Informacién, es necesario que las areas

misionales y de apoyo de la Entidad se involucren y participen en el modelo para asegurar

continuidad y vigencia mas alld de la obligacidon normativa. Esto implica apropiar la arquitectura

empresarial para el desarrollo y mejoramiento de las capacidades institucionales de la Alcaldia de

Ibagué.
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La normatividad establecida para la planeacién y gestion de Tl se relaciona a continuacion:

e Resolucidon CDS 004 de 2017 por la cual se modifica la Resolucion CDS 305 de 2008, para
el Fortalecimiento Institucional en Materia de TIC, para Plan Estratégico de Tecnologia y
Sistemas de Informacién (PETI) y para la Gestion de Proyectos TIC.

e Decreto nacional 415 de 2016 y el Decreto Nacional 1083 de 2015 en materia de Gobierno
Digital y arquitectura de Tecnologias de la Informacidn (Tl), para racionalizacién del gasto.

e Decreto 415 de 2016, establece los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones a través del
posicionamiento de los lideres de areas TI.

e CONPES 3854 de Seguridad Digital para garantizar la seguridad de la informacion, o aquella
norma que lo modifique o sustituya y las normas o lineamientos que al respecto emitan
las autoridades nacionales.

e Modelo de Privacidad de la Informacion (MPSI) expedido por el MinTIC (el cual incluye la
importancia de cumplir la normatividad de Proteccion de Datos).

e Ley de Transparencia (Ley 1712 de 2014 o aquella que la modifique, complemente o
sustituya) y la normatividad de Gobierno Digital. Esta obligacion incluye, mas no se limita
a la obligacién de publicacién de Datos Abiertos, contenida en la Ley de Transparencia.

e Ley 1341 de 2009 o aquella que la modifique, complemente o sustituya, especialmente
por el de neutralidad tecnoldgica.

e Lineamientos del marco de referencia establecidos por MinTIC y que incluyen Leyes,
decretos y demas desarrollos normativos que guian las acciones para implementar el
Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

e Lineamientos dados por MinTIC en la G.ES.06 Guia Estructura PETIC, encontrado en el link
http:// www.mintic.gov.co/arquitecturati/630/w3-article-15031.html.
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5 RUPTURAS ESTRATEGICAS

Algunos obstaculos que se encuentran al momento de transformar digitalmente la Alcaldia

Municipal son:

El miedo de los funcionarios al Cambio en los procesos manuales a electrdnicos.

e Dificultad en la alineacién de las soluciones de ciudad con los procesos administrativos,
aprovechando las oportunidades de la tecnologia, segun el costo/beneficio.

e Los sistemas de informacidn en su principio no se integran y no facilitan las acciones
coordinadas al no ser efectivamente planeados.

e Amplia brecha entre los directivos y funcionarios responsables de los procesos finales.

e Enlaentidad, los procesos de las distintas secretarias y dependencias no cuentan con una
misma orientacion o directrices que garanticen una efectiva integracion, interoperabilidad
e intercambio de informacién.

e La entidad esta terminando la transicidn de su area TIC, de ser un grupo de Informatica
gue no dependia directamente del alcalde municipal y que no participaba de la toma de
las decisiones gerenciales que se toman en los concejos directivos de la entidad, por tanto
a pesar que ya se cuenta con la Secretaria TIC se tiene que estructurar, visibilizar y
empoderar al drea para que se dé el papel protagénico que deben tener las TIC en el
desarrollo y la planeacion a corto, mediano y largo plazo de la entidad.

e Presupuesto escaso para el cumplimiento de metas y politicas nacionales de Gobierno
Digital, asi como objetivos propios de la entidad en TIC.

De acuerdo con los obstaculos identificados se plantean las siguientes rupturas estratégicas:

e Tecnologia alineada con el plan de desarrollo del Municipio de Ibagué y considerada un
factor de valor estratégico para la entidad y para la ciudad.

e Gobierno integral de las tecnologias de la informacién, reconocido a nivel de toda la
entidad.
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e (Capacidades de analitica de informacion: herramientas, personal y servicios de
informacidn al servicio de la Entidad y la Comunidad.

e Criterios claros y transparentes para tomar decisiones entre desarrollo en casa y compra
de software comercial, que permita hacer un aprovechamiento de ambas opciones
manteniendo el equilibrio en costo / beneficio para cada opcidn.

e Practicas maduras para aplicar en desarrollo de software para los casos en los que se opta
por el desarrollo en casa.

e Estandaresy capacidades de integracién e interoperabilidad.

e Gestidn de servicios tecnoldgicos con tecnologia de punta, sostenible y escalable.
e Gestidn proactiva para el uso y apropiacion de tecnologia.

e Transformar el Sector de las Comunicaciones con Tecnologias de la Informacién.

e Ser lider del sector y el Pais en la implementacion de la estrategia Tl del Estado.
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6 ANALISIS DE LA SITUACION ACTUAL

6.1 Estrategia Tl

Dados los ultimos acontecimientos de reestructuracién profunda de La Alcaldia de Ibagué, en los
cuales, se tuvo como resultado la creacion de la Secretaria de Las TIC, se identifica el
reconocimiento que ha otorgado la Entidad a la importancia de las Tecnologias de Informacién y
Comunicaciones como pilares que impulsan y apalancan el desarrollo del Municipio y la
comunidad y que potencian la eficiencia y efectividad de las funciones publicas, al servicio de la

ciudad.

Debido a esto, la gestion de la Infraestructura Tecnolégica de la Entidad y la Gestidén de la
Innovacidn atraviesan un periodo de transicion en la busqueda del fortalecimiento de las
capacidades técnicas, de gestién, de arquitectura y de innovacién que permitan responder a las

demandas de la Entidad, la Comunidad, el entorno y la Normatividad vigente.

La Secretaria de Las TIC, anterior Direccidn de Tl perteneciente a la Secretaria Administrativa, no

contaba con una Planeacion Estratégica de Tl claramente definida.

Este documento se desarrolla en el marco de la formulacién de la Planeacién Estratégica de T
para la Alcaldia de Ibagué, la cual serad estructurada de acuerdo con las recomendaciones del
modelo de Gestidn IT4+ y lineamientos establecidos en el Marco de Referencia de Arquitectura

Empresarial de MINTIC.
6.1.1 Planeacién Estratégica

Como se menciona en la seccidn anterior, la Entidad no cuenta con una Planeacién Estratégica de
Tl definida y documentada de acuerdo con los lineamientos indicados en la Politica de Gobierno

Digital. Sin embargo, el Plan de Desarrollo plantea proyectos para mejorar la innovacion y la
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competitividad mediante el uso de las Tecnologias de Informacién, los cuales determinan el

accionar en materia de TICs para la Entidad.

6.1.1.1 Programas del Plan de Desarrollo

La Alcaldia de Ibagué en su Plan de Desarrollo plantea como objetivos unificar lineamientos,
articular e integrar de manera transversal las TIC y fortalecer su ecosistema de ciencia tecnologia
e innovacién para direccionar al municipio hacia una ciudad inteligente. Para esto identifica la
innovacion como uno de los principales motores de cambio, centrados en el ciudadano y plantea

2 programas:

6.1.1.1.1 Fortalecimiento de la Ciencia, Tecnologia e Innovacién para hacer de Ibagué una ciudad
inteligente.

6.1.1.1.2 Objetivo
Fortalecer la incorporacién de la ciencia, tecnologia, innovacién y TIC en los procesos de ciudad

para hacer de Ibagué una ciudad inteligente e innovadora.
6.1.1.1.3 Objetivos especificos
e Incrementar los espacios de CTel en Ibagué.
e Incrementar los centros de acceso publico a internet.
e Brindar mas capacitaciones de alto nivel en formulacién de proyectos CTl y TIC.
e Adoptar politicas publicas y planes estratégicos de CTl y TIC.
e Integrar los sistemas de informacidn en los distintos sectores sociales de Ibagué.
e Crear estrategias de vinculacion de la innovacidn a los procesos publicos.
e Aumentar los recursos para implementacion de proyectos de innovacion y TIC.

e Integrar la innovacidn, ciencia y tecnologia para la solucién de los problemas de ciudad.
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e Crear canales de innovadores de comunicacion e interaccién entre la alcaldia y la
comunidad.

e Aumentar la participacidon de la ciudadania frente a las iniciativas de desarrollo del
municipio.
6.1.1.2 Fortalecimiento de la plataforma tecnolégica de la alcaldia de Ibagué.
6.1.1.2.1 Objetivo
Mantener y fortalecer el desarrollo de la innovacién de la tecnologia y las comunicaciones en la

Administracién Municipal de Ibagué.

6.1.1.2.2 Objetivos especificos

e Mejorar la prestacién de servicios a la comunidad mediante la implementacién de
tramites servicios en linea.

e Actualizar los sistemas operativos y de informacion de la administracion municipal.
e Fortalecer tecnolégicamente las distintas secretarias de la administracién municipal.

e Generar estabilizacion y operacién de los médulos que conforman la plataforma de
informacién PISAMI.

6.1.1.3 Frentes de accidn

6.1.1.3.1 Masificacién TIC:

Por medio de este programa se busca fortalecer el uso y la apropiacién de las Tecnologias de
Informacién y las Comunicaciones en la ciudadania, a través de la disposicién del acceso
comunitario a zonas funcionales para el uso de internet, capacitacion, trdmites y entretenimiento

entre otros, se compone de:

a. Zonas WIFI
b. Puntos Vive Digital - PVD
C. Kioskos Vive Digital - KVD
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6.1.1.3.2 Capacitaciéon TI

Este programa busca ofrecer herramientas gratuitas para que la comunidad, tanto urbana como
rural, fortalezca la cultura de las Tecnologias de Informaciéon y Comunicaciones, bajar los indices
de analfabetismo digital, reducir las brechas digitales y promover el emprendimiento a través de

capacitaciones a toda la ciudadania de Ibagué. Incluye los siguientes programas:

Ciudadania digital
Empresario digital
Cursos TIC
Tecnodlogos Ti
Certificaciones Tl

o oo oo

6.1.1.3.3 Infraestructura tecnologia
Mediante el fortalecimiento de la infraestructura tecnoldgica se busca garantizar el efectivo
despliegue de servicios Tl de la alcaldia municipal, ofrecer herramientas Tl a los funcionarios para

realizar sus procesos de manera eficaz, eficiente y efectiva para la ciudadania.

a. Data center

b. Cableado estructurado
c. Hardware

d. Software

e.

Conectividad

6.1.1.3.4 Gobierno abierto

Las acciones de la alcaldia de Ibagué buscan fomentar que la entidad cumpla con los criterios de
transparencia y rendicion de cuentas permanente, mediante procesos participativos y
colaborativos entre las distintas entidades territoriales, publicas y privadas, entes de control y

ciudadania en general, se destacan:

a. Portal web
b. Redes sociales
c. Sistema de seguimiento al plan de desarrollo AlTablero
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d. Conjuntos de datos abiertos

6.1.1.3.5 Desarrollo automatizacién de procesos por Tl

Mediante la automatizacion de procesos por medio de las Tecnologias de Informaciéon y
Comunicaciones, la alcaldia busca brindar servicios de mejor calidad, automatizar procedimientos
internos que mejoren la gestidn al interior de la alcaldia y disminuir tiempos de respuesta, asi
como tener mayor control de los procesos establecidos. Estos se clasifican en cada uno de los

distintos sectores del desarrollo econdmico y social de la ciudad, por ejemplo:

a. Monitoreo en tiempo real de activos de la alcaldia
b. Monitoreo y geolocalizacién del parque automotor de la alcaldia

6.1.1.3.6 Educacion
Los objetivos son aumentar la calidad educativa de las Instituciones educativas publicas del
municipio, brindar herramientas digitales para que los estudiantes reduzcan brechas digitales,

tener mayor control de la cobertura educativa, brindar procesos de matricula y registro

académico eficiente tanto para la gestion interna como para la ciudadania, entre otros.

Computadores Para Educar

Asignacidn optima de cupos y matriculas

Base de datos unificada de notas y registro académico
Sistema de Seguimiento a la infraestructura educativa

o 0o oo

6.1.1.3.7 Gestidn administrativa y financiera

Mediante la plataforma PISAMI, se tiene un sistema de informacién integrado en el cual se maneja
la informacién financiera, documenta, contractual, entre otros, que permitan tener un mayor
control y una efectiva gestidn de la informacion de la entidad, dentro de la Plataforma PISAMI, se
busca integrar cada uno de los mddulos de las distintas dependencias de la alcaldia, incluyendo

los médulos, tramites y servicios que se detallan dentro de esta lista.
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6.1.1.3.8 Desarrollo de tramites y servicios digitales para la ciudadania
Por medio del desarrollo de trdmites y servicios digitales se pretende brindar una atencién mas

oportunay eficiente al ciudadano y fortalecer la eficiencia y efectividad de la gestidén de la Entidad.

6.1.1.3.9 Gobernabilidad y seguridad

Por medio de las Tecnologias de Informacién y Comunicacion, la alcaldia de Ibagué, brinda
herramientas para garantizar la seguridad ciudadana en los distintos barrios y comunas de la
ciudad, asi como brindar servicios agiles a la comunidad que requiere servicios en las comisarias
de familia, garantias de sus derechos, actuaciones por parte de las autoridades y también brindar

certificaciones de residencia en tiempo real, se compone de:

Circuito cerrado de camaras de vigilancia

Sistema de comisarias

Sistema automatico de certificacidn de residencia

Fortalecimiento Territorial de Seguridad y Convivencia por medio de las TIC

o 0 oo

6.1.1.3.10 Laboratorio digital Punto Vive Digital LAB

El Punto Vive Digital LAB, permite no solo brindar capacitaciones a la ciudadania en temas
especializados de las TIC, como programacion, desarrollo, multimedia, etc, sino abrir espacios en
el cual los emprendedores, empresarios y universitarios de la ciudad tengan las herramientas para
realizar sus ideas de negocio, fortalecer sus capacidades y aumentar la competitividad de la

region.

6.1.1.3.11 Transito y Movilidad

La alcaldia de Ibagué pretende mejorar los servicios a la comunidad en términos de transito y
movilidad, para disminuir tiempos de atencién a las personas que solicitan dichos servicios,
también se busca optimizar la movilidad de la ciudad por medio de sistemas de transporte
alternativos que mas adelante se podrian integrar en un sistema integrado de transporte

inteligente.
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a. Sistema de asignacion de especies venales
b. Monitoreo inteligente de bicicletas publicas

6.1.1.3.12 Salud

La administracién municipal implementa iniciativas que permitan renovar el sector salud en la
ciudad de Ibagué, con bases de datos integradas entre las distintas sedes de salud de Ibagué, asi
como estrategias para reducir los riesgos de enfermedades y aumentar la cultura de prevencion

en las comunidades, en este sector se encuentran iniciativas como:

a. Historia clinica unificada en las diferentes sedes de salud

b. MIAS (Dataps, Ibagué saludable, SIFIS)

6.1.1.3.13 Desarrollo social

Garantizar un efectivo cumplimiento de los compromisos adquiridos por la administracién
municipal en cabeza del sefior alcalde en cada una de las visitas a la poblacién, asi mismo llevar

un control en tiempo real de las visitas realizadas, proyectos y metas programas y ejecutadas.

a. Sistema de control y trazabilidad visitas técnicas
b. Sistema de registro y control de compromisos directos de la alcaldia

6.1.2 Catdlogo de Servicios

En esta seccién se describe el Catalogo de Servicios de Tl actual de la Alcaldia de Ibagué, de

acuerdo con la informacién proporcionada por la Secretaria de las TIC.

Si bien se cuenta con una Catalogo, es recomendable revisarlo y refinarlo después de tener
definida y documentada la Estrategia de Tl, teniendo en cuenta la creaciéon de un Portafolio de
Servicios de TI, que describa los servicios planeados y en desarrollo, los servicios en
funcionamiento y permita tener trazabilidad de los servicios retirados. La llustracion 4 muestra la

relacion entre el Portafolio y el Catdlogo de Servicios de TI.
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Identificado/Requerido
Definido
. .. Analizado
Portafolio servicios Tl Aprobado
Servicios planeados de Tl l e ~
e o PR » Disefiado
o »  Construido
Catalogo servicios de Tl P + Probado
~—— a2 « Activo
- - o
Servicios retirados de Tl s N
» Inactivo

llustracion 1 - Catdlogo de Servicios

Fuente: Ministerio de Tecnologias de Informacién y Comunicaciones.

Adicionalmente, teniendo en cuenta que El Catdlogo de Servicios representa las capacidades
actuales de TI, se recomienda revisar los servicios descritos en el Catdlogo en contraste con las
capacidades presentes en la Gestidon de TIC de la Entidad, toda vez que se identifican algunas
capacidades que no aparecen claramente cubiertas por el catalogo actual, tales como las
relacionadas con la gestién de herramientas de ofimatica, herramientas o servicios de
colaboracién, el aprovisionamiento, soporte y mantenimiento de equipos e infraestructura, la
gestion de sistemas de informacién diferentes a la plataforma PISAMI, el servicio de desarrollo de
software, la gestién de bases de datos, los servicios relacionados con la seguridad de la

informacidn tales como copias de seguridad y respaldos, la gestidn de redes, etc.
Los servicios descritos son:

e Servicio de Internet
e Servicio de Plataforma de sistemas PISAMI

e Servicio de Intranet
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e Servicio de Correo electrdnico
e Servicio de plataforma web
e Zonas WIFI

e Puntos Vive Digital

Kioscos Vive Digital

6.1.2.1 Servicio de Internet (conectividad)
6.1.2.1.1 Objetivo del servicio
Brindar un medio de comunicacion seguro y confiable para la recepcién y transmisién de voz,

datos, imdagenes, videos, entre los funcionarios de la alcaldia y el exterior.

6.1.2.1.2 Caracteristicas del servicio

La alcaldia de lbagué cuenta con un servicio de internet distribuido por todas las sedes y
dependencias, es contratado mediante un proveedor con caracteristicas de calidad y continuidad
24/7, la velocidad de internet se delimita por politicas de uso definidas por la Secretaria de las TIC

y cuenta con soporte técnico en tiempo real por equipo de trabajo de la Secretaria de las TIC.

6.1.2.1.3 Alcance del servicio
100% de las sedes y dependencias de la administracion municipal, funcionarios y servidores

publicos, visitantes de la entidad.

6.1.2.1.4 Canal de prestacion
Virtual, el servicio de internet se presta de forma virtual por el proveedor que es seleccionado en

cada vigencia.
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6.1.2.2 PISAMI
6.1.2.2.1 Objetivo del servicio

Integrar y controlar la informacidn de todos los procesos estratégicos, misionales y de apoyo de

la Administracién Municipal de Ibagué.

6.1.2.2.2 Caracteristicas del servicio

PISAMI es la Plataforma Integrada de Sistemas de informacidn de la Administracion Municipal de
Ibagué que permite el manejo y control financiero, documental, contable y sectorial de las
diferentes dareas de la alcaldia. A esta plataforma se accede a través de la URL

pisami.ibague.gov.co.

6.1.2.2.3 Alcance del servicio
PISAMI es manejado por la totalidad de los funcionarios de la alcaldia de Ibagué, funcionarios,
contratistas y también puede ser accedido por los ciudadanos, dependiendo el mddulo
correspondiente: contiene los siguientes mddulos:

e Gestidon documental

e NOmina

e Contratacidn

e Industria y comercio (impuestos a establecimientos, ventas ambulantes)

e Presupuesto

e Contabilidad

e Tesoreria

e Hoja de vida

e Deuda publica
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e Evaluacién desempeiio
e Cobro coactivo

e Impuesto predial

e Estadistico gerencial

e Despacho comisorias

e Tickets

Control de acceso

6.1.2.2.4 Canal de prestacion

PISAMI se encuentra totalmente en linea, se encuentra disponible en el datacenter de la
administracion municipal y funciona por medio de la web, ademas de ello se estan desarrollando
madulos con posibilidad de uso mévil; el soporte a la plataforma se realiza por medio del médulo

de tickets o en forma presencial por funcionarios de la Secretaria de las TIC.

6.1.2.2.5 Beneficiario

Funcionarios de la alcaldia de Ibagué, contratistas, ciudadania, 6rganos de control, entre otros.

6.1.2.3 INTRANET
6.1.2.3.1 Objetivo del servicio
Este servicio permite la gestidn de los procesos internos y comunicacidn entre los funcionarios de

la alcaldia de Ibagué; la direccion de internet es: http://www.ibague.gov.co/intranet/

6.1.2.3.2 Caracteristicas del servicio
El servicio de Intranet permite la gestion de usuarios, transferencia de archivos y comunicacién

interna.
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6.1.2.3.3 Alcance del servicio
El servicio cuenta con disponibilidad de 24/7 para los funcionarios de la alcaldia de Ibagué en

todas sus dependencias.

6.1.2.3.4 Canal de prestacion

Virtual, el servicio se encuentra en linea.

6.1.2.4 Correo Electrdnico

6.1.2.4.1 Objetivo del servicio
Este servicio permite la recepcion de informacion de una manera agil y segura entre distintas
dependencias de la alcaldia asi como con otras entidades del pais, empresas y sociedad civil, asi

mismo es un medio formal de intercambio de comunicacién interno y externo.

6.1.2.4.2 Caracteristicas del servicio
Permite el envio y recepcién de mensajes con otros teniendo la posibilidad de enviar dentro de

ellos, texto, audio, imagen, videos, paginas web, entre otros y su almacenamiento.

El proveedor de este servicio para la alcaldia de Ibagué es Google, integrando otras
funcionalidades llamadas Google apps o Gsuite en las que se encuentran, almacenamiento de
Google drive, calendario, Google calendar, suite de ofimatica, red social Youtube, sistema

geografico, Google Maps, entre otros.

Muchos de estos servicios también son ofertados de forma gratuita, sin embargo para empresas
existe la suite de pago la cual ofrece soporte en tiempo real, caracteristicas avanzadas y el

dominio de cada entidad, la cual para el caso es @ibague.gov.co.

6.1.2.4.3 Alcance del servicio
La plataforma de correo electrénico con la que cuenta la entidad se encuentra en la nube,

accesible desde cualquier equipo con conexidn a internet, brinda niveles de servicio del 99.9%,

33



Alabii Bunsipal

Ibagué

MIT.B000 1 338s-T

contando con soporte por el equipo técnico de la oficina de sistemas o por el proveedor de la
plataforma, el cual es Google. Los horarios del servicio son 24/7 y las fallas que se presentan son
resueltas en tiempo real, los cambios de contrasefa por olvido o por intento de falsificacidn se
resuelve en horarios de oficina por funcionarios de la Secretaria de las TIC. Cuenta con los niveles

de seguridad regulados en la politica del SGSI.

6.1.2.4.4 Canal de prestacion

El servicio se encuentra 100% en la nube y su canal es virtual. Web/movil.

6.1.2.5 Plataforma WEB

6.1.2.5.1 Objetivo del servicio

La plataforma web de la alcaldia de Ibagué, cuya URL es www.ibague.gov.co permite la

integracion de toda la informacién de la entidad en un solo sitio, la descripcién de sus
dependencias, facilidad para realizar tramites y servicios, recepcién de quejas y reclamos, entre
otros. (En el siguiente apartado se detallan los distintos tramites y servicios que se encuentran

disponibles en la ventanilla Unica de tramites)

6.1.2.5.2 Caracteristicas del servicio

La plataforma web se encuentra alojada en los servidores de la alcaldia de Ibagué, cuenta con una
estructura ordenada de menus y submenus que permite la busqueda y visualizacion de la
informacién de la administracién municipal, segun los lineamientos expedidos por el gobierno
nacional en cuanto a la divulgacion de la informaciéon publica, la plataforma permite una
interaccion con la comunidad por medio de los PQRs, disponibles en la plataforma, fortalece la
transparencia al publicar toda la informacion relevante de la entidad y mejora la eficiencia del

estado.
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6.1.2.5.3 Alcance del servicio

La plataforma web de la alcaldia de Ibagué cumple con todos los requisitos de Gobierno Digital,
ahora gobierno digital, se accede mediante web 24 horas al dia y 7 dias a la semana, se lleva un
control de visitas en tiempo real y puede ser accedido por cualquier terminal con conexion a
internet, se mantiene actualizada dia a dia con las publicaciones de interés y de obligatorio

cumplimiento, el soporte lo realiza la Secretaria de las TIC por medio de la mesa de ayuda.

6.1.2.5.4 Canal de prestacion

Via web mediante la URL: www.ibague.gov.co

6.1.2.6 Zonas WIFI

6.1.2.6.1 Objetivo del servicio

Brindar espacios publicos gratuitos de acceso a internet para la ciudadania que permita la
reduccion de la brecha digital asi como poder realizar trdmites en linea, educacién virtual,

servicios de entrenamiento, salud, entre otros

6.1.2.6.2 Caracteristicas del servicio

La alcaldia de Ibagué brinda 48 zonas de conectividad gratuita por medio de zonas WIFI en
principales parques y barrios de la ciudad, cada una cuenta con un radio de 100 metros y
capacidad de 5 Mb hasta 20 Mb dependiendo la zona y la cantidad de usuarios simultaneos. Cada
vigencia se elige un proveedor que cumpla con las caracteristicas de calidad y cobertura para
brindar el servicio y es el mismo proveedor el que realiza el soporte y solucion de las fallas que se

presenten.

6.1.2.6.3 Alcance del servicio
Las zonas WIFI instaladas en la ciudad de Ibagué prestan el servicio 24 horas al diay 7 dias a la

semana, cuenta con un portal cautivo que permite medir los principales datos de los usuarios
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para las estadisticas de uso y da el tiempo de una hora por cada sesion, para permitir que la mayor

cantidad de personas usen el servicio.

6.1.2.6.4 Canal de prestacion
EL servicio es virtual y pueden acceder a todo el contenido de internet y para acceder a él, cada
usuario debe estar a una distancia no mayor a 100 metros de los dispositivos de conectividad para

poder acceder al mismo.

6.1.2.7 Puntos Vive Digital

6.1.2.7.1 Objetivo del servicio

Ofrecer espacio que garantiza el acceso a las Tecnologias de la Informacién y las Comunicaciones
mediante un modelo de servicios sostenible que permite integrar a la comunidad en escenarios
de acceso, capacitacion, entretenimiento y otras alternativas de servicios TIC en un mismo lugar,
con el fin de contribuir al desarrollo social y econdmico de la poblacién y al mejoramiento de la

calidad de vida de cada colombiano.

6.1.2.7.2 Caracteristicas del servicio

Se cuentan con tres tipos de Puntos Vive Digital en la ciudad de Ibagué:

6.1.2.7.2.1 Punto Vive Digital Tradicional

El Punto Vive Digital es un espacio que garantiza el acceso a las Tecnologias de la Informacion y
las Comunicaciones mediante un modelo de servicios sostenible que permite integrar a la
comunidad en escenarios de acceso, capacitacidon, entretenimiento y otras alternativas de
servicios TIC en un mismo lugar, con el fin de contribuir al desarrollo social y econdmico de la

poblacién y al mejoramiento de la calidad de vida de cada colombiano.
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6.1.2.7.2.2 Punto Vive Digital Plus

El Punto Vive Digital Plus es un espacio de acceso, capacitacién, entretenimiento y otras
alternativas de servicios TIC a través del cual se busca generar desde competencias digitales
basicas en la comunidad, hasta la formacion del recurso humano en areas técnicas y tecnoldgicas
para la produccion y uso de contenidos digitales, aplicaciones y desarrollo de software, que
contribuyan con el desarrollo social y econdmico de la poblacién y al mejoramiento de la calidad
de vida de cada Colombiano, promoviendo la investigacidén, generacion y transferencia del

conocimiento, a través del uso de las Tecnologias de la Informacién y las Comunicaciones- TIC.

6.1.2.7.2.3 Punto Vive Digital LAB

Laboratorios para produccion de contenidos digitales

Punto Vive Digital Lab es un espacio especializado en contenidos digitales que cuenta con
herramientas tecnoldgicas de alto nivel y se brindan programas de capacitacidon técnica para

realizar actividades de emprendimiento digital enfocados en aplicaciones y contenidos digitales.

Buscan continuar con la estrategia nacional para el fortalecimiento y promocion del sector de las

Tecnologias de Informacion y las Comunicaciones en contenidos digitales.

6.1.2.7.3 Alcance del servicio
El servicio de PVD se presta en 9 puntos de la ciudad de Ibagué como se muestra a continuacion

y los servicios se prestan de lunes a sabado en horario laboral.

Puntos Vive Digital Tradicional Escuela Efac, calle 10 nimero 8-07
Salén comunal Barrio San Pedro Alejandrino, Cra,
1 ndimero 23-24
Cra 2 Sur No. 28-05B
Cra. 9 calle 72 Avenida Guabinal. BIBLIOTECA
ISMAEL SANTOFIMIO CAICEDO
Puntos Vive Digital Plus Cll. 143 Cra. 10 B/ El Salado
Cra. 9 35-40 B/ Gaitan
Cll. 20 Sur No. 36-106 B/ Boquerdn
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Km 4 Via Al Nevado Del Tolima Zona Industrial
Chapeton
Puntos Vive Digital Lab Cra. 3 nUmero 9-52 Edificio Avianca

Tabla 2 - Alcance del Servicio
6.1.2.7.4 Canal de prestacion

Presencial, los ciudadanos deben dirigirse a cada uno de los PVD para la prestacidon de sus

servicios.

6.1.2.8 Kioscos Vive Digital

6.1.2.8.1 Objetivo del servicio
Ofrecer puntos de acceso comunitario a Internet para los nifios, jovenes y adultos en zonas rurales
de mas de 100 habitantes, ubicados en las zonas mads alejadas del municipio, donde pueden

conectarse a internet y recibir capacitaciones gratuitas en uso y apropiacién de las TIC.

6.1.2.8.2 Caracteristicas del servicio

TIPO EQUIPOS SERVICIOS
Dos {2) Computadores Intemet
PO A Una {1) Linea Telefonica Telefonia
Cuatro {4) Computadores Inteme't
; K S Telefonia
Dos {2) Lineas Telefonicas
TIPO B : . : Fax
Una {1) Impresora Multfuncional - d
Monocromatica Sranance
F
otocopias
P Intemet
Se; (o)' Computadgrgs Telefonia
TIPO C .Dos {£) Lineas Telefonicas B
Una {1) Impresora Multfuncional Color E
e scaneado
Televisor/DVD B 2
otocopias

Tabla 3 - Caracteristicas de los servicios
6.1.2.8.3 Alcance del servicio

Los criterios de elegibilidad de los centros poblados beneficiados con los KVD son:
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Ser reconocidos por el DANE

Tener una Poblacidn igual o mayor a 100 habitantes

No contar con establecimientos de acceso publico a Internet a una distancia menor de dos

(2) kilbmetros

Listado PVD-KVD-Zonas WiFi

Servicio Ubicacién
KVD Machin Machin
KVD Santuario Santuario
KVD Tapias Tapias
KVD Cay Cay

KVD Juntas Juntas
KVD Pastales Pastales
KVD Llanitos Llanitos

KVD San Juan de la China

San Juan de la China

KVD El Totumo

El Totumo

KVD Carmen de Bulira

Carmen de Bulira

KVD El Rodeo

El Rodeo

KVD Santa Teresa

Santa Teresa

KVD Laureles Laureles
KVD Dantas Dantas
KVD cocora cocora
KVD Toche Toche

Tabla 4 - Lista de Kioskos Vive Digital
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6.1.2.8.4 Canal de prestacion
Presencial, los ciudadanos deben dirigirse a cada uno de los KVD para la prestacion de sus

servicios.

6.1.3 Acuerdos de Nivel de Servicio

La siguiente tabla describe los acuerdos de nivel de servicio tal como se encuentran definidos
actualmente por la Entidad. Si bien se encuentra una documentacidon de dichos acuerdos, es
importante tener en cuenta que éstos son susceptibles de ser completados y mejorados, para
establecer acuerdos mas concretos en ciertos servicios clave, como, por ejemplo, los Puntos Vive
Digital para los cuales se hace una descripcion de la cantidad de puntos disponibles, pero no del

compromiso establecido frente a la disponibilidad o calidad de dichos servicios.

SERVICIO NIVELES DE SERVICIO
Servicio de Internet La Secretaria de las TIC administra los niveles de servicio para cada dependencia,
blogueando de esta manera paginas prohibidas, permisos especiales de
transmision de datos, entre otros; la conectividad estd asegurada 24/7 con fallas
gue se solucionan en tiempo real por personal técnico de la direccién o
directamente por el proveedor.
Seguridad: este servicio cuenta con los estandares de seguridad definidos en la
politica de privacidad y seguridad de la informacién.
Servicio de Plataforma | La plataforma permite la administracién por medio de roles que son asignados
de sistemas PISAMI a los funcionarios dependiendo las necesidad de cada dependencia.
Cuenta con niveles de seguridad regulados por la politica del SGSSI y cada
usuario cuenta con un usuario y contrasefia, ademas se cuenta con registro de
IP de acceso a la misma.
Los horarios son definidos para cada usuario bloqueando de esta forma las horas
en las que no se puede acceder a la plataforma.
Servicio de Intranet La intranet de la alcaldia de Ibagué funciona en la nube y tiene disponibilidad

24/7.
Servicio de Correo | La plataforma de correo electrénico con la que cuenta la entidad brinda niveles
electrénico de servicio del 99%, contando con soporte por el equipo técnico de la oficina de

sistemas o por el proveedor de la plataforma.
Los horarios del servicio son 24/7 solucionando las fallas en tiempo real.
Cuenta con los niveles de seguridad regulados en la politica del SGSI
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Servicio de | La plataforma web esta administrada por la Secretaria de las TIC y permite

plataforma web privilegios de administracion controlados a distintas dependencias las cuales
cargan informacién y actualizan contenido.
Funciona las 24 horas del dia, 7 dias a la semana y las fallas se resuelven en
tiempo real.

Zonas WIFI Las zonas WIFI se encuentran activas 24 horas al dia 7 dias a la semana, con

soporte técnico dado directamente por el proveedor en tiempo real. Cada
usuario se registra desde su dispositivo y puede disponer de una hora para
realizar sus tramites, al cabo de la cual se puede prorrogar otra hora
indefinidamente.
Puntos Vive Digital Ibagué cuenta con 8 Puntos Vive digital en diferentes comunas de la ciudad, 4
PVD tradicionales que ofrecen servicios bdsicos de uso y apropiacién de las TIC
y 4 PVD Plus que cuentan con tecnologia mas avanzada para capacitacion y
desarrollo de produccidn digital; estan abiertos al publico de lunes a sdbado para
toda la comunidad.
Vive LAB cuenta con salas destinadas a capacitacion y a creacion de contenidos
digitales, aplicaciones y produccion multimedia para estudiantes,
emprendedores y empresas de la ciudad, ofrece servicios de produccion radial,
audiovisual, multimedia, desarrollo web, Apps, entre otros.
Kioscos Vive Digital Los kioscos Vive Digital se encuentran en sedes educativas rurales brindando
servicios a la comunidad educativa en las mafianas, y en las tardes a la
comunidad en general.

Tabla 5 - Acuerdos de Nivel de Servicios

6.1.4 Seguimiento de la Estrategia de Tl

La Alcaldia de Ibagué debe realizar de manera periddica la evaluacién de la gestién de la Estrategia
Tl, para determinar el nivel de avance y cumplimiento de las metas definidas en la Planeacién
Estratégica de TI. Para este fin la Alcaldia de Ibagué cuenta con la aplicacién Altablero, mediante
la cual publica y hace seguimiento a las metas definidas en el Plan de Desarrollo, entre las que se
encuentran las metas de TCel planteadas para Masificar el uso de las TIC, promover la cultura de
la innovacioén, apalancar el desarrollo social mediante el uso de TICs, aumentar la Competitividad

territorial en torno a un objetivo de convertir a Ibagué en Ciudad Digital.

La siguiente tabla enumera las metas publicadas en el Plan Indicativo de Altablero, en relacién
con las Tecnologias de Informaciéon y Comunicacion. Todos los ciudadanos tienen acceso a

consultar el avance de cada programa.
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INNOVACION PROGRAMA: MASIFICACION Y CULTURA DE LA INNOVACION

Metas de | Capacitar a 5.533 Personas mayores de 15 afios en TIC.

producto Llegar a 1000 funcionarios publicos con ciudadania digital

Capacitar en TIC a 344 personas en situacion de vulnerabilidad

Mantener la operacion de Puntos vive digital, Kioskos Vive Digital, Vive-Labs

Gestionar la operacion de 3 nuevos centros de concentracion tecnoldgica

Mantener la conectividad en 30 puntos wifi publicos gratuitos

Gestionar 20 nuevos puntos Wifi publicos gratuitos

Potencializar 4 centros y/o puntos vive digital para la apropiacién de las Ciencias,
tecnologias e innovacion.

Capacitar a 10 funcionarios publicos y/o grupos de investigacion en temas de
formulacioén y evaluacién de proyectos en Ciencia, Tecnologia e innovacion y TIC.

Adoptar una politica publica de Ciencia, Tecnologia, Innovacién y TIC

Metas de | Aumentar al 7% el porcentaje de alfabetizacion digital en mayores de 15 afios en
resultado Ibagué

Aumentar al 37% la tasa de penetracion del Internet en las familias de estratos 1y
2 y zona rural.

COMPETITIVIDAD PROGRAMA: INNOVACION PARA EL CAMBIO SOCIAL, LA COMPETITIVIDAD
TERRITORIAL Y EL BUEN GOBIERNO

Metas de | Aumentar a 100% el Indice de TIC para Servicios (tramites y servicios en linea, PQR,
producto servicios centrados en el usuario)

Aumentar a 100% el Indice de TIC para Gestién (sistemas de informacién, uso vy
apropiacion, servicios tecnoldgicos, capacidad institucional, informacién

Aumentar a 100% el indice de TIC para Gobierno abierto (Participacién ciudadana,
datos abiertos, colaboracidn y transparencia)

Aumentar a 80% el indice de seguridad y privacidad de la informacién

Implementar una estrategia de Innovacion de los procesos publicos (Catalizadores).

Adoptar un plan estratégico de Tecnologia e informacion y Arquitectura Empresaria

Crear y mantener 1 Fondo de ciencia, tecnologia e innovacion

Fortalecer y/o acompafiar el desarrollo de 6 soluciones innovadoras de base
cientifica y tecnoldgica

Desarrollar 3 soluciones tecnolégicas autosostenibles

Implementar y/o acompafiar un programa de fortalecimiento para proyectos de
emprendimiento en Ciencia, tecnologia, Innovaciony TIC

Gestionar 1 Centro de Innovacion Tecnoldgica

Realizar 12 eventos y/o campafias de promocion TIC

Apoyar la implementacion de la politica de Innovacién Social.

Metas de | Aumentar al 80% el indice de implementacién de la estrategia GEL

resultado 30 nuevos proyectos y/o Investigaciones de ciencia tecnologia e innovacidon
fortalecidos y/o apoyados

Aumentar el indice de innovacion a 4/10

Tabla 6 - Metas de Tl y Comunicacion
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6.2 USOY APROPIACION

La Alcaldia de Ibagué promueve la utilizacion de los recursos tecnoldgicos en las labores y
actividades de los funcionarios de la entidad optimizando su trabajo para brindar diferentes
herramientas de mejora en los procesos que se desarrollan y asi generar mayor eficacia en la
gestion administrativa. Se tiene diversos servicios en linea dirigidos a la ciudadania en general
cumpliendo asi con las politicas de Gobierno Digital que tienen como estrategia la construccion
de una Entidad transparente con las facilidades de acceso a la informacion de gran mayoria de

tramites garantizando la seguridad de la informacién.

Se han revisado los resultados de las sesiones de trabajo alrededor de este dominio lo que permite

elaborar y presentar la siguiente Problemas/Necesidades detectadas a nivel de la Alcaldia

Necesidades:

e Serequiere medir el impacto de los proyectos relacionados con Uso y Apropiacién

e Serequiere una clasificacion de los publicos y/o audiencias de los proyectos de cambio en
tecnologia

e Se requiere un mecanismo para los ciudadanos informen sobre las aplicaciones o
solicitudes en materia de Gobierno Abierto

e Se requiere tener un mecanismo o instrumento que permita ver la evolucién de las
personas hacia el uso y apropiacion de las TIC

e Serequiere tener un mecanismo o instrumento que permita medir el nivel de aceptacion
y ejecucién de los servicios tecnoldgicos.

e Se requiere medir las ventajas y beneficios que traen las soluciones tecnoldgicas en la
entidad.

Problemas
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La planeacion estratégica no aborda aspectos clave del uso y apropiacion como son:
sensibilizacién, caracterizacion del involucrados, evolucién de la medicién cualitativa y
cuantitativa del impacto.

Los funcionarios no estan sensibilizados hacia los beneficios del uso y apropiacién de los
TIC en la entidad

El PAC (Plan Anual de capacitacién) no se basa en un estudio juicioso y profundo de las
necesidades de capacitacion y entrenamiento en TIC para los funcionarios de la entidad

No se cuenta con una adecuada Gestién de Cambio en la entidad (procesos,
procedimientos, herramientas, indicadores)

Se tiene estadisticas de acceso a la plataforma de PISAMI mas no se cuenta con
indicadores definidos y analisis sobre los mismos.

No se mide la eficacia de los planes de capacitacion

No existen indicadores de Uso y Apropiacidon que permitan su medicion, andlisis y planes
de accién orientados a la mejora.

Situacidén actual de lineamientos por ambito

6.2.1.1 Estrategia para el Uso y Apropiacion de Tl

Existen programas de Masificacion de las TIC a nivel de la Entidad

Se cuentan con metas en el programa de Innovacién de la Alcaldia de Ibagué del 2016 al 2020:

Aumentar al 7% el porcentaje de alfabetizacion digital en mayores de 15 afos en Ibagué.

Aumentar al 37% la tasa de penetracion del Internet en las familias de estratos 1y 2 y zona
rural

Incentivar la participacion de 400 ciudadanos en las actividades relacionadas con ciencia
tecnologia en innovacion

Existe planes de capacitacion en tecnologia a nivel de la Entidad

No se cuenta con procesos de Gestion de Cambio
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e No se cuenta con la Matriz de caracterizacion y priorizacién de los grupos de interés.
e No se cuenta con Estrategia de sensibilizacidén segun los grupos de interés.

e Existe un estimulo para los servidores de la entidad por realizar buena gestion (se entrega
por darea), sin embargo no existe un estimulo como tal para estimular el uso y
aprovechamiento de las Tl

e Plan de formacion

Se cuenta con un PAC Anual, es general no aplica Unicamente para Tl
Cuando se entrega tecnologia se capacita al drea usuaria de la funcionalidad
liberada.

o También se llevan a cabo capacitacién en PISAMI como parte de su proceso de
induccion.

o Se deja registro de asistencia a la capacitacion.

6.2.1.2 Gestidon de cambio de Tl

e No se cuenta con Procedimiento documentado de gestiéon de cambios
e No se encontraron Evidencias de su ejecucién para proyectos de tecnologia

e No setienen indicadores que midan el nivel de adopcién del cambio. Se mide cantidad de
usuarios que ingresan a la plataforma PISAMI, pero no se analiza el nivel de uso de la
misma.

e No se evidencia Documento de plan de gestién de impactos establecido.

6.2.1.3 Medicidon de resultados en el uso y apropiacion

e No se encontraron Evidencias de la ejecucion del plan de gestion de impactos.
e No se evidencian informes sobre Medicidn de Resultados en el Uso y Apropiacion

e No se evidencia acciones de mejora para mejorar los indicadores en el Uso y Apropiacion
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6.3 SISTEMAS DE INFORMACION

La Alcaldia de Ibagué cuenta con la Plataforma PISAMI (Plataforma Integrada de Sistemas de
informacién de la Administracién Municipal de Ibagué), abarcando procesos principalmente de
apoyo tales como el manejo y control financiero, documental y sectorial de las diferentes areas
de la Alcaldia. En la medida en que la Plataforma PISAMI evoluciona, abarca la funcionalidad de
otros sistemas de informacién que se encuentran actualmente en funcionamiento, con el fin de
reemplazarlos. La modalidad seleccionada para el desarrollo de la plataforma es el Desarrollo
Interno, para lo cual, la Entidad ha conformado un equipo de desarrolladores que evoluciona

constantemente la Plataforma. PISAMI cuenta con veinte (20) médulos desarrollados y en estado

activo, 3 mddulos inactivos y 6 médulos en desarrollo.

Los médulos o componentes activos de PISAMI son:

P CATEG
NOMBRE DESCRIPCION ORIA
PISAMI - Amisalud Maddulo de administracion de la base de datos del régimen Apoyo
subsidiado.
PISAMI - Gestion contable de la Alcaldia de Envigado. Apoyo
Contabilidad
PISAMI - Deuda Maodulo para la gestion de las obligaciones financieras (bonos, Apoyo
publica préstamos) contraidas por la entidad con entidades financieras.
PISAMI - Estadistico | Mddulo para la generacion de Informes estadisticos. Estadisticas Apoyo
Gerencial financieras del municipio como ingresos, egresos, gastos, etc., por
sectory tipo de ingreso.
PISAMI - Gestidn Mddulo de Gestion Documental Apoyo
documental
PISAMI - Hoja de Administracion de la historia laboral de los funcionarios de planta. Apoyo
Vida Digitalizacién de hojas de vida y soportes.
PISAMI - Impuesto | Gestion del Impuesto Predial Apoyo
predial
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. CATEG

NOMBRE DESCRIPCION ORIA
PISAMI - Mddulo Contenedor de documentos de la contratacién: actualmente se Apoyo
Contratacion cargan los documentos que necesita presupuesto. Minuta.

Informacién de contratacion para consulta por parte las otras areas.

PISAMI - Mdédulo de | Registro de incidentes o solicitudes de los usuarios sobre PISAMI. Apoyo
Tickets
PISAMI - Némina Gestion de la ndmina de la Alcaldia. Apoyo
PISAMI - Gestion presupuestal Apoyo
Presupuesto
PISAMI - Tesoreria | Gestion de Tesoreria Apoyo
PISAMI - Concepto Mddulo de Administracién de tramite de Riesgo y Amenaza Estratégi
de Riesgo co
PISAMI - Adulto Registroy gestion de informacién del Adulto Mayor Misional
Mayor
PISAMI - Aptitud Administracion del trdmite de Aptitud Urbanistica Misional
Urbanistica
PISAMI - Concepto | Tramite de solicitud de concepto sanitario para establecimientos Misional
Sanitario comerciales. Solicitud y respuesta.
PISAMI - Cupo Inscripciones, solicitud de traslados entre instituciones educativas, Misional
Escolar Ibagué consulta de estado de inscripcion.
PISAMI - Desarrollo | Mddulo unidades productividad o unidades de negocio para Misional
Econdémico seguimiento de proyectos productivos de los ciudadanos.
PISAMI - Mddulo administrativo de los tramites en linea de estratificacion Misional
Estratificacion socioecondmica.
Socioecondmica
PISAMI - Expendio Tramite de licencias de expendio de carnicos Misional
de carnicos
PISAMI - Industriay | Gestion de impuestos para establecimientos de comercio y Misional
comercio vendedores ambulantes. Liquidacion de impuesto, Cartera,
(impuestos a Informacidn basica de Establecimientos Comerciales o
establecimientos, contribuyentes.
ventas ambulantes)
PISAMI - Licencias Tramite de licencias de inhumacion Misional

de inhumacion

Tabla 7 - Mddulos activos de PISAMI

Los principales esfuerzos de desarrollo de los ultimos 5 afios han estado enfocados en los

procesos de apoyo y en desarrollar médulo para el reemplazo de Sistemas de Informacion ya
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existentes. Si bien constituye una fortaleza el hecho de tener todos los procesos integrados en la
misma plataforma, es necesario tener en cuenta que en la medida que PISAMI se hace mas
robusto, crece la demanda de soporte y mantenimiento sobre los médulos en produccion, lo que
implica que el equipo de desarrollo debe estar en constante crecimiento para atender las
demandas de desarrollo de Software y de soporte y mantenimiento de PISAMI y los demds

Sistemas de Informacion.

El proceso de Gestion de la Movilidad se apoya en la plataforma MOVILIZA, Sistema de
Informacién que hace parte integral del servicio tercerizado que opera el proceso. Al respecto de
este servicio cobra importancia el asegurar la propiedad de la informacion, la cual, al margen de
la plataforma que sea utilizada para la transaccionalidad del proceso, es de vital importancia para

posteriores andlisis y toma de decisiones en materia de movilidad.

Como premisa general se encontrd que los procesos misionales de la entidad se encuentran en
su mayoria gestionados en forma manual, sin el apoyo de Sistemas de Informacién. Los mayores
esfuerzos para dotar los procesos con Sistemas de Informacion que optimicen la gestién han sido
enfocados sobre los procesos de apoyo, como son los procesos de Hacienda (contabilidad,
tesoreria, presupuesto), gestion documental, gestidn juridica, contratacién. Sin embargo, aun se

encuentra informacidn critica para los procesos de apoyo gestionada de forma manual.

Los procesos misionales de Gestidn de Agricultura y Desarrollo Rural, Gestién Ambiental, Gestidon
Artistica y Cultural, Gestién de Infraestructura no cuentan con ninguna herramienta tecnolégica
de apoyo. Los procesos de Gestion Educativa y Gestidn Salud estan parcialmente cubiertos por

alguna tecnologia, pero, aun se realiza en forma manual actividades criticas del proceso.

Para el actual periodo de planificacion se debe revisar detalladamente el acompafiamiento
misional para contribuir de mejor manera al logro de los objetivos institucionales asociados a

dichos procesos.
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6.3.1 Arquitectura de software

La arquitectura actual de la solucién describe una solucién encapsulada dentro de un unico
proceso de ejecucidon. Dentro de este proceso se hospeda la ejecucidon de cada uno de los
diferentes modos de manera altamente acoplada, compartiendo tanto la misma base de datos

como diferentes tipos de arquitectura dentro de la misma solucién.

La tabla a continuacién, muestra el nivel de cumplimiento de los atributos de calidad requeridos

para garantizar el buen funcionamiento futuro de PISAMI.
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NIVEL
ATEL?J :DDE DESCRIPCION SOPORTE | REQUERIDO

ACTUAL

La capacidad para desempefiar ciertas acciones en un

periodo de tiempo especifico, medido desde 2

Desempefio principales enfoques: Latencia (tiempo de respuesta) y

Capacidad del canal (capacidad de atender eventos
simultaneos).

Interoperabilidad

Habilidad de la solucidon para ser responsable de su
operacion y de la transmisidn de datos e intercambio de
estos con otros sistemas externos. Una solucion bien
disefada facilita la integracion con soluciones de
terceros.

Facilidad de uso de la solucidn representada en cantidad

Usabilidad de pasos para realizar una accion, amigabilidad o
facilidad para ser usada de forma intuitiva.
Capacidad de la solucion para operar dentro de
Confiabilidad condiciones no esperadas medido desde la probabilidad

de fallo en las operaciones del software dentro de un
periodo de tiempo especifico.

Alta disponibilidad

Es parte de la confiabilidad de un sistema ye s expresado
como el valor promedio de disponibilidad del sistema
sobre el total de tiempo de trabajo, siendo un parametro
exigente para soluciones que apoyan procesos criticos.

Seguridad

Atributo responsable por la habilidad del sistema de
reducir la probabilidad de ataques maliciosos o acciones
accidentales asi como la posibilidad de robos o perdida
de informacién. Hay un numero de medidas que son
usadas para proteger las soluciones: Autenticacion,
autorizacién, encriptacién, auditoria, separacion,
encapsulacién, entre otras

Mantenibilidad

Habilidad del sistema para soportar cambios que pueden
estar relacionados con nuevos requerimientos de
negocios o correccién de viejos errores y que afectan a
todos los componentes del sistema o a métodos o
maddulos por separado.

Escalabilidad

Habilidad de la solucién para manejar los incrementos
de carga sin disminuir el desempefio de las operaciones
o la capacidad de rapidamente incrementar la carga
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Capacidad de la solucion de entregar informacidn
. suficiente para ser operada y gestionada, directamente .
Operabilidad . . . Medio
relacionada con las habilidades y herramientas de
instrumentacidon que provean informacién util para
identificar y solucionar problema.
Tabla 8- Nivel de cumplimiento de los atributos de calidad
6.3.2 Andlisis de capacidades actuales
COMPONENTE CONDICION IDEAL SITUACION ACTUAL

Base de Datos

Independencia de repositorios para
cada modulo de la solucion

Modelo Unico de bases de datos
compartido para todos los médulos
de la solucién

Homogeneidad de
Arquitectura

No existe una arquitectura
homologada para todas las soluciones
gue conforman el proyecto PISAMI

Modelo de arquitectura comun para
cada uno de los médulos que
componen la solucién PISAMI

Aislamiento de Procesos
de Ejecucién

Cada modulo de la solucién PISAMI
debe ejecutarse en su propio espacio
de ejecucién

Todos los médulos comparten el
mismo proceso de ejecucion

Servicios Transversales
de Infraestructura

Servicios disponibles de
infraestructura transversales para
todas las aplicaciones y médulos de
PISAMI.

No existen servicios transversales a
los médulos de las soluciones

Servicios de negocio
granulares bajamente
acoplados

Servicios de negocio implementados
sobre plataformas de microservicios y
funciones sin servidor

Solucién construida sobre
arquitecturas monoliticas.

Modelos de datos
sincronizados mediante
capas de mensajeria

Contextos de dominio claramente
definidos y sincronizados mas alla de
sus fronteras a través de mensajeria.

Solucién construida sobre
arquitecturas monoliticas.

Composicion de
procesos mediante
orguestacion de
servicios

Procesos de negocio compuestos a
partir de componentes de coreografia
y orquestacion

Solucién construida sobre
arquitecturas monoliticas.

Virtualizacién y Gestién
de servicios y APIs

APIs de Servicios virtualizadas y
administradas desde servicios de
gestion de APIs centralizados que
aseguran y monitorean las
operaciones

Solucién construida sobre
arquitecturas monoliticas sin
arquitectura de orientacién a
servicios.

Servicios de Alta
disponibilidad

Configuraciones de alta disponibilidad
aplicadas a la capa de datos

Solucion con infraestructura
aprovisionada sin configuraciones
de alta disponibilidad en la capa de
datos
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COMPONENTE CONDICION IDEAL SITUACION ACTUAL
Servicios de Alta Configuraciones de balanceo de Solucién con infraestructura
disponibilidad cargas para las capas de aplicacién aprovisionada sin configuraciones

de alta disponibilidad en la capa de
datos

Servicios de Alta

Configuraciones de balanceo de cargas

Solucién con infraestructura

aplicaciones sobre laaS

Infraestructura como servicio que
habilite el movimiento de maquinas,
clonacién y escalabilidad ampliada.

disponibilidad y escalabilidad elastica para las capas | aprovisionada sin configuraciones de
de servicios de Apis de negocio a partir | alta disponibilidad en la capa de
de configuraciones de arreglos de servicios
servidores (serverless)

Virtualizacion de | Implementacion de maquinas | Aplicacion instalada sobre servidores

servidores de | virtuales sobre plataformas de | fisicos propietarios

Repositorios de
informacion para
exploracion de datos

Implementacion de repositorios de
informacién alternos a las fuentes de
datos transaccionales con fines de
exploracion y consulta

Reportes implementados sobre la
base de datos transaccional

Servicios transversales
de autenticacién Unica

Implementacion de capacidades de
autenticacion Unica para los modulos
independientes de PISAMI que

enriquezcan la experiencia de usuario

Procesos de autenticacién
propietarios y centralizado para una
Unica solucién

Servicios de gestion de
identidades

Plataformas y herramientas
proveedoras de gestion de
identidades que  habiliten  una
estrategia de gestion Unica de

identidades centralizada a todos los
modulos y aplicaciones

No existen herramientas de gestién
de identidades

Tabla 9 - Andlisis de capacidades actuales

6.3.3 Desarrollo, evolucion, mantenimiento y soporte de los Sistemas de Informacién

Es recomendable realizar un analisis detallado sobre el costo / beneficio de la modalidad de

desarrollo interno seleccionada actualmente por la entidad en comparacién con otras

modalidades disponibles para la implementacion de los Sistemas de Informacidén faltantes.
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La modalidad de desarrollo interno exige que la Entidad deba encargarse de adquirir las
capacidades necesarias para obtener sistemas de informacién que cumplan con los requisitos de

calidad, seguridad y arquitectura. Se deben tener en cuenta los siguientes aspectos:

J A medida que PISAMI crece y se hace mds robusto, crece la demanda de soporte y
mantenimiento sobre los mdédulos en produccién, lo que implica que el equipo de desarrollo debe
estar en constante crecimiento para atender las demandas de desarrollo de Software y de soporte

y mantenimiento de PISAMI y los demds Sistemas de Informacién.

J Existen lineamientos de la Politica de Gobierno digital que derivan en exigencias de indole
técnico hacia los Sistemas de Informacién. El marco de interoperabilidad, el Marco de referencia
de Arquitectura Empresarial, el modelo de Seguridad y Privacidad de la informacién tienen
requisitos explicitos hacia los Sistemas de Informacién, los cuales exigen un cumplimiento de

competencias técnicas en el equipo de desarrollo.

J La conformacidon de un equipo robusto para el desarrollo de software exige grandes
esfuerzos en gestidén de proyectos y gestidon de talento humano. La gestidn del talento humano
y la exigencia de resultados se dificulta dada la modalidad de contratacién utilizada con el equipo
de desarrolladores, ya que éstos no son abarcados por los planes de formacién y tampoco se

facilita la exigencia en el cumplimiento de resultados.

En cuanto al soporte y gestion de los Sistemas de Informacién, dado que estas funciones son
ejecutadas principalmente por contratistas, se dificulta garantizar la continuidad del servicio
puesto que los contratos mismos del personal no garantizan dicha continuidad, razén por la cual
los clientes internos de la Secretarias de Las TIC se ven afectados en la atencién de sus
necesidades de soporte y mantenimiento, lo cual va en contravia de el objetivo de convertir la

Secretaria de Las TIC en un apalancador estratégico.
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6.3.4 Interoperabilidad e integracion

De acuerdo con los lineamientos definidos desde la Politica de Gobierno Digital, la
interoperabilidad es el ejercicio de colaboraciéon entre organizaciones para intercambiar
informacién y conocimiento en el marco de sus procesos de negocio, con el propdsito de facilitar

la entrega de servicios en linea a ciudadanos, empresas y a otras entidades.

En multiples casos, la informacidon que requiere la Alcaldia de Ibagué es gestionada por otra
entidad, lo que en la practica puede significar que el ciudadano deba desplazarse de un lugar a

otro para obtener dicha informacién.

Bajo un escenario funcional de interoperabilidad, cuando la Entidad requiera comprobar la
existencia de alguna circunstancia necesaria para la prestacion de un servicio que obre en otra
entidad, idealmente beberia obtenerla de la entidad respectiva, a través de un medio de
transmisién electrénica, un mecanismo magnético, electrénico o telematico para el intercambio

de informacion.

La Alcaldia de Ibagué actualmente no tiene una estrategia de interoperabilidad definida de
acuerdo con lo establecido por la Politica de Gobierno Digital y el Marco de Interoperabilidad del
Gobierno en Linea. No se evidencia la existencia de politicas de intercambio de informacion, asi
como un rol responsable dentro de la Secretaria de Las TIC para definir y custodiar lineamientos

de interoperabilidad.

De acuerdo con la informacidon entregada por la Entidad, se identificaron dos servicios de

interoperabilidad:

e PISAMI Tesoreria — Tiene un servicio de interoperabilidad para intercambio de
informacidn sobre el pago de impuestos.
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e PISAMI — Industria y comercio — Tiene un servicio de interoperabilidad mediante el cual se
comparte informacién con la Cdmara de Comercio de Ibagué para la gestién del impuesto
de industria y comercio.

Con respecto a las integraciones entre aplicaciones, en ningln caso se utiliza orientacién a
servicios. Todas se llevan a cabo por medio de accesos directos a bases de datos o por medio de

un archivo plano.

6.4 SERVICIOS TECNOLOGICOS

6.4.1 Estrategia y Gobierno

La Administracion Municipal realiza la gestion de los servicios tecnoldégicos de manera
centralizada, debido a que cuenta con la Secretaria de las TIC que es la responsable de la
implementacién tecnoldgica en la entidad, en ella se dan las directrices y lineamientos para
adquisiciéon de Tl y mejora de procesos en cada una de las dependencias de la alcaldia, las

funciones de la direccion son:

e OQOrientar a los funcionarios de manera permanente, oportuna y eficaz en las consultas que
se eleven al drea en que se encuentra asignado (a).

e Realizar protocolo de redes, tipologias de redes, y disefio de redes, y de sistemas
distribuidos.

e Manejar sistemas operativos mas comunes en el mercado y sus funcionalidades, del
software de oficina y del hardware del computador.

e Conceptuar sobre los lenguajes de programacion y funcionalidades, aspectos basicos de
programacioén por objetivos, teoria de lenguaje, disefio de algoritmos y programacion por
internet.

e Implementar metodologias de disefio y desarrollo de software.

e Evaluar, planear y administrar proyectos y la contratacién de software al servicio de la
Administracion.
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e Proponer e implementar politicas de seguridad informatica.

e Las demads funciones asignadas con el drea al que ha sido asignado (a) por la autoridad
competente, de acuerdo con el nivel, la naturaleza y el area de desempefio del cargo.

6.4.2 Administracion de sistemas de informacion

La Secretaria Administrativa, dispone de una plataforma de desarrollo de aplicaciones en PHP,
ANGULAR y .NET, motores de base de datos ORACLE 10G y servidor de aplicaciones corporativas
(APACHE).

A través de este esquema tecnoldgico se procura la disponibilidad de los servicios de desarrollo,
almacenamiento y procesamiento de la informacion utilizada por los funcionarios de la Entidad y
de la ciudadania en general, con la oportunidad y calidad demandada. Actualmente esta
plataforma soporta el software y las aplicaciones de la Alcaldia Municipal de Ibagué los cuales
son: Plataforma Integrada de Sistemas Alcaldia de Ibagué (PISAMI) con todos los médulos que la
conforman (Estadistico Gerencial, Impuesto Predial, Comidenucia, Fiscalizacién, Cobro coactivo,
Web Service Cdmara de Comercio, Web Service Recaudo Bancario, Almacén, Control de Especies
Venales, Educacién entre otros. La plataforma Oracle 10G es una adquisicion de alta tecnologia
la cual fue implementada por su versatilidad y robustez para administrar grandes volimenes de

datos y su capacidad de soportar los ambientes de operatividad a través de intranet e internet.

Las aplicaciones y bases de datos se encuentran alojados en los servidores locales, algunos se
tienen virtualizados y otros no y los ambientes de desarrollo estan distribuidos en todos de una

manera no estructurada.

6.4.3 Infraestructura

Equipos y hardware
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La alcaldia de Ibagué cuenta con un lote de dispositivos TIC, compuesto por equipos de cdmputo
de escritorio, portatiles, todo en uno, impresoras, proyectores, entre otros que asciende a las

1139 unidades distribuidas entre sus dependencias.

La distribucidn de los terminales se realiza como se muestra a continuacion:

SECRETARIA CANTIDAD

Despacho alcaldia 13
Oficina de Control Interno 9
Secretaria Administrativa 113
Secretaria Bienestar Social 79
Secretaria de Apoyo a la Gestion y de Asuntos de la Juventud 85
Secretaria de Cultura, Turismo y Comercio 30
Secretaria de Educacién 101
Secretaria de Gobierno 107
Secretaria de Hacienda Municipal 317
Secretaria de infraestructura 26
Secretaria de Planeacién Municipal 84
Secretaria de Salud 49
Secretaria de Transito, transporte y de Movilidad 68
Secretaria Desarrollo Rural y Medio Ambiente 28
Secretaria Juridica 28

Tabla 10 - Distribucion de términales
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Mientras que la distribucidn por cada tipo de elemento es la siguiente

TIPO DE DISPOSITIVO CANTIDAD

Escritorio 731
Portatil 130
Impresora laser 124
Escaner 61
Impresora de punto 42
Todo en uno 29
Impresora cartucho 7
Impresora ticket 5
Video beam 5
Servidor 2
Multifuncional 1

Tabla 11 - Distribucion por elemento
Como se puede observar, el equipo de computo de escritorio es el elemento TIC que mas tiene la
administracion municipal, seguido por equipos portatiles, impresoras laser y escdner; sumando
los equipos de coOmputo tanto de escritorio, como portatiles como todo en uno se suman 890,

inferior a la cantidad de personas que trabajan en la administracién.

Para la operacién adecuada de los servicios tecnolégicos, es necesario asegurar la adquisicion y
administracion de licencias de software base y de capa media de la infraestructura de datacenter,
dentro de los cuales se tienen: sistemas operativos, motores de base de datos, contenedores,

software de respaldo, software de monitoreo, etc.

Dentro de estos, se debe asegurar que productos como Oracle y Windows server no estén por
fuera de soporte por estar en versiones muy antiguas. Adicionalmente, en lo que respecta a
servidores con Sistema Operativo Linux, el licenciamiento utilizado actualmente es OpenSource,
lo cual implica que no cuenta con soporte por parte de un proveedor. Por lo tanto, se recomienda

gue en los ambientes productivos se usen licencias de Linux que cuente con soporte.

58



Alabii Bunsipal

Ibagué

MIT.B000 1 338s-T

Es indispensable implementar una herramienta que facilite el monitoreo de los servidores, para

realizar las labores de soporte y mantenimiento de manera oportuna.

La correcta administracion de las licencias del software de oficina en cuanto a suministro,
seguimiento e inventario, es clave para la correcta operacion, por lo tanto, es recomendable el

uso de un software para el control de inventarios de software.

El uso de las herramientas de Colaboracién (Google), es recomendado y deberia extenderse a
todos los funcionarios de la alcaldia como politica corporativa, a manera de mitigar problemas de

confidencialidad de la informacion.

6.4.3.1 Infraestructura Fisica - Cableado Estructurado y Equipos de Potencia (UPS, Reguladores)
La Secretaria de las TIC, cuenta con instalaciones de cableado estructurado en sus dependencias,
bajo categorias normalizadas internacionalmente, mediante las cuales se suministra salidas de
datos, de energia normal y regulada, elementos que establecen la correcta conexidn de los cables
de red (UTP) y eléctricos, para el acceso a los servicios de red y a la alimentacidn eléctrica de los
equipos de cémputo y demads dispositivos necesarios para el desempeiio de las funciones

normales de la Entidad.

6.4.3.2 Sistemas de Refrigeracion
La Secretaria de las TIC, cuenta con equipos de aire acondicionado, los cuales tienen como
objetivo el control de los niveles de temperatura existentes en el cuarto de los servidores de la

entidad.

6.4.3.3 Administracién de bases de datos

La Secretaria Administrativa, dispone de una plataforma de desarrollo de aplicaciones en PHP,
ANGULAR y .NET, motores de base de datos ORACLE 10G y servidor de aplicaciones corporativas
(APACHE).
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A través de este esquema tecnoldgico se procura la disponibilidad de los servicios de desarrollo,
almacenamiento y procesamiento de la informacion utilizada por los funcionarios de la Entidad y
de la ciudadania en general, con la oportunidad y calidad demandada. Actualmente esta
plataforma soporta el software y las aplicaciones de la Alcaldia Municipal de Ibagué los cuales
son: Plataforma Integrada de Sistemas Alcaldia de Ibagué (PISAMI) con todos los médulos que la
conforman (Estadistico Gerencial, Impuesto Predial, Comidenucia, Fiscalizacién, Cobro coactivo,
Web Service Cdmara de Comercio, Web Service Recaudo Bancario, Almacén, Control de Especies
Venales, Educacion entre otros. La plataforma Oracle 10G es una adquisicién de alta tecnologia
la cual fue implementada por su versatilidad y robustez para administrar grandes volimenes de

datos y su capacidad de soportar los ambientes de operatividad a través de intranet e internet.

6.4.4 Conectividad

La Alcaldia de Ibagué cuenta con una red Local y LAN que presta los servicios de conectividad a
sus diferentes dependencias, secretarias y sedes administrativas donde se atiende a la

ciudadania.

El servicio de Conectividad permite la prestacién de los servicios de aplicacién Web como son:
acceso a Internet, correo electrdénico, pagina web, intranet, acceso a los sistemas de informacion

misionales, PISAMI, entre otros.

6.4.4.1 Esquema de red de la alcaldia de Ibagué
La red de datos local e inalambrica de la Alcaldia esta distribuida de acuerdo con los siguientes

diagramas:

PALACIO MUNICIPAL PRIMER PISO:
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llustracion 2 - Red Palacio Municipal primer piso
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llustracion 3 - Red Palacio Municipal segundo piso
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llustracion 4 - Red Planeacion, Infraestructuray UAO
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CENTRO DE IMPUESTOS MUNICIPALES CIM:

CENTRO DE IMPUESTOS MUNICIPALES-CIM

Encontramos que todos los
respectivos switch de CIM utilizan en su
totalidad sus 24 puertos

junto con un patch panel cada uno.

llustracion 5 - Red Centro de Impuestos Municipales CIM

OFICINA DE RENTAS:
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RENTAS

Encontramos que todos los
respectivos switch de Rentas utilizan en su
totalidad sus 24 puertos

junto con un patch panel cada uno.

llustracion 6 - Red Oficina de Rentas

SECRETARIA DE EDUCACION:
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SECRETARIA DE EDUCACION

Encontramos que todos los
respectivos switch de educadon utilizan en su
totalidad sus 24 puertos

junto con un patch panel cada uno.

==}
pc_i[;'r

7
999

PC-PT

llustracion 7 - Red Secretaria de Educacion
6.4.4.2 INTERNET
La alcaldia de Ibagué realiza un proceso contractual para adquirir el canal de internet por cada
vigencia, actualmente se disponen de 100 MB para el 100% de dependencias de la alcaldia, el
proveedor se encarga de implementar un router, un switch y un firewall por los cuales traza la
conectividad; esto se encuentra en el data center, de alli salen los distintos switch que proveen

de internet cada una de las oficinas y sedes de la administracién.
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6.4.5 Servicios de operacion

6.4.5.1 Plan de mantenimiento y gestién de inventario

Dentro de las fortalezas observadas se tienen el Plan de Mantenimiento y la Gestidon de
Inventario, los cuales se encontraron actualizados, aunque con algunas inconsistencias, contiene
informacidn relevante sobre las actividades del plan demostrando la existencia de un seguimiento
continuo. Este plan es susceptible de ser mejorado mediante la inclusiéon de instrumentos de
control de cambios, asi como la inclusién de actividades de seguimiento que permitan incorporar
informacién de valor para la generacién de indicadores, tales como, estadisticas de
mantenimiento de equipos, estadisticas de disponibilidad de equipos. Dichos indicadores
posibilitan la definicién de acuerdos de nivel de servicio y el seguimiento de cumplimiento de

dichos acuerdos.

Los planes de mantenimientos se encuentran soportados en requerimientos que cargan al
software TOA para el registro de horas, lo que permitiera obtener informacién de interés para

alimentar los instrumentos de control e informes mensuales.

6.4.6 Mesa de servicios especializados

Para el soporte y mantenimiento de los sistemas de informacidon tanto en hardware como
software se cuenta con mano de obra contratada por prestacion de servicios, quienes reciben
solicitud por parte de cada funcionario que tiene inconvenientes y proceden a realizar el servicio,
toda la informacidn se almacena y administra mediante una plataforma externa llamada TAO y

permite verificar nUmero de servicios, estadisticas y demas.
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Ilustracion 8 - Mesa de servicios especializados

A continuacion, se listan las dependencias por cantidad de servicios realizados:

DEPENDENCIA TOTAL
Almacén 209
Archivo General 6
Control Disciplinario 13
Correspondencia 72
Despacho Administrativa 90
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DEPENDENCIA TOTAL

Grupo de Informatica 64
Grupo Recursos Fisicos 141
Grupo Talento Humano 84
hoja de vida 2
Nomina 37
Pensiones 16
Laboratorios Micro empresariales 1
Apoyo a la Gestidon-Despacho 85
Grupo Contratacién 171
Oficina de la Juventud 29
Relaciones Publicas 70
Biblioteca Soledad Rengifo 2
Biblioteca Virtual 47
Biblioteca San Juan de la China 15
Biblioteca Santofimio Caicedo 11
Casa Social 7
centro integral comunitario comuna 8 1
Bienestar Social-Despacho 199
Gestion Apoyo Comunitario 109
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DEPENDENCIA TOTAL

Unidad Atencion Uao 73
Contraloria 4
Control Interno 46
Cultura, Turismo y Comercio-Despacho 105
EFAC 13
Desarrollo Rural-Despacho 81
Grupo Prevencion del Ambiente 2
Grupo Umata 15
Despacho Alcalde 82
Control Interno 1
Gestora Social 1
Oficina Juridica 221
Educacion-Despacho 124
Educacion-Grupo Administrativo Financiero 1
Educacion-Grupo de Cobertura 4
Educacion-Hoja de Vida 2
Educacion-juridica 1
Educacién-Nomina 1
Externa 2
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DEPENDENCIA TOTAL
Gestora Urbana 1
Inspeccion 1 Urbana 4
Inspeccion 2 Urbana 9
Inspeccion 4 Urbana 3
Inspeccién 5 Urbana 1
Inspeccion Rural Villa Restrepo 1
comisaria de Familia 3 4
Gobierno-Atencion al Consumidor 9
Casa de Justicia 6
Comisaria 1 15
Comisaria 2 6
Comisaria 4 3
Corregimiento municipal de policia de Toche 1
Cuerpo Oficial de Bomberos 1
Gobierno-Despacho 99
Grupo de Justicia y Orden Publico 44
Grupo Espacio Publico y Control urbano 57
Inspeccion 11 Urbana Municipal 6
Inspeccion 3 Urbana Municipal 1
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DEPENDENCIA TOTAL

Inspecciéon 6 14
Inspeccion 7 3
Inspeccién 9 3
Inspeccion Ambiental y Ecoldgica 3
Inspecciéon Permanente Central 19
Permanente Central 2
Central de Cuentas 64
Cobro Coactivo 137
Cobro Coactivo oficina la 1ra 53
Contabilidad 35
Hacienda-Despacho 133
Fiscalizacién 17
Industria Comercio 15
Predial 34
Presupuesto 21
Rentas 166
Tesoreria 116
IBAL 2
Imdri 4
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DEPENDENCIA TOTAL

Infraestructura-Despacho 119
Infraestructura-Grupo de Proyectos 1
Otras Entidades 19
Planeacion CIMPP 7
Planeacion Municipal-Despacho 148
Grupo Admon Sisben 86
Grupo Estudios estratégicos 2
Grupo Ordenamiento Territorial 68
Presupuestos participativos 5
Salud-Despacho 84
Grupo aseguramiento 1
Grupo de atencién y Prevencion de Desastres 74
Grupo salud Publica 2
Tramites y aplicacion normas 1
Transito Municipal-Despacho 53
Grupo Administrativo de Contravenciones 1
Total general 4043

llustracion 9 - Cantidad de servicios por dependencia

En lo corrido del afio 2017 se han realizado mas de 4.000 servicios de soporte en las distintas

dependencias de la alcaldia de Ibagué, apoyando los procesos criticos en cada una de ellos
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llegando a un nivel de eficacia de aproximadamente 100% en servicios resueltos frente a servicios

solicitados.

A continuacion, se muestra una grafica con los grupos que reportan mas soporte técnico por parte

de la Secretaria de las TIC y su grupo de mantenimiento.
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Soporte técnico y mantenimiento
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llustracion 10 - Total por soporte técnico y mantenimiento

Como se evidencia en la grafica, cinco oficinas ocupan mas del 25% de los servicios de soporte
gue se realizan en la alcaldia, estas son: oficina juridica, almacén, bienestar social, contratacién y
rentas, mientras que existen otras oficinas donde solo se reportan de 1 a 10 servicios en todo el

afno.

La alcaldia de Ibagué debe fortalecer los temas de capacitacion y alfabetizacion digital en dichas
oficinas, asi como solucionar los problemas de infraestructura que estdn generando que estas
pocas oficinas soliciten tantos servicios técnicos y generen problemas de ineficiencia en sus

procesos.

6.5 DOMINIO DE INFORMACION

La Entidad no cuenta con un modelo o esquema para el manejo de la informaciéon que cubra
algunos aspectos minimos de Gobernanza (custodios y responsables), calidad de datos y el ciclo
de vida de los datos; elementos fundamentales para la elaboracidn de un plan de implementacién
de un modelo para el manejo de la informacién. Ademds, no se encontrd un proceso descrito para
hacer gestidn al modelo del ciclo de vida de la informacidn, ni sus conceptos pertinentes, como:

Generacion, Evaluacion y Clasificacion.

La Entidad no cuenta actualmente con una dependencia encargada de la gestién y explotacién de
informacién ni tampoco con asignacidon especifica de éstas responsabilidades a ningln

funcionario.

Teniendo en cuenta que la informacidn constituye un activo organizacional y un bien publico, la
Entidad debe enfocarse en asegurar que estos activos sean manejados cuidadosamente y con la
debida responsabilidad a través de todos los procesos que la generan y la consumen mediante el

establecimiento de un marco regulador que permita ejercer autoridad y control sobre la gestién
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de los activos de informacion, entendiendo que ésta no constituye una responsabilidad exclusiva

de la Secretaria de las TIC.

Ante las multiples fuentes de datos de todo tipo y la necesidad de llevar a Ibagué a una cultura de
decisiones basadas en informacién, en la que se plantea la aplicacién de la analitica, cobra
importancia el establecimiento del gobierno de datos como preparacidon del terreno hacia la

implementacion de servicios de informacidn con mayores niveles de sofisticacion.

Como premisa general se encontrd que los componentes de informacién asociados a los procesos
misionales de la entidad se encuentran en su mayoria gestionados en forma manual, sin el apoyo
de Sistemas de Informacién. Los mayores esfuerzos en materia de gestion de componentes de
informacién han sido enfocados sobre informacidon de los procesos de apoyo, como son los
procesos de Hacienda (contabilidad, tesoreria, presupuesto), gestion documental, gestidon
juridica, contratacién. Sin embargo, aun se encuentra informacion critica para los procesos de

apoyo gestionada de forma manual.

6.5.1 Capacidades analiticas

La Entidad cuenta con una aplicacion Estadistica Gerencial, desarrollo interno que genera
estadisticas principalmente de informacidn del proceso de Gestidon de Hacienda en lo querespecta
a impuestos Predial y de Industria y Comercio. Adema3s, informacién de ejecucién presupuestal.

En desarrollo se encuentra una nueva version que incluye estadisticas de otros procesos.

La Entidad no ha llevado a cabo iniciativas adicionales orientadas a la adquisicién e
implementacién de herramientas y soluciones analiticas que apalanquen el andlisis y la toma de

decisiones basadas en informacidn.
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6.5.2 Canales de atencion

Los canales actualmente habilitados por la Entidad para atencidn al ciudadano son la Ventanilla
Unica Virtual a través del portal web de la Alcaldia, diversos portales digitales para promocién de
servicios de los diferentes procesos, comunicacion de informacion al ciudadano y divulgacién de

acciones y resultados de la Gestidon y redes sociales.

Otras opciones efectivas como canales de atencién tales como las aplicaciones mdviles y los chat

tradicionales o inteligentes, no se encuentran disponibles.

Los siguientes son los Portales digitales con los que cuenta actualmente la Entidad para brindar

servicios de informacion al ciudadano.

NOMBRE DESCRIPCION
Portal web principal de la Alcaldia de Ibagué, a través del cual el ciudadano
encuentra la ventanilla Unica virtual y acceso a todos los demds servicios de

Portal Web Alcaldia de
Ibagué

informacion.
Centro de Informacién Municipal para la Planeacion Participativa.
CIMPP Instrumento para la gestion integral de la informacion del municipio, que

tiene como objetivo garantizar la comunicacion fluida y permanente con la
comunidad.

Portal con oferta de Turismo, gastronomia, eventos, conciertos, servicios de
restaurantes, entre otras cosas. (Actualmente no se encuentra activo)

Ibagué para sentir

Periddico digital de la Alcaldia de Ibagué para informar a los ciudadanos sobre

La Consulta . ) .,
diferentes temas en materia de salud, educacidén, entre otros.

Radio Capital Musical | Emisora de radio digital de la Alcaldia de Ibagué
SEM lbagué Portal web de la Secretaria de Educacién del Municipio de Ibagué
Hablar con Secretaria de
educacién

Canal de televisién digital de la Alcaldia de Ibagué. Se puede acceder a través

Tveo lbagué de Youtube (Actualmente la cuenta del dominio que se tenia para TVeo lbagué

se encuentra suspendida).

Descubre Ibagué (en | Provee informacion de la oferta de servicios turisticos del Municipio de
desarrollo) Ibagué.

Programa radial de la Alcaldia de Ibagué. A través de este espacio radial le

contamos a la ciudadania las cosas buenas que pasan en la ciudad.

Ciudad en Contexto

77



Alabii Bunsipal

Ibagué

MIT.B000 1 338s-T

Tabla 12 - Canales de atencion
Tabla 13 - Portales digitales
Los siguientes son aplicativos que contienen informacién que es puesta a disposicion de

ciudadanos y grupos de interés a través del Sitio web de la Alcaldia de Ibagué.

NOMBRE DESCRIPCION

Plataforma Integrada de Sistemas de Informacion de la Administracion
Municipal.

Tablero de indicadores mediante el cual se hace seguimiento al cumplimiento

PISAMI

Altablero de las metas del Plan de Desarrollo (Interface con PISAMI).
Seguimiento a compromisos de las secretarias y el alcalde en los barrios.
Agendas de visitas de veredas o barrios, entregas de vias, entregas de
bioparques.

Albarrio Cémo vamos: registro y seguimiento de compromisos del alcalde originados

en visitas y reuniones con la comunidad (intervenciones).
Mapa de intervenciones: obras ejecutadas y pendientes de ejecucion por

barrio y por vereda.
Tabla 14 - Sistemas de Informacion

Las redes sociales cobran importancia a la hora de dar a conocer los servicios que brinda la Entidad
a través de sus diferentes procesos y como mecanismo de habilitacion de la participacidon
ciudadana dado que facilita la comunicacion en doble via, la recepcidon de opiniones vy
comentarios, asi como de ideas y propuestas para un tema especifico. La Entidad hace presencia

en las siguientes redes sociales:

NOMBRE DESCRIPCION
Facebook @alcaldiaibague | Pagina de Facebook de la Alcaldia de Ibagué
Twitter Cuenta de Twitter de la Alcaldia de Ibagué
@Alcaldiaibague
Youtube Canal de difusion de TVeo Ibagué
Instagram Cuenta de Instagram de la Alcaldia de Ibagué
@alcaldiadeibague

Tabla 15 - Redes sociales

Los siguientes son los tramites y servicios disponibles en la Ventanilla Unica Virtual.
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TRAMITE O SERVICIO

Liquidacién impuesto RETEICA

Autoliquidacion de impuestos de Industria y Comercio
Paz y Salvo Impuesto predial

Peticiones, Quejas, Reclamos y Sugerencias
Liquidacién de impuesto predial

Conceptos de aptitud urbanistica

Solicitud visita concepto sanitario

Conceptos de riesgo

Descargas formatos RETEICA Agente Retenedor
Facture su impuesto de Industria y Comercio
Certificado de residencia

Inscripcidn sanitaria para establecimientos de expendios de carnes

Consulta e inscripcién de establecimientos carnicos
Certificado de Estratificacion

Estado de cuenta impuesto predial

Certificacion de contratos

Crear empresas - CAE

Consulta puntaje SISBEN

Consulta pagos ndmina adulto mayor

Conceptos Juridicos

Cupos Escolares Secretaria de Educacién 2019

Turnos de atencidon en linea Secretaria de Transito
Tabla 16 - Tramites y Servicios

6.5.3 Datos abiertos

La iniciativa de Datos Abiertos que hace parte de la Politica de Gobierno Digital busca que todas
las entidades gubernamentales publiquen la informacidn pertinente y de calidad en formatos
estructurados a disposicidn de los usuarios para que ellos y las entidades la utilicen de diferentes

maneras, segun su interés.

La Alcaldia de Ibagué suministra en su pagina Web un inventario de activos de informacion, que,

a su vez, se encuentra publicada en el Portal de Datos Abiertos del Estado, www.datos.gov.co.

DATO ABIERTO | RESPONSABLE
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Contratacion adjudicada Oficina de Contratacién
Zonas WIFI Ibagué Secretaria de Las TIC
Capacitaciones PVD Secretaria de Las TIC
Catdlogo red de Bibliotecas Secretaria de Cultura
Suicidios 2017 Ibagué Secretaria de Salud
Salones Comunales Junio Secretaria de Infraestructura

Casos Notificados Sivigila con Corte Semana 45 2016 | Secretaria Salud
Municipio lbagué

Datos Abiertos Aseguramiento Secretaria Salud
Inspeccion, Vigilancia y Control a establecimientos | Secretaria Salud
comerciales

Visitas de inspeccion, vigilancia y control a veterinarias, Secretaria Salud

almacenes agropecuarios, peluquerias caninas, ferias y coso
municipal de lbagué
Vehiculos Transportadores de Alimentos Ibagué Secretaria Salud

Visitas ivc establecimientos piscinas Ibagué Secretaria Salud

Visitas de inspeccidon sanitaria a establecimientos | Secretaria Salud
expendedores de carne Ibagué

Registro activos de informacion Secretaria Administrativa

Indice de informacidn clasificada y reservada Secretaria Administrativa
Tabla 17 - Datos abiertos

La mayor cantidad de datos abiertos ha sido proporcionado desde el proceso de Gestion de la
Salud. Existen muchos otros procesos que generan informacion relevante, la cual es susceptible
de ser publicada como datos abiertos, como puede ser: informacién de inversiones, calidad
educativa, accidentalidad vial, directorios de establecimientos educativos y otras sedes de

atencidn a la ciudadania, datos del plan de ordenamiento territorial, etc.

Adicionalmente, los datos abiertos publicados por otras entidades constituye un elemento valioso
para el analisis de informacién de diferentes aspectos de la Administracién. En esta materia, no
se han generado aun iniciativas para la explotacién de datos abiertos. Bien valdria la pena

potenciar el aprovechamiento de datos abiertos en la Entidad en una doble via.
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6.6 GOBIERNO DE TI

Para hacer el andlisis de la situacion actual se hace una revisién de los artefactos y/o elementos

gue evidencian la implementacion del marco de referencia MRAE para el Gobierno TI.
En este numeral se describe el proceso y estructura de Gobierno de Tl de la Alcaldia de Ibagué.

Con base en el MRAE se analiza la situacidn actual a nivel de los esquemas de Gobernabilidad de
Tl y la adopcidn de lineamientos que permiten la alineacion de los procesos y proyectos de la

entidad con los del sector TI.

El objetivo del dominio es el monitoreo, evaluacién y direccion de las tecnologias de la

informacién y de las comunicaciones al interior de la Alcaldia de Ibagué.

Estructura organizacional de Tl Proceso de Gestién de T

Ambito: Esquema
de Gobierno de Tl

Procedimiento para gestionar la Criterios de Seleccion para
adquisicién de Tl Compras de Tl

llustracion 11 Ambito Esquema de Gobierno de Ti
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6.6.1 Alineacion De Gobierno De Ti

Se evidencia la estructura organizacional de Tl actual que conforma la Secretaria de las TIC de la

Alcaldia de Ibagué.

El decreto Nro 0004 de 3 de enero de 2019 “Por el cual se adopta la estructura organizacional de
la Alcaldia Municipal de Ibagué, se definen las funciones de sus dependencias y se dictan otras

disposiciones”

Se decreta la nueva Estructura de la Administracién central municipal de la Alcaldia de Ibagué la

cual se presenta en el siguiente grafico:

15 SECRETARIAS

1 GERENCIA

5 OFICINAS

36 DIRECCIONES

1 CUERPO DE BOMBEROS

41 GRUPOS INTERNOS DE TRABAJO

lustracion 12 Organigrama Gobierno de Tl

Se establece la misién de la Secretaria de las TIC, asi:

“Fortalecer las capacidades de innovacién de la Alcaldia de Ibagué para lograr una entidad que
brinde tramites y servicios de calidad, garantizando procesos agiles, ofreciendo canales de
comunicacion e interaccién hacia los ciudadanos y fomentando el uso y apropiacion de las

tecnologias de informacion, para mejorar su calidad de vida y el desarrollo de ciudad inteligente.”

Se decretan adicionalmente las funciones de la Secretaria de las TIC, asi:
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“1. Formular, dirigir y liderar las politicas Municipales en materia de Ciencia, Tecnologia e
innovacion y TIC, para el fortalecimiento de la funcidon administrativa y misional de la alcaldia, de

conformidad con el plan de Desarrollo.

2. Dirigiry liderar la formulaciéon, articulacién y seguimiento de las politicas y estrategias de
la alcaldia en materia de gobierno digital, participacidn ciudadana a través de medios virtuales,
transparencia en la gestidon, democratizacién de la informacién y apropiacion social de las
Tecnologias de Informaciéon y Comunicaciones, de conformidad con las directrices del orden

Nacional y Departamental.

3. Promover convenios y alianzas para impulsar, desarrollar y consolidar el uso y aplicacidn de las
Tecnologias de Informacidn y las Comunicaciones desde la Administracién Central Municipal para
el desarrollo del mismo, como municipio digital e inteligente, el emprendimiento tecnolégicoy el

avance de la sociedad del conocimiento.

4. Promover el uso y apropiacion de la Innovacién y las TIC, en la comunidad, formulando politica,
planesy proyectos e impulsando la estrategia de Gobierno Digital, aumentando la competitividad

de la ciudad.

5. Cooperar con los sectores e institutos descentralizados del Municipio, en la formulacién,
articulacion, y desarrollo de las estrategias, planes y programas relacionados con la
implementacién de los sistemas de tecnologia e informacidn, de conformidad con las normas de

gobierno nacional en materia de TIC.

6. Promover los estudios e investigaciones relacionadas con la aplicaciéon, masificacion vy
apropiacién social de las Tecnologias de la Informacidon y Comunicaciones (TIC) en el Municipio,

teniendo en cuenta los lineamientos del Orden Nacional y Departamental.
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7. Definir, programar, orientar y coordinar las estrategias y actividades de la administracién de

la infraestructura tecnoldgica de la entidad.

8. Orientary apoyar la preparacion, formulacion, ejecucién y seguimiento del Plan Estratégico de
Tecnologias de la Informaciéon y Comunicacién (PETIC) de la entidad de conformidad con las
politicas estratégicas definidas, con el fin de apoyar la gestién de las dependencias asi como

garantizar la seguridad y control de los sistemas tecnoldgicos y de las comunicaciones

9. Orientar y apoyar la definicién de las necesidades que en materia de tecnologia de la
informacién y de comunicaciones requiera la entidad, asi como velar por el desarrollo y

mejoramiento continuo de las aplicaciones existentes.

10. Formular, Dirigir, y efectuar seguimiento al plan estratégico de tecnologias de la informacién

institucional y de ciencia, tecnologia e innovacidn para el Municipio de |bagué.

11. Liderar, orientar y regular la gestién del fondo creado para administrar los recursos que se

destinen a apoyar la ciencia, la tecnologia y la innovacién en el Municipio de Ibagué.

12. Gestionar recursos para proyectos propios de la Secretaria con entidades publicas y privadas,

del orden regional, nacional e Internacional.

13. Gestionar, hacer seguimiento y controlar la ejecucion de recursos financieros asociados al
portafolio de proyectos y servicios definido en el Plan Estratégico de Tecnologias y Sistemas de

Informacion.”

SECRETARIA DE LAS TIC — GRUPO DE INFRAESTRUCTURA TECNOLOGICA

1. Planear la arquitectura tecnologica de la Alcaldia de Ibagué, y orientar bajo una vision
corporativa, la definicion de soluciones OJptimas e integradas que satisfagan las
necesidades internas de informacidon del Municipio y de la comunidad.
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Apoyar a las diferentes dependencias de la Administracion Central Municipal en el uso de
los equipos de computo, procesamiento de datos, programas y aplicaciones y demds
aspectos bdsicos para la correcta utilizacion de los sistemas y recursos informdticos.
Coordinar las actividades de apoyo técnico que sea requerido por las dependencias de la
administracion, para la implementacion de sistemas y de redes de informacion, que
contribuyan al desarrollo tecnoldgico.

Coordinar el soporte técnico preventivo y correctivo a la infraestructura tecnoldgica de la
Administracion Central Municipal.

Implementar procesos de Seguridad y Privacidad de la Informacion a cargo de la entidad,
para generar cambios sustanciales en aspectos tales como la cultura de la seguridad,
proteccion de datos, uso seguro y responsable de las TIC, gestion de incidentes y
continuidad de la operacion

Planear, ejecutar y controlar la adquisicion de recurso tecnoldgico para la Alcaldia de
Ibagué, de conformidad con el estudio de necesidades y de innovacion.

Coordinar la implementacion de sistemas de informacion integrados y articulados que
aseguren la creacion de canales y servicios interactivos con la comunidad.

Implementar las politicas y lineamientos estratégicos definidos para el manejo de la
informacion y desarrollos tecnoldgicos.

Gestionar planes, programas y proyectos de tecnologias de la informacion que solucionen
las necesidades tecnoldgicas de la Entidad.

10. Administrar la infraestructura tecnoldgica y de comunicaciones asegurando su

11.

12.

13.

SECRE

1.

disponibilidad y correcto funcionamiento;, acompafar los procesos de operacion; restar
asesoria en la utilizacion de herramientas de informdtica, favoreciendo la correcta
utilizacion y aprovechamiento de los recursos.

Establecer mecanismos de cooperacion en materia de desarrollo tecnoldgico, mediante
convenios interinstitucionales, de conformidad con los lineamientos legales y normativos
establecidos.

Promover la generacidon de competencias tecnoldgicas de los servidores de la Entidad para
la implementacion y apropiacion de la estrategia "Gobierno Digital".

Planear, ejecutar y efectuar seqguimiento al cumplimiento de las politicas de Gobierno
Digital al interior de la Administracion Central Municipal, de conformidad con las
directrices del Ministerio de las TIC

TARIA DE LAS TIC - GRUPO DE CIENCIA, TECNOLOGIA E INNOVACION

Planear, ejecutar y efectuar sequimiento a las politicas dela ciencia, la tecnologia y la
innovacion, planes, programas y proyectos del sector de las Tecnologias de la Informacion
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y las Comunicaciones, promoviendo su uso y beneficio social y el acceso al conocimiento
para todos los habitantes del Municipio

2. Implementar estrategias de promocion y apropiacion hacia la ciudadania en materia de
gobierno digital

3. Implementar estrategias que permitan la incorporacion de la Innovacion y Tic, en sectores
estratégicos definidos en los planes de desarrollo del municipio.

4. Adelantar acciones que promuevan el desarrollo de la industria de Tecnologias de la
Informacidn y las Comunicaciones, la ciencia, la tecnologia y la innovacion, para contribuir
al crecimiento econdmico, la competitividad, la generacion de empleo y la reduccion de la
pobreza en el Municipio.

5. Coadyuvar en las gestiones para la realizacion de alianzas publico privadas para el
desarrollo de la ciencia, la tecnologia y la innovacion en el Municipio de Ibagué.

6. Identificar las necesidades de la ciudad en TIC, Ciencia, tecnologia e innovacion, y formular
proyectos cuya finalidad sea el desarrollo del Municipio de Ibagué.

7. Liderar la identificacidon y participacion en convocatorias propias del sector, asi como la
evaluacion y seguimiento a los proyectos de cofinanciacion.

8. Desarrollar estrategias para fomentar la apropiacion y masificacion del uso de las
tecnologias de la informacidn y las comunicaciones TIC.

9. Lliderar el desarrollo de las politicas, estrategias y prdcticas que habiliten la gestion de la
entidad en beneficio de la prestacion efectiva de los trdmites y servicios, y que a su vez
garanticen la gobernabilidad y gestion de las TIC.

10. Implementar la estrategia de Gobierno Digital enfocada al ciudadano.

11. Coordinar la articulacion entre entidades del sector, en materia de integracion e
interoperabilidad de informacion servicios

En el siguiente grafico se observa la estructura organizacional de Tl a nivel de proceso, es

importante aclarar que no se tienen formalmente las personas dedicadas a cada proceso.
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SECRETARIA DE LAS TIC

GRUPO DE GRUPO DE CIENCIA,
INFRAESTRUCTURA TECNOLOGIAE
TECNOLOGICA INNOVACION

llustracion 13 Estructura Organizacional de Tl a nivel de Proceso

En la siguiente gréfica se presenta la estructura organizacional de Tl con la respectiva distribucion

de cargos por tipo de nombramiento que conforma la direccion.

SECRETARIA DE
LAS TIC (*)

Libre
nombramiento

Planta Contratistas

llustracion 14 -Estructura organizacional de Tl
(*) A la fecha de toma de la situacidon Actual de la estructura organizacional, se tenian siete

personas de planta y 34 contratistas.
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Se presenta el organigrama actual de Trabajo de la Secretaria de las TIC

N\
SECRETARIA DE
LASTIC
N
D/—\h £ /‘\d . /‘P\ X 7~ N\ 7~ N\
espacho quipo de quipo Puntos . P .
Secretaria Desarrollo Vive Digital Equipo Técnicos Equipo TIC
N
Py P N N N
Secretaria Lider de sministradores o Ge{ti:)'?de
N Puntos Vive Lider
desarrollo . Proyectos
. g Digital ~— NG
Gestion A~
Contratos
Desarrolladores Técnicos
7N N N

Comunicaciones
S

llustracion 15 Organigrama Secretaria de Las TIC

Esta es la operacién actual sin embargo en la asignacion de planta existe otra conformacién de

equipos que se encuentra en transicion.

El nivel profesional/técnico de las personas que trabajan en la Secretaria de TIC e innovacion,

entre funcionarios y contratistas, se presenta en el siguiente cuadro:

NIVEL PROFESIONAL TOTAL

ADMINISTRADORA DE NEGOCIOS INTERNACIONALES

COMUNICADOR SOCIAL Y PERIODISTA

ESTUDIANTE DE ADMINISTRACION DE EMPRESAS

ESTUDIANTE DE COMUNICACION SOCIAL Y PERIODISMO

ESTUDIANTE INGENIERIA DE SISTEMAS

Rlwik |k [N~

ESTUDIANTE INGENIERIA ELECTRONICA
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INGENIERO DE SISTEMAS 30
INGENIERO INDUSTRIAL

TECNOLOGO EN SISTEMAS

Total general 41

Tabla 18 Niveles profesionales

6.6.2 Procesos De La Secretaria De Las TIC

6.6.2.1 Proceso MISIONAL Gestidn de la Innovaciény TIC
Se revisa la existencia del Proceso Misional de Gestidn de la Innovacién y TIC en cumplimiento del

lineamiento de Cadena de Valor de Tl que exige el MRAE.

Cadigo:
CAR-GI-001
Version: 03

Vigente desde:
2019/05/28

Pag.1de 6

CARACTERIZACION DE PROCESO

) Alcaldia Municipal
Ibague

NIT.800113389-7

PROCESO: GESTION DE INNOVACION Y TIC

PROCESO: GESTION DE LA INNOVACION YTIC RESPONSABLE: | SECRETARIA DE LAS TIC

CONTRIBUIRAL USO Y APROPIACION DE LAS TIC POR PARTE DE LOS HABITANTES DEL MUNICIPIO DE IBAGUE, MEDIANTE
LA EJECUCION DE PROYECTOS DE INNOVACION Y TECNOLOGIA, QUE PROMUEVAN EL DESARROLLO DE SOLUCIONES A
PROBLEMATICAS DE CIUDAD, DE CONFORMIDAD CON LAS METAS DEL

PLAN DE DESARROLLO.

INICIA CON LA FORMULACION DE LA POLITICA PUBLICA DE INNOVACION Y TIC, CONTINUA CON LA EJECUCION Y
SEGUIMIENTO DE LA POLITICA PUBLICA, LA GESTION DE PROYECTOS DE INNOVACION Y TIC, LA GESTION DE TIC PARA
SERVICIOS Y GOBIERNO ABIERTO,FINALIZANDO CON EL SEGUIMIENTO YEVALUACION DEL PROCESO.

llustracion 16 Encabezado Caracterizacion Proceso Gestion de la Innovacion y TIC

6.6.2.2 Proceso APOYO - Gestion de infraestructura tecnolégica

Caodigo:
CARACTERIZACION DE PROCESO CAR-GIT-001 !
Aiokiiid ; Version: 01 =
) caldia Municipa S
2 Vigente desde: )
Ibague PROCESO: GESTION DE INFRAESTRUCTURA 2019/05/28 i
NIT.800113389-7 =
TECNOLOGICA Pag.1de 6
2 GESTIONDE INFRAESTRUCTURA 7 SECRETARIA DE LAS TIC-DIRECCION DE
FROCESO: TECNOLOGICA RESRONGARLE INFORMATICA

BRINDAR CON OPORTUNIDAD, EFICIENCIA Y EFICACIA APOYO LOGISTICO A LA ADMINISTRACION CENTRAL, MEDIANTE LA
ADQUISICION Y MANTENIMIENTO DE SERVICIOS Y RECURSOS TECNOLOGICOS CON EL 100% DEL PRESUPUESTO ASIGNADO,
CONTRIBUYENDO A LA GESTION DE LOS PROCESOS Y AL LOGRO DE LOS OBJETIVOS INSTITUCIONALES.

INICIA CON LA ELABORACION DEL PLAN ESTRATEGICO, CONTINUA CON EL APOYO Y DIRECCIONAMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA QUE SE REQUIERA EN LA ADMINISTRACION MUNICIPAL, FINALIZANDO CON EL
SEGUIMIENTO YEVALUACION DEL PROCESO.
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llustracion 17 Encabezado Caracterizacion de Proceso Gestion de Infraestructura Tecnoldgica

6.6.3 Procesos De Tl

De acuerdo con el mapa de procesos ilustrado en el capitulo de Arquitectura de Negocio, la
Alcaldia de Ibagué definié el proceso de Innovacidn y Tic como un proceso Misional que forma
parte de la cadena de valor de la Entidad, cumpliendo con el lineamiento impartido en este

sentido por el MRAE definido en la guia G.GOB1.01 “Guia del dominio de Gobierno de TI”.

6.6.4 Metodologia de Gestidn de Proyectos de Tl

De acuerdo al levantamiento de informacion y evaluacion del lineamiento del MRAE realizado
para el dominio de Gobierno de Tl, no se evidencid la existencia de un proceso que soporte la
practica de Gestidn de proyectos de Tl, como tal, asi como no existe una metodologia de Gestion

de proyectos que propenda por las buenas practicas en la materia.

La Secretaria de las TIC gestiona proyectos de tecnologia del area y de otras secretarias a través

de los siguientes registros en la que respecta a proyectos:

e Se realizan estudios previos de los proyectos
e Se realiza comunicacion con otras secretarias a través de memorandos

e Supervisa los contratos del drea y de otras areas a través de la plataforma de SECOP y a
través de los informes de seguimiento de los contratistas

e Se evidencia registro de cronogramas de ejecucion de proyectos.

e Para el desarrollo de los proyectos se maneja Google drive como repositorio centralizado
del proyecto

e En cuanto a la gestion de indicadores, existen indicadores de cumplimiento de metas
como metodologia de logro de objetivos de proyectos. Sin embargo no se evidencia
gestion de indicadores de proyectos de Tl para seguimiento se cronogramas y calidad.
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6.6.5 Desempefio de la Gestién de Tl

A partir de las sesiones de trabajo y entrevistas no se evidencia una evaluacion del desempefio

de Tl periddico y que permita tomar acciones de mejora

Se manejan indicador de mesa de ayuda.
e Indicador de Eficacia. Numero solicitudes atendidas/Numero solicitudes recibidas.
e Indicador de Eficiencia: Oportunidad en atencién de ticket de Software

En la ficha técnica del indicador se manejar los planes de accidén que se proponen para
solucionar desviaciones del comportamiento del indicador.

e No se evidencian elaboracion y ejecucion de encuestas de satisfaccion para PISAMI con
respecto a usuarios internos. Se maneja encuesta de Portal WEB y se maneja encuesta de
percepcion al ciudadano.

e Se manejan indicadores de proceso con ficha técnica y que conforman el Balanced
ScoredCard de la entidad

6.6.6 Mejoramiento de procesos

Con base en el resultado de la valoracidn actual, se concluye lo siguiente

e Al realizar la evaluacién del indicador de acuerdo a la periodicidad plantada en la ficha
técnica, se definen las acciones a tomar las cuales quedan en el mismo formato.

e No se tiene mapa de ruta que guie los procesos de mejora a nivel de la secretaria

6.6.7 Gestidn de proveedores

e Se evidencia que la entidad cuenta con procesos de compra de infraestructura y
tecnologia.

e No se evidencia la gestiéon de indicadores de calidad a nivel de cada contratista o
proveedor.
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e Se manejan informes de actividades e informes del supervisor de los contratos con
proveedores.

e Se manejan las diferentes etapas de la gestidon de proyectos en los contratos con
proveedores.

e No se evidencian indicadores generales a nivel de Secretaria o a nivel de PMO

6.6.8 Transferencia de conocimiento

A través de las sesiones de trabajo con el fin de realizar la valoracién de la Arquitectura Actual se

evidenciaron los siguientes aspectos:

e No hay un procedimiento de transferencia de conocimiento a nivel de la entidad

e Se cuenta con manuales de PISAMI actualizados y en linea. Estd pendiente de la circular
para socializacién de la disponibilidad de los manuales en linea.

e Con relacidn a los entrenamiento o capacitaciones, se registra hojas de asistencia y se
genera acta de capacitacion.

6.7 ANALISIS FINANCIERO

A continuacidn se presenta el presupuesto de la Secretaria de las TIC a 2019:

GASTOS
RUBRO CONCEPTO VALOR PRESUPUESTADO
PRESUPUESTAL

220311801449 FORTALECIMIENTO DE PLATAFORMA S 50.000.000
TECNOLOGICA DE LA ADMINISTRACION
MUNICIPAL

220311901450 FORTALECIMIENTO DE LA PLATAFORMA S 513.400.000
TECNOLOGICA DE LA ADMINISTRACION
MUNICIPAL

220312001451 FORTALECIMIENTO DE LA CIENCIA, S 466.900.000
TECNOLOGIA, INNOVACION Y TIC PARA
IBAGUE INTELIGENTE E INNOVADORA
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220312101452 FORTALECIMIENTO DE LA CIENCIA, S 1.084.000.000

TECNOLOGIA, INNOVACION Y TIC PARA

IBAGUE INTELIGENTE E INNOVADORA
Tabla 19 - Presupuesto Secretaria de las TIC 2019

Con base en esta asignacion presupuestal se observa que un 27% de los recursos para la Gestion
Tecnoldgica estan distribuidos para la operacidon y mantenimiento de los Sistemas de Informacion
y Servicios Tecnolégicos de la entidad, mientras un 73% estd destinado a proyectos de

Fortalecimiento de la ciencia, Tecnologia, innovacion y TIC.

Se deduce de alli que la visién de la entidad esta enfocada en los aspectos estratégicos de la

tecnologia para apoyar el futuro de la Entidad y la ciudad en general.

" FORTALECIMIENTO DE LA PLATAFORMA TECNOLOGICA DE LA ADMINISTRACION
MUNICIPAL

llustracion 18 - Distribucion asignacion presupuestal
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7 ENTENDIMIENTO ESTRATEGICO

7.1 Modelo operativo
7.1.1 Estrategia institucional

La siguiente es una breve descripcion de la estrategia institucional, la cual se encuentra descrita

con mayores detalles en el Plan Nacional de Desarrollo Ibagué 2016 —2019.

7.1.1.1 Misidn

La Alcaldia de Ibagué como Entidad Publica del Orden Territorial, garantiza las condiciones y los
recursos econémicos y humanos necesarios para la oportuna prestacion de los servicios que
promueven el desarrollo social, econémico, cultural, ambiental y del territorio, a partir de la
implementaciéon de planes y programas que fomentan el adecuado ejercicio de los derechos
humanos, la equidad y la justicia, con una administracién transparente y efectiva de los recursos

publicos.

7.1.1.2 Vision

En el afno 2025 la Alcaldia Municipal de Ibagué serd reconocida como una entidad lider en el
desarrollo sostenible, asi como por su capacidad de innovacién y respuesta en la implementacién
de estrategias y politicas sectoriales, orientadas al bienestar integral de la comunidad, al
desarrollo humano, a la consolidacién de la paz; a partir de procesos incluyentes, participativos,

transparentes, eficientes y amigables con el medio ambiente.

7.1.1.3 Objetivos estratégicos
“POR IBAGUE CON TODO EL CORAZON 2016 —2019” del

El objetivo principal del Plan de Desarrollo Ibagué 2016 — 2019 es hacer de Ibagué una ciudad

sostenible, donde sus habitantes puedan tener una vida digna, incluyente y prdspera en el marco
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del desarrollo humano, siempre bajo los principios de participacién, transparencia, equidad y
justicia; con un gobierno que se guia por tres mandamientos fundamentales: no segregar, no

depredar y no robar, los cuales se desarrollan a través de los siguientes objetivos estratégicos:

1. lbagué lucha contra la pobreza, la inequidad social y la exclusién
2. lbagué, productiva, competitiva e innovadora.

3. Ibagué en la ruta del desarrollo sostenible y la defensa del agua
4. lbagué, ordenada e integrada para el desarrollo humano
5

Institucionalidad para la seguridad municipal y la paz.

7.1.1.4 Politica Integral

En la Alcaldia Municipal de Ibagué, estamos comprometidos con la satisfaccién de las necesidades
de la comunidad y demas grupos de valor, a partir de un esquema de mejora continua y el
cumplimiento de la normatividad vigente en la implementacién del Sistema Integrado de Gestién
—“SIGAMI”, en donde el compromiso con la Calidad, la Gestién Ambiental y la Seguridad y Salud
en el Trabajo, son las estrategias para construir una ciudad sostenible, amable e incluyente, que

recupere la confianza en lo publico y avance en la blisqueda de un proyecto ciudadano comun.

7.1.1.5 Politica de Calidad

La Alcaldia de Ibagué a través del fortalecimiento institucional y el mejoramiento continuo de los
procesos de gestién publica propende por el adecuado ejercicio de los derechos humanos, la
equidad y la justicia en los ambitos social, econdmica y cultural en busqueda de la satisfaccion de

las necesidades de los ciudadanos de manera oportuna y efectiva.

7.1.1.5.1 Objetivos Integrales

e Reducir la vulnerabilidad social, garantizando el acceso a educacion, salud, empleo,
recreacion, cultura, servicios publicos bdsicos, soberania alimentaria, justicia y acceso a
las TIC.
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e Generar estrategias que permitan potenciar el desarrollo econdmico, para la
consolidacién de una ciudad productiva, competitiva e innovadora.

e Implementar estrategias en materia de Gestién ambiental que contribuyan al desarrollo
sostenible, la proteccién y conservacién de los recursos naturales.

e Consolidar un modelo de ocupacién del territorio bajo ciudades sostenibles, que permita
el desarrollo urbano integral, articulando acciones en materia de construccién de vivienda,
agua potable, saneamiento basico y movilidad.

e Promover un gobierno local moderno, eficiente y orientado a resultados que permita la
construccion de una ciudad sostenible.

e Promover el mejoramiento continuo del Sistema Integrado de Gestion (SIGAMI).

e Cumplir con la normatividad vigente como entidad territorial y la relacionada con el
desarrollo de los sistemas de Gestion de Calidad, Gestion Ambiental y Gestidon de
Seguridad y Salud en el Trabajo, asi como con todos aquellos otros requisitos y/o
necesidades que determinen los ciudadanos y demds grupos de valor.

e Fortalecer las competencias, habilidades, conocimientos y condiciones de trabajo del
talento humano al servicio de la entidad, en funcién de la calidad en la prestacién de los
servicios.

e Generar acciones para mejorar los niveles de satisfaccion del ciudadano y/o usuario, en el
marco de sus requisitos y necesidades.

e Fortalecer la Gestidn Ambiental, mediante instrumentos de planeacién, evaluacién y
seguimiento, control y mejora, con el compromiso institucional de reducir los impactos
ambientales en la prestacion de los servicios.

e |dentificar y prevenir las condiciones y factores que afectan o pueden afectar la salud y
seguridad del personal, para garantizar un ambiente de trabajo adecuado.

Para garantizar una eficiente implementacién del PETIC en la entidad es necesario que se alineen
los objetivos de la entidad, y se integre a las Tecnologias de Informacién y las Comunicaciones

como una herramienta transversal a los procesos de la Alcaldia Municipal.
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Direccién
Salud Pablica

Calidad

Direccion de
Seguridad

ALCALDE MUNICIPAL

Oficina Juridica
Oficina
Contratacion

Oficina
Comunicaciones

llustracion 19 Estructura Organizacional

Oficina Control Interno

Oficina Control U
Disciplinario

Gerencia Proyectos
Estratégicos

Culturales y
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Patrimonio

Direccion
Turismo
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Finalizando el afio 2018 se oficializd en la Alcaldia de Ibagué una reestructuracién de
acuerdo con las necesidades y crecimiento en diferentes materias del Municipio, la cual dio
como resultado la creacion de las siguientes nuevas Secretarias y Direcciones (identificadas

con color azul en el diagrama de la estructura organizacional):
7.2.1 Nuevas Secretarias

e Secretaria de Desarrollo Econdmico

e Secretaria de Ambiente y Gestion del Riesgo

e Secretaria de Las TIC

e Secretaria General
Las funciones de la Secretaria de Apoyo a la Gestidn se distribuyen entre otras Secretarias
y Direcciones.

7.2.2 Nuevas Oficinas

e Oficina de Contratacién: Anteriormente adscrita a la Secretaria de Apoyo a la
Gestion.

e Oficina de Control Unico Disciplinario: Anteriormente adscrita a la Secretaria
Administrativa.

e Oficina de Comunicaciones: Anteriormente adscrita a la Secretaria de Apoyo a la
Gestion.

7.2.3 Nuevas Direcciones

e Direccidon de Atencion al Ciudadano en la Secretaria General.

e Direccion de Informacion Aplicacion y de la Norma Urbanistica en la Secretaria de
Planeacion.

e Direccion de Participacion Ciudadana y Comunitaria en la Secretaria de Gobierno.
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e Direccidn de Seguridad en la Secretaria de Gobierno.

e Direccidon de Fomento a las Practicas Artisticas y Culturales y del Patrimonio en la
Secretaria de Cultura (Antes Secretaria de Cultura, Turismo y Comercio).

e Direccidn de Infancia, Adolescencia y Juventud en la Secretaria de Desarrollo Social
Comunitario.

e Direccién de Grupos Etnicos y Poblacién Vulnerable en la Secretaria de Desarrollo
Social Comunitario.

e Direccidon de Mujer, Género y Diversidad Sexual en la Secretaria de Desarrollo Social
Comunitario.

e Direccion de Desarrollo Rural en la Secretaria de Agricultura y Desarrollo Rural (antes
Secretaria de Desarrollo Rural y Medio Ambiente).

e Direccidn de Asuntos Juridicos de Transito en la Secretaria de Ibagué.

7.3 Procesos de Negocio
7.3.1 Mapa de Procesos

A continuacidn se presenta el mapa de procesos de la Entidad y las interacciones generales

entre los procesos:
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I AMI Estratégicos
® Planeacion estratégica y Territorial

Sistema Integrado de Gestion de la sttt
Alcaldia Municipal de Ibagué

® Gestion integral de la calidad

Misionales

3 comunitaria, artistica y cultural
de infraestructura y obras publicas
on del transito y la movilidad

on de innovacion y TIC

o Gestion del desarrollo econémico y la
competitividad

o Gestion de la seguridad, justicia
y convivencia ciudadana

© Gestion del servicio y
atencion al ciudadano

* Gestion ambiental

llustracion 20 Mapa de Procesos
De acuerdo con la reciente reestructuracion de la entidad, el mapa de procesos vy la
caracterizacién de Procesos debe ser objeto de revisidn y adecuacién conforme a las nuevas
capacidades habilitadas en la Entidad y a la reasignacién de responsabilidades. Se
recomienda independizar el proceso de Infraestructura Tecnoldgica, asi como robustecer el
proceso de Gestién de Innovaciéon y TIC para asegurar que se incorporen actividades
enfocadas en fortalecer la innovacidn como estrategia, la inteligencia competitiva, la
busqueda de fondos o financiacién para el desarrollo de los proyectos de innovacién, el

aseguramiento, la explotacion de la innovacion y la gestidn del conocimiento.
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7.3.2 Procesos Organizacionales

La siguiente tabla presenta el resumen de los Procesos que componen la cadena de valor

de la entidad, la descripcion del objetivo institucional y el drea funcional responsable.

7.3.2.1 Procesos Estratégicos

PROCESO OBIJETIVO RESPONSABLE
Planeacion PLANEAR, ASESORAR, PROMOVER Y REALIZAR SEGUIMIENTO A LAS | SECRETARIA DE
Estratégica y POLITICAS, PLANES, PROGRAMAS Y | PLANEACION

o PROYECTOS PARA CUMPLIR CON LOS IDEALES PROPUESTOS POR LA ALTA
Territorial DIRECCION y LAS EXPECTATIVAS
DE LA COMUNIDAD.
Gestion integral | ADMINISTRAR EL SISTEMA INTEGRADO DE GESTION= SIGAMI, A TRAVES | SECRETARIA DE
de la calidad DE LA EJECUCION DE ACCIONES QUE | pPLANEACION
PROPENDAN POR EL MEJORAMIENTO CONTINUO DE LOS PROCESOS,
FOMENTANDO LA CULTURA DE LA CALIDAD, LA GESTION AMBIENTALY LA
SEGURIDAD Y SALUD EN EL TRABAJO.
Tabla 20 Procesos Estratégicos
7.3.2.2 Procesos Misionales

PROCESO OBIJETIVO RESPONSABLE
Gestion de IMPACTAR POSITIVAMENTE LOS DETERMINANTES SOCIALES DE LA SALUD | SECRETARIA DE
salud MEDIANTE LA PARTICIPACION Y | SALUD

COORDINACION INTERSECTORIAL DE LOS ACTORES DEL SISTEMA GENERAL

DE SEGURIDAD SOCIAL EN SALUD, OTROS ACTORES SOCIALES Y

COMUNITARIOS DEL MUNICIPIO CON EL FIN DE MEJORAR

CONTINUAMENTE LAS CONDICIONES EN SALUD DE LA POBLACION

IBAGUERENA
Gestidn GARANTIZAR LA PRESTACION INTEGRAL DEL SERVICIO EDUCATIVO A LOS | SECRETARIA DE
educativa NINOS NINAS Y ADOLESCENTES DEL MUNICIPIO DE IBAGUE, CON ALTOS | EDUCACION

{NDICES DE CALIDAD, COBERTURA, PERMANENCIA Y EFICIENCIA; A TRAVES
DEL USO ADECUADO DE NUEVAS TECNOLOGIAS, APOYADO POR PERSONAL
ALTAMENTE CALIFICADO Y REGIDO POR PRINCIPIOS ETICOS, BASADO EN
UN SISTEMA DE GESTION POR PROCESOS Y MEJORAMIENTO CONTINUO.

Gestion Social y
Comunitaria

IMPLEMENTAR LAS ACCIONES QUE CONLLEVEN A LA SATISFACCION DE LAS
NECESIDADES Y AL DESARROLLO DE LAS POBLACIONES, ORGANIZACIONES
SOCIALES Y COMUNIDAD VULNERABLE DEL MUNICIPIO DE IBAGUE, DE
MANERA INTEGRAL, A TRAVES DE LA ADOPCION E IMPLEMENTACION DE
POLITICAS Y PROGRAMAS QUE CONTRIBUYAN AL MEJORAMIENTO DE LA
CALIDAD DE VIDA CON UN DESARROLLO SOSTENIBLE

SECRETARIO(A) DE
DESARROLLO
SOCIAL
COMUNITARIO.
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Gestion FORTALECER DE MANERA EFICAZ, EFECTIVA Y EFICIENTE LOS DIFERENTES | SECRETARIO(A) DE
Artistica y BIENES, SERVICIOS Y MANIFESTACIONES CULTURALES DE INTERES COMUN | CULTURA
A TRAVES DE PROCESOS, PROYECTOS, PROGRAMAS Y POLITICAS QUE
Cultural CONTRIBUYAN AL ACCESO DE TODA LA COMUNIDAD DE IBAGUE A LAS
DIFERENTES ACTIVIDADES CULTURALES.
Gestion de IDENTIFICAR Y GENERAR LOS ESTUDIOS, DISENOS Y PROYECTOS, CON EL | SECRETARIO (A) DE
infraestructura | 7N . DE ADELANTAR LA | INFRAESTRUCTURA
A CONSTRUCCION Y EL  MANTENIMIENTO DE LAS OBRAS DE
y obras publicas | |\ ceaesTRUCTURA % OBRAS PUBLICAS, QUE
REQUIERA LA CIUDAD ACORDES CON LAS NECESIDADES DE DESARROLLO
CONTRIBUYENDO A LA
PROTECCION DEL AMBIENTE Y EL DESARROLLO SOSTENIBLE DEL
MUNICIPIO.
Gestion del REGULAR, ORGANIZAR Y CONTROLAR EL EJERCICIO DEL TRANSITO Y EL | SECRETARIA  DE
trénsitoy la TRANSPORTE MEJORANDO LAS CONDICIONES DE LA MOVILIDAD, | TRANSITO,
movilidad | it Gierro AUTOVOTOR ¥ DEL CONDLCTOR, PRESTANDO UN Sevicio | | FANSPORTE Y DE
: LA MOVILIDAD
EFICIENTE, OPORTUNO Y DE CALIDAD A LA CIUDADANIA TANTO EN LA
GESTION DE LOS TRAMITES COMO A LOS USUARIOS DE LAS VIAS EN EL
MUNICIPIO DE IBAGUE.
Gestion de CONTRIBUIRAL USO Y APROPIACION DE LAS TIC POR PARTE DE LOS | SECRETARIA DE LAS

innovaciony TIC

HABITANTES DEL MUNICIPIO DE IBAGUE, MEDIANTE LA EJECUCION DE
PROYECTOS DE INNOVACION Y TECNOLOGIA, QUE PROMUEVAN EL
DESARROLLO DE SOLUCIONES A PROBLEMATICAS DE CIUDAD, DE
CONFORMIDAD CON LAS METAS DEL
PLAN DE DESARROLLO.

TICS

Gestion del PROMOVER PERMANENTEMENTE LOS SERVICIOS DE LOS INVOLUCRADOS | SECRETARIO  DE
desarrollo EN B PROCESO, MEDIANTE LA | DESARROLLO
. IDENTIFICACION DE LAS NECESIDADES DE LOS DIFERENTES GRUPOS DE | £cONOMICO v

econdmico y 1a | |\7erés QUE ATIENDEN LAS DEPENDENCIAS Y GESTIONAR ALIANZAS O SECRETARIA oF

competitividad | provecTOS PRODUCTIVOS, COMERCIALES Y/O TURISTICOS, DE AGRICULTURA v
EMPRENDIMIENTO, EMPLEABILIDAD, SOCIEDADES DE HecHo v |~ CRICULTUR
PRODUCTORES AGROPECUARIOS PARA PROMOVER EL DESARROLLO | PESARROLLO
ECONOMICO Y COMPETITIVIDAD DE LOS EMPRENDEDORES, | RURAL
EMPRESARIOS Y CIUDADANOS DEL MUNICIPIO DE IBAGUE PREVIO
CUMPLIMIENTO DE REQUISITOS

Gestién de la FORMULAR E IMPLEMENTAR POLITICAS, PLANES, PROGRAMAS Y |SECRETARIO  DE
PROYECTOS DE SEGURIDAD, JUSTICIA Y ORDEN PUBLICO, DERECHOS | GOBIERNO

gobernabilidad,
participacion y
convivencia
ciudadana

HUMANOS Y CONVIVENCIA PACIFICA; ASIMISMO COORDINAR DE MANERA
PERMANENTE LA JUSTICIA POLICIVA Y ADMINISTRATIVA, EJERCER LA
INSPECCION, VIGILANCIA Y CONTROL A LA OCUPACION DEL ESPACIO
PUBLICO, DEFENSA DEL CONSUMIDOR, MEDIO AMBIENTE Y BIENESTAR
ANIMAL, A TRAVES DE ESTRATEGIAS DE PREVENCION, ATENCION,
PROMOCION Y PROTECCION, ENCAMINADOS A FORTALECER LA
GOBERNABILIDAD  DEMOCRATICA, LA SANA  CONVIVENCIA,
PARTICIPACION CIUDADANA Y LA RESOLUCION PACIFICA DE CONFLICTOS
EN EL MUNICIPIO

102




& Alcakda Mlunsipal

Ibagué
T B300 1 13857
Gestion del ATENDER, ORIENTAR Y EVALUAR CONTINUAMENTE DE MANERA
servicioy OPORTUNA Y EFICAZ, LAS DIFERENTES
rencion al SOLICITUDES DE LA CIUDADANIA, EN EL MARCO DE SUS REQUISITOS Y | DIRECTOR (A)
atenciona NECESIDADES, CON EL FIN DE ALCANZAR UN GRADO DE SATISFACCION DEL | ATENCION AL
ciudadano CIUDADANO NO MENOR DEL 90%, FRENTE A LOS SERVICIOS Y LA| {UDADANO
ATENCION PRESTADA EN LA ADMINISTRACION MUNICIPAL. SECRETAR(A
GENERAL
Gestion GESTIONAR LA CONSERVACION, RESTAURACION Y APROVECHAMIENTO
ambiental SOSTENIBLE DE LOS RECURSOS NATURALES ASI COMO EJECUTAR
ACCIONES DE CONOCIMIENTO, REDUCCION DEL RIESGO Y MANEJO DEL
DESASTRE DE MANERA PERMANENTE, MEDIANTE LA IMPLEMENTACION | SECRETARIO(A) DE
DE PLANES, PROGRAMAS Y PROYECTOS EN PROCURA DE ALCANZAR | s\ 1RIENTE v
CALIDAD AMBIENTAL PARA EL DESARROLLO HUMANO INTEGRAL EN EL
MUNICIPIO DE IBAGUE. EIEESSTG'SN DEL
Tabla 21 Procesos Misionales
7.3.2.3 Procesos de Apoyo
PROCESO OBJETIVO RESPONSABLE

Gestion humana,
seguridad y salud
en el trabajo

REALIZAR LA VINCULACION, PERMANENCIA Y RETIRO DEL
PERSONAL DE PLANTA DE LA ENTIDAD, DESARROLLANDO
ACTIVIDADES ENCAMINADAS A PROMOVER LAS COMPETENCIAS,
HABILIDADES, CONOCIMIENTOS DE LOS SERVIDORES PUBLICOS, EL
MEJORAMIENTO DEL CLIMA LABORAL, EL BIENESTAR SOCIAL, LA
SEGURIDAD Y SALUD EN EL TRABAJO, EL FOMENTO DE LOS
VALORES Y PRINCIPIOS ETICOS, CON EL PROPOSITO DE TENER
SERVIDORES INTEGROS Y COMPROMETIDOS PERMANENTEMENTE
CON LA ADMINISTRACION MUNICIPAL

SECRETARIO(A)
ADMINISTRATIVO-
DIRECTOR (A) GRUPO
GESTION DEL
TALENTO HUMANO

Gestion juridica

ASUMIR Y EJERCER LA TOTALIDAD DE LA DEFENSA JURIDICA DEL
MUNICIPIO DE IBAGUE, A PARTIR DE LAREPRESENTACION
JUDICIAL, EXTRAJUDICIAL O ADMINISTRATIVA Y LA ASESORIA
SISTEMATICA Y PERMANENTE DE LAS ACTUACIONES DE LA
ADMINISTRACION CENTRAL, EN ARAS DE LA PROTECCION DEL
PATRIMONIO PUBLICO Y SALVAGUARDA DEL ORDENAMIENTO
JURIDICO.

JEFE OFICINA
JURIDICA

Gestion contractual

GESTIONAR LA ADQUISICION DE LA TOTALIDAD DE LOS BIENES Y
SERVICIOS REQUERIDOS PARA LA CONTINUA OPERACION DE LOS
PROCESOS DE LA ENTIDAD ACORDE A LA NORMATIVIDAD LEGAL
VIGENTE.

DIRECCION DE
CONTRATACION

Gestion
documental

ESTABLECER Y NORMALIZAR LAS DIRECTRICES EN LA
IMPLEMENTACION Y MANTENIMIENTO DEL SISTEMA DE GESTION
DOCUMENTAL DESDE LA PLANEACION HASTA LA DISPOSICION

FINAL DE LOS DOCUMENTOS DE
ARCHIVO PERTENECIENTES A LA ALCALDIA DE IBAGUE,
ASEGURANDO CONTINUAMENTE EL CONTROL, LA

CONSERVACION, CUSTODIA Y PRESERVACION DE LA MEMORIA

DIRECTOR GRUPO
RECURSOS FISICOS -
SECRETARIA
ADMINISTRATIVA
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INSTITUCIONAL, GARANTIZANDO EL
CUMPLIMIENTO DE LOS REQUISITOS LEGALES RELACIONADOS CON
EL PROCESO.
Gestidn de ADMINISTRAR LOS RECURSOS FINANCIEROS, DE MANERA [ SECRETARIO (A) DE

HACIENDA

Gestion y control
disciplinario

TRAMITAR OPORTUNAMENTE LOS PROCESOS DISCIPLINARIOS DE
TODOS LOS SERVIDORES PUBLICOS ANTE EL INCUMPLIMIENTO DE
LOS DEBERES Y/O CUANDO SE PRESENTEN FALTAS A LAS
PROHIBICIONES ESTABLECIDAS EN EL CODIGO DISCIPLINARIO
VIGENTE Y DEMAS NORMAS CONCORDANTES CON EL FIN DE
BUSCAR EL MEJORAMIENTO CONTINUO DE LA GESTION PUBLICA

JEFE DE OFICINA DE
CONTROL UNICO
DISCIPLINARIO

Gestion de recursos
fisicos

BRINDAR CON OPORTUNIDAD, EFICIENCIA Y EFICACIA APOYO
LOGISTICO A LA ADMINISTRACION CENTRAL,
MEDIANTE LA ADQUISICION Y MANTENIMIENTO DE LOS BIENES Y

DIRECTOR(A) DE
RECURSOS FISICOS

SERVICIOS EJECUTANDO EL PRESUPUESTO
ASIGNADO, CONTRIBUYENDO A LA GESTION DE LOS PROCESOS Y
AL LOGRO DE LOS OBJETIVOS
INSTITUCIONALES.
Gestién de BRINDAR CON OPORTUNIDAD, EFICIENCIA Y EFICACIA APOYO | SECRETARIA DE LAS
Infraestructura LOGISTICO A LA ADMINISTRACION CENTRAL, MEDIANTE LA| TIC-DIRECCION DE
Tecnoldgica DQUISICION Y MANTENIMIENTO DE SERVICIOS Y RECURSOS | |NFORMATICA
TECNOLOGICOS CON EL 100% DEL PRESUPUESTO ASIGNADO,
CONTRIBUYENDO A LA GESTION DE LOS PROCESOS Y AL LOGRO DE
LOS OBJETIVOS INSTITUCIONALES
Tabla 22 Procesos de Apoyo
7.3.2.4 Procesos de Evaluacion y Seguimiento
PROCESO OBIJETIVO RESPONSABLE
Gestion de AGREGAR VALOR A LA GESTION DE LA ENTIDAD Y MEJORAR LAS
evaluacion y OPERACIONES DE LA MISMA; POR MEDIO DE LA SOCIALIZACION
o MENSUAL DE LOS INFORMES GENERADOS POR LA OFICINA A LA
seguimiento ALTA DIRECCION Y A SU VEZ ENTREGANDO INFORMACION REAL Y

OPORTUNA, SOBRE EL ESTADO EN QUE SE ENCUENTRA EL SISTEMA
DE CONTROL INTERNO, LOS PROCESOS Y LA ORGANIZACION EN UN
PERIODO DETERMINADO; CON EL PROPOSITO QUE SE TOMEN
DECISIONES Y REORIENTEN OPORTUNAMENTE ESTRATEGIAS Y
ACCIONES HACIA EL CUMPLIMIENTO DE LOS OBJETIVOS
INSTITUCIONALES.

OFICINA DE CONTROL
INTERNO

Tabla 23 Procesos de Evaluacion y Seqguimiento

104




& Alcakda Mlunsipal
Ibague

MIT B300 1 33857

7.3.2.5 Procesos Transversales

PROCESO OBIJETIVO RESPONSABLE

Gestion de la DIFUNDIR PERMANENTEMENTE LA GESTION INSTITUCIONAL Y| DIRECTOR (A)
informacion y la DESARROLLO ORGANIZACIONAL MEDIANTE LA IMPLEMENTACION | RELACIONES PUBLICAS
comunicacion DE ESTRATEGIAS DE COMUNICACION, HACIENDO USO ADECUADO | y cOMUNICACIONES -
DE LA IMAGEN CORPORATIVA Y LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES, PARA PROVEER EN
FORMA ~ OPORTUNA, EFICIENTE Y TRANSPARENTE LA
INFORMACION COMO MECANISMO DE PARTICIPACION
CIUDADANA EN LOS PROCESOS DE LA ADMINISTRACION.

Tabla 24 Procesos Transversales

7.4 Necesidades de informacion

Las secciones a continuacién, detallan los componentes de informacién mas relevantes que
se espera sean abarcados por las iniciativa de automatizacion y de implementacion de

Sistemas de Informacion. En la seccidn 7.3 Gestion de Informacion se encuentra mayor

informacion en relacidn con las necesidades de Servicios de informacion.

7.4.1 Necesidades de informacion de procesos misionales

PROCESO COMPONENTE INFORMACION
Gestion del desarrollo Oferta de servicios turisticos
econémicoy la Descripcion de procesos de inversion
competitividad Servicios y gestién de Desarrollo econémico

Zonas de amenaza Vulnerabilidad y riesgo

Predios con intervencién por programas de gobierno
Planes de accion de gestién ambiental
Capacidad instalada de lineas vitales del municipio

Vertimientos
Gestion ambiental Areas reforestadas

Predios con pozos sépticos
Acciones para Gestién del riesgo

Solicitudes y autorizaciones Manejo de pélvora

Solicitudes y autorizaciones Tala y poda de arbolado
Eventos de emergencia
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Afectados por eventos de emergencia

Gestion del desarrollo
econémicoy la
competitividad

(Agricultura y desarrollo
rural)

Asistencia técnica

Productos del agro

Desarrollo vial en zona rural

Caracterizacion de productores y cultivos

Gestiodn social y
comunitaria

Habitante de calle

Adulto mayor

Beneficiarios de programasy subsidios

Seguimiento de proyectos productivos

Caracterizacién de poblacidn seglin grupos sociales o condiciones de
vulnerabilidad

Seguimiento a beneficiarios

Trazabilidad de beneficios entregados y beneficiarios

Eventos relacionados con maltrato femenino

Oferta de beneficios para la comunidad

Programas de alimentacion y nutricién

Gestion de salud

Visitas de inspeccidn a establecimientos comerciales. Trazabilidad

Caracterizacién de poblacion segun informacion epidemioldgica

Gestion artistica y cultural

Programas de formacion cultural

Alumnos en programas de formacién

Escuelas de formacion

Oferta de servicios en materia de cultura

Material bibliografico disponible

Red de bibliotecas

Caracterizacion de la poblacion

Georreferenciacién de los bienes de patrimonio cultural

Gestion de la
gobernabilidad,
participacion y convivencia
ciudadana

Inspecciones

Corregidurias

Justicia policiva

Procesos de atencién de victimas y restauracién de derechos

Quejas de convivencia

Censo de vendedores informales

Propiedad horizontal

Matricula de arrendadores

Denuncias de amenazas

Trazabilidad de casos de atencion al ciudadano

Censo de iglesias

Gestion de infraestructura
y obras publicas

Mava vial

Construccién y Mantenimientos de la maya vial
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Solicitudes del ciudadano en relacién con maya vial. Trazabilidad

Estado de vias

Disefios de proyectos de infraestructura

Decisiones del consejo

Gestion del servicio y Centros administrativos municipales (CAM)

atencion al ciudadano Servicios de los CAM

Agenda de atencion al ciudadano

Gestion del transitoy la
movilidad Certificado de tradicion

Gestion de calidad educativa

Evaluaciones internas o de aula

Convivencia escolar (calidad educativa)

Coordinacién académica (calidad educativa)

Gestién Educativa Alimentacion escolar (permanencia)

Juegos del magisterio (bienestar - administrativa y financiero)

Transporte escolar

Evaluacion docente

Seguimiento y control de la secretaria

Tabla 25 - Componentes de informacion de procesos misionales

7.4.2 Necesidades de informacion de procesos de apoyo

PROCESO COMPONENTE INFORMACION

Radicacién y reparto de estudios previos

Gestidn Contractual - —
Aprobaciones y revisiones de contratos

Desarrollo de procesos judiciales: vencimientos, notificaciones

Gestion Juridica —
Reparto de procesos juridicos

Procesos disciplinarios

Gestion y Control Reparto de procesos disciplinarios

disciplinario Pruebas audiencias

Desempefio funcionarios responsables de procesos

Produccién de documentos

Trazabilidad de documentos

Gestion Documental Preservacion de documentos

Disposicion final de documentos

Inventario de archivo fisico

Impuesto sobretasa gasolina

Gestion  de  hacienda "
Impuesto degliello de ganado

publica

Fiscalizacién de obligaciones tributarias
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Conciliacién contable, de tesoreria

Ejecucién presupuestal consolidada
Predios de la alcaldia

Gestidn de recursos fisicos - - -
Inventario de bienes inmuebles

Gestién Talento Humano | Hojas de vida de funcionarios

Tabla 26 - Componentes de informacion de procesos de apoyo

7.4.3 Necesidades de informacion de procesos estratégicos

PROCESO COMPONENTE INFORMACION

Uso del suelo relacionado con actividades econdmicas
Planeacion estratégica y | Anuario

territorial Planos urbanisticos

Gestion de tramites
Tabla 27 - Componentes de informacion de procesos estratégicos

7.5 Alineacion de Tl con los procesos

En el Documento Anexo 13. Sistemas Informacion se presenta la matriz de Sistemas de

informacidn y los procesos de negocio que soportan.

En la matriz se puede observar los procesos de negocio que se encuentran mas
desatendidos en materia tecnoldgica, los cuales se enumeran a continuacién:

e Gestién ambiental

e Gestidn de Infraestructura y obras publicas

e Gestidn y Control Disciplinario
Contrastando esta informacion con el analisis de la cobertura que hacen los Sistemas de
Informacién a la gestién de las areas, se identifican las siguientes areas como las mas
desatendidas en materia de Sistemas de informacién de apoyo a la gestién:

e Oficina de Control Unico Disciplinario
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e Secretaria de Ambiente y Gestion del riesgo
e Secretaria de Apoyo a la Gestion

e Secretaria de Cultura
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8 MODELO DE GESTION DE T

8.1 EstrategiadeTI

La definicidn estratégica para la Secretaria de las TIC debe contar con las caracteristicas que

le permita desarrollar el marco estratégico de TI, las politicas, los lineamientos y los

estdndares que se definan, en especial los que define el Marco de Referencia de

Arquitectura Empresarial (MRAE) para la Gestion de Tl impartido por el MinTIC.

Se formulan y definen los siguientes enunciados para la Misién de Tl y Vision de Tl:

8.1.1 MisiondeTI

SECRETARIA DE LAS TIC

Misidn

Fortalecer las capacidades de innovacion de la Alcaldia de lbagué para
lograr una entidad que brinde tramites y servicios de calidad, garantizando
procesos agiles, ofreciendo canales de comunicacién e interaccién hacia los
ciudadanos y fomentando el uso y apropiacion de las tecnologias de
informacién, para mejorar su calidad de vida y el desarrollo de ciudad
inteligente.

Tabla 28 - Mision de Tl

8.1.2 Visiéon deTI

SECRETARIA DE LAS TIC

Vision

En el 2023, la Secretaria de Las TIC de la Alcaldia de Ibagué serd reconocida
como un generador estratégico de soluciones de valor tecnoldgico vy
servicios de Tl que fortalezcan la gestion institucional, ofreciendo
escenarios de participacion e inclusién social a los ciudadanos, ademas de
apalancar la productividad a través de la gestion de la innovaciéon y
maximizar la eficiencia de la administracion a través de una excelente
gestion de la Infraestructura tecnoldgica garantizando la generacion de
valor publico para el estado y la sociedad.

Tabla 29 - Vision de TI
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8.1.3 Objetivos Estratégicos de Tl

Para instaurar un modelo de gestidn de Tl eficiente basado en Arquitectura Empresarial, es
importante plantear objetivos estratégicos que permitan el cumplimiento de las Estrategias y/o

Metas de Tl de acuerdo con los dominios del MRAE.

A continuacidn, se plantean los objetivos estratégicos de Tl:

OBJETIVOS ESTRATEGICOS

Posicionar la Secretaria de las TIC como un area estratégica que lidera la
transformacioén Institucional a partir de un modelo integral de gestién basado en
la tecnologia, teniendo como base fundamental la alineacion entre la gestion
tecnoldgicay la estrategia institucional.

Establecer el Gobierno sobre las tecnologias de informacién de toda la Entidad y
2. Gobierno Tl | potencializar el uso de cada recurso tecnoldgico para sacar el mayor provecho de
las tecnologias disponibles.

Fortalecer la cultura de la Alcaldia de Ibagué para tomar decisiones, con base en
datos e informacion de calidad, oportuna y confiables.

1.Estrategia Tl

3. Informacién

Aumentar la eficiencia institucional, apalancando la gestion de los procesos
criticos (misionales) con la implementacion de tecnologias innovadoras y Sistemas
de Informacién que optimicen la gestion en cada proceso.

Instaurar una Gestion de los Servicios Tecnoldgicos con una vision integral entre si
de los diferentes componentes que conforman el ecosistema de infraestructura y
5.Servicios la forma en que interactian entre si para facilitar la racionalizacién de la
Tecnoldgicos | plataforma tecnoldgica, la integracién, articulacion y finalmente buscar un
equilibrio entre el esfuerzo operativo apalancado por soluciones hibridas
(propietaria y tercerizada) a un costo-beneficio razonable.

Involucrar a los diferentes publicos en planes de comunicacion y capacitacion
periodicos, que facilite el uso de las tecnologias de informacién como habilitador
de la Politica de Gobierno Digital para beneficio de la Alcaldia de Ibagué, del sector,
de otras entidades publico privadas, de la ciudadania y en general de los publicos
interesados.

4. Sistemas de
Informacidén

6.Uso y
Apropiacion

Tabla 30 - Objetivos estratégicos
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8.1.4 Alineacidn de la estrategia de Tl con la estrategia de la Entidad

Programas del Plan de Desarrollo

Objetivo Estratégico de

1.Estrategia
Tl
2. Gobierno

Ti

3.
Informacion

4, Sistemas

Informacion

5.Servicios

Tecnoldgicos | 2

6.Usoy

7

jacion

Aprop

Fortalecimiento
de la Ciencia,

Tecnologia e
Innovacion para
hacer de Ibagué
una ciudad
inteligente.

Incrementar los espacios de CTel
en lbagué.

>

Incrementar los centros de acceso
publico a internet.

Brindar mas capacitaciones de alto
nivel en formulacion de proyectos
CTly TIC.

Adoptar politicas publicas y planes
estratégicos de CTly TIC.

Integrar los sistemas de
informacién en los distintos
sectores sociales de Ibagué.

Crear estrategias de vinculacién de
la innovacién a los procesos
publicos.

Aumentar los recursos para
implementacion de proyectos de
innovacion y TIC.

Integrar la innovacién, ciencia y
tecnologia para la solucion de los
problemas de ciudad.

Crear canales de innovadores de
comunicacién e interaccion entre
la alcaldia y la comunidad.

Aumentar la participacion de la
ciudadania frente a las iniciativas
de desarrollo del municipio.

Fortalecimiento
de la plataforma
tecnoldgica de

Mejorar la prestacion de servicios
a la comunidad mediante la
implementacion de tramites
servicios en linea.

112



g dlcakia Munsipal
Ibague

MIT B300 1 33857

la alcaldia de| Actualizar los sistemas operativosy
Ibagué. de informacién de la X X
administracién municipal.

Fortalecer tecnolégicamente las
distintas  secretarias de la|X X X X X X
administracién municipal.

Generar estabilizacion y operacion
de los modulos que conforman la X X
plataforma de informacion PISAMI.

Tabla 31 - Alineacion de la estrategia de Tl con la estrategia de la Entidad

8.1.5 Alineacidn de la estrategia de Tl con Ibagué Sostenible

Objetivo Estratégico de Tl
] >
-]
- — c
= 5 2 | 8c 8 c
Eje Estratégico Ibagué Sostenible ‘B g & £EQ| g9 ‘0
g | 5| E|Z23(8® 3
5 & € aE|g8 %8
rf o - el ng|2s
A . . . ‘B ) 5
- o o g = | | Vg
EJE NO 1 Fortalecimiento institucional y X X X X X X
participativo
EJE NO. 2. Ibagué de Oportunidades.
Apuesta por la prestacion de servicios
p. p p. . . X X X X X
sociales para el crecimiento del capital
humano.
EJE NO. 3. Interaccion e Integracién
econdmica regional. Consolidacién de los X X X X
servicios turisticos, logisticos e industriales
para el desarrollo.
EJE NO. 4. Territorio ordenado y planificado.
Iniciativas para la conservacion ambiental
P g e X X X X X X
como base de la prestacién de servicios
eficientes y sostenibles.

Tabla 32 -8.1.5  Alineacion de la estrategia de Tl con Ibagué Sostenible
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8.2 GobiernodeTI
8.2.1 Cadenade valordeTIl

La cadena de valor de Tl contempla los siguientes procesos: Planear y dar lineamientos de

Tl, Gestion de informacidn, Desarrollo y mantenimiento de los sistemas de informacion, y

la Gestion de los servicios tecnoldgicos.

Valor

*Disponer de eAlinear con la
informacién estrategia

para toma de sectorial
decisiones
Planear y dar
Gestidn dela Y
I|neam|entos de
informacion

Desarrollo y
mantenimiento
de Sistemas de

Informacion

Gestion de
servicios
tecnoldgicos

eAlinear la
solucion con
los procesos

sEnfoque de
servicio

llustracion 21 - Cadena de valor de T/

8.2.1.1 Proceso de Gestion de Tecnologias de Informacion

Se anexan los procesos en los formatos de la Alcaldia de Ibagué.
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8.2.1.2 Planear y dar lineamientos de Tl (Planear, definir y mantener la estrategia de Tl)

Este proceso tiene como objetivo desarrollar las politicas, planes, programas y proyectos de
tecnologia, garantizando la alineacién con la estrategia, el plan de accidn institucional, los
procesos misionales y de apoyo, promoviendo la generacion de valor estratégico sobre la

capacidad y las inversiones realizadas.

Inicia con la elaboracion del PETIC, luego con la definicidn, expedicién y evaluacion de
politicas de TI; contintia con la consolidacion de planes, programas y proyectos de Tl y el
seguimiento al desarrollo de los mismos para terminar con la evaluacién de tecnologias

emergentes.

8.2.1.3 Gestidon de la informacién (Generar informacién que aporte valor a la toma de
decisiones)
Para apoyar el proceso de toma de decisiones basado en la informacién extraida de las
fuentes de informacion habilitadas, es necesario fomentar el desarrollo de la capacidad de
analisis en los tomadores de decision de politicas y disefiadores de estrategias, asi como
disponer de mecanismos de seguimiento, evaluacién y control. De igual forma, es necesario
generar conciencia en los funcionarios sobre la importancia del analisis oportuno aplicado
a la toma de decisiones basado en datos de calidad. Para el desarrollo de estas capacidades
en los funcionarios, se requieren procesos de capacitacidn y entrenamiento permanentes
que conduzcan al desarrollo de una cultura del analisis de la informacidn y del uso efectivo

de las herramientas.

Para ello, es necesario contar con procesos y herramientas orientadas a la definicién,
recoleccion, validacion, consolidacién y publicaciéon de informacion, segun los ciclos de vida
de la informacién y de los diferentes publicos o audiencias de andlisis, de tal forma que, se
fomente la capacidad de analisis tendiente a generar conocimiento tanto en la entidad

como en el sector.
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El valor agregado a la entidad que genera este proceso, estd enfocado principalmente en la
produccién y disposicion de informacion relevante a todos los usuarios en los momentos
oportunos. La participacion del equipo de Tl es alta y la concertacidn es esencial pues los
conocimientos, necesidades estratégicas y politicas surgen de las conversaciones con las
areas misionales. Es esencial que la entidad forme el equipo humano con las capacidades
para entender la gestidn de la entidad y el nivel de informacion que permite que la gestién
y la gobernabilidad del sector, se apoye en una informacién de calidad y con valor

estratégico.

8.2.1.4 Desarrollo y mantenimiento de los sistemas de informacién
El objetivo de este proceso es implementar, normalizar y actualizar los sistemas de
informacidn, para dar soluciones alineadas al modelo de negocio definido por la entidad a

través del soporte de la operacion misional y de apoyo de la cadena de valor institucional.

Inicia con la definicidn y actualizacion de la arquitectura de sistemas de informacidn, sigue
con el desarrollo y mantenimiento de los sistemas de informacién, continda con la

implementacidn de sistemas y finaliza con el soporte técnico.

Los sistemas de informacién se alinean con los procesos y su finalidad es contribuir al
trabajo en equipo, y a construir un flujo permanente de informacién generada desde los
procesos mismos y desde las actividades que todos los actores realizan. Se requiere definir

acuerdos de desarrollo para priorizar y definir alcances.

En este proceso, la participacion de desarrolladores externos es crucial, no solo porque la
entidad o el sector no tiene como misidn construir software, sino porque de esta manera
se accede a mejores practicas de ingenieria de software, a través de la incorporacién de
equipos de desarrollo profesionales. Las habilidades mas significativas que se requieren

para llevar a cabo en este proceso son: una capacidad efectiva de integracion de soluciones
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de software, una gerencia de proyectos aplicada a la realidad del sector publico y una

exigente pero eficaz actividad de interventoria y de aseguramiento de calidad de software.

8.2.1.5 Gestion de servicios tecnoldgicos (gestionar la tecnologia como un servicio)

Este proceso tiene como objetivo la prestacion de servicios tecnoldgicos para garantizar el
uso de los sistemas de informacidn, a través de operacién continua, dando soporte a los
usuarios realizando las labores de administracién y mantenimiento de la infraestructura

tecnolodgica.

Inicia con el aseguramiento de la capacidad, el funcionamiento continuo y fiable de la
infraestructura, la conectividad, los servicios de administracién y operacién, los servicios de
soporte y mesa de ayuda, asi como de la capacidad de restauracidn, identificacion,
clasificacién, medicién y mitigacion de eventos e incidentes que se presenten o
potencialmente se den, y termina con el establecimiento y normalizacién de los
procedimientos de administracion y control sobre los requerimientos de cambio que surgen

a partir de las necesidades de mantenimiento y actualizacidn de los servicios de TI.

Este proceso esta orientado a proveer el mejor servicio tecnoldgico para todos los usuarios,
a cumplir los requerimientos no funcionales del servicio, a definir y mantener la
arquitectura de componentes, de infraestructura y de niveles de calidad. Todos estos
aspectos se definen auténomamente, pero siempre vigilando la prestacion de un servicio

de la mejor calidad posible, segun la tecnologia y el presupuesto disponible.

La integracién de plataformas y de servicios de publicaciéon, procesamiento y
almacenamiento, asi como de los servicios de gestién de infraestructura, de administracién

y de operacidn, son cruciales para la prestacién de un servicio de calidad.
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El servicio de soporte y mesa de ayuda, se basa en tener un punto Unico de contacto que
propenda por resolver los incidentes reportados en el primer contacto y por lo tanto estar

en capacidad de resolver incidentes de tipo técnico y funcional.

Por su naturaleza, esta actividad tiene una alta posibilidad de tercerizacién, por lo que el
equipo técnico de la entidad que administra los procesos, debe tener competencias para
gerenciar el servicio prestado por terceros, tener alta capacidad de integracién, habilidades
de negociacion en la gerencia de proyectos de operaciones tecnoldgicas y estar pendiente

de la revision y cumplimiento de los acuerdos de niveles de servicio establecidos.

La cadena de valor de Tl de la Alcaldia de Ibagué se soporta en la cadena de valor de gestion
Tl propuesta desde IT4+, la cual tomd buenas practicas y propuestas técnicas de otros
modelos como: ITIL V3, O/IEC 20000 - Administracidn de servicios, COBIT, ISO/IEC 38500 -

Gobierno Tl y ISO/IEC 27000 - Marco de gestidn de seguridad de la informacion.

8.2.2 Politicas de Tl de la Entidad

Las politicas son directrices que apoyan la toma de decisiones de la entidad. La Alcaldia debe
adoptar, en su esquema de Gobierno de TI, las politicas Tl que le permitan fortalecerla
Gestion de Tl de la entidad de tal manera que guien el cumplimiento de la estrategia de la

Alcaldia.

A continuacion se presentan las politicas, por dominio del MRAE, que se deben adoptar
como politicas de desarrollo administrativo de acuerdo a lo expresado por el MIPG que se
complementan con las politicas de seguridad de la informacion para soportar integralmente

el Gobierno y Gestién de TI.

Estas politicas estan dirigidos a todos los funcionarios y usuarios que interactdan con

soluciones de tecnologia, servicios tecnoldgicos, informacién y comunicacién de la entidad.
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8.2.2.1 Politicas Dominio de Estrategia

e Laentidad debe realizar periddicamente ejercicios de arquitectura empresarial

e Laentidad debe liderar la formulacidn y actualizacidn periddica del PETIC

e El PETIC debe ser producto de sesiones de trabajo conjunta entre dreas usuarias y
area responsable de la gestion de las TIC.

e La entidad debe implementar esquema de mediciéon de cumplimiento de los
objetivos del PETIC y del aporte en el cumplimiento de la estrategia de la entidad

e El Comité institucional de la Alcaldia debe contener en su agenda mensual el
seguimiento al PETIC de la Entidad

e La entidad debe definir, implementar y hacer seguimiento al plan de socializacién y

comunicacion del PETIC

8.2.2.2 Politicas Dominio de Gobierno

e Elresponsable de la Secretaria de las TIC debe mantener actualizada las politicas de
Tl a la situacidn actual en tecnologia de Alcaldia de Ibagué para que tengan vigencia
y cumplan su propdsito como soporte a la toma de decisiones de la entidad en
materia de TI.

e Las decisiones estratégicas de Tl deben cumplir con el esquema propuesto para tal
fin desde el planteamiento de las necesidades en materia de Tl desde las areas
usuarias, la manera en que la Secretaria de las TIC la estructura como proyecto y
como el Comité de Gobierno de Tl con representacion de todas las areas Gestionay
visibiliza su implementacion.

e La Secretaria de las TIC deber ser la responsable de la ejecucién de planes,
programas y proyectos de tecnologia de informacién y comunicaciones
encaminados al fortalecimiento institucional, y a su vez debe trabajar en equipo con
las areas usuarias para aprovechar al maximo la Tl asegurando una cooperacién

armoénica y efectiva, orientdndose hacia la excelencia en la prestacidon de servicio.
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e Ningun proyecto Tl podrd implementarse en la entidad sin la orientacién tecnolégica
de la Secretaria de las TIC.

e El responsable de la Secretaria de las TIC debe coordinar las actividades de
definicion, seguimiento, evaluacién y mejoramiento a la implementacién de la
cadena de valor de Tl y los procesos de Tl en la entidad.

e Todos los procesos de adquisicion de recursos y soluciones Tl deben ser valorados y
aprobados previamente por el area de Tl garantizando compras eficientes en

cumplimiento de la normatividad vigente al respecto

8.2.2.3 Politicas Dominio de Sistemas de Informacidn

e Las necesidades de sistemas de informacion deberdn, en la medida de lo posible, ser
suministradas con la adquisicion de soluciones de software no con desarrollos
propios

e Las nuevas soluciones de software deben considerar desde su disefo, la integracion
con los sistemas de informacién ya existentes

e Los proyectos de desarrollo, adquisicién y mantenimiento de sistemas de
informacién deben adoptar y mantener estandares para todo su ciclo de vida que
incluyan como minimo los siguientes elementos: definicidn de requerimientos,
modelo de datos, disefio, construccién de software, interfaz de usuario, pruebasy
despliegue.

e En todos los desarrollos de sistemas de informacién debe adoptarse y mantenerse
un plan de aseguramiento de calidad, para garantizar el cumplimiento de los
requisitos.

e Los desarrollos de software deben incluir el establecimiento de ambientes
separados de desarrollo, pruebas y produccion.

e Se debe implementar y usar un procedimiento de gestion de configuracién y control

de versiones de los diferentes productos del sistema de informacion
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e La Secretaria de las TIC es la responsable de la planeacidén, la orientacion técnica
para su alineacidn a la gestion Tl actual, el control y el seguimiento de proyectos de
sistemas de informacién, conjuntamente con el responsable del area cuya
funcionalidad cubre la solucion de software.

e Todo sistema de informacién desarrollado debe ser entregado formalmente y
debidamente documentado de acuerdo con los lineamientos definidos por la
Secretaria de las TIC.

e Los cambios de versiones deben ser planeados, analizados, evaluados y acordados

conjuntamente entre el drea responsable y la Secretaria de las TIC

8.2.2.4 Politicas Dominio de Informacion

e Debe existir una arquitectura de informacién que se debe actualizarperiddicamente,
gue contenga cdmo minimo: catdlogos de los componentes, flujos,fuentes Unicas,
calidad, privacidad y ciclo de vida de la informacion.

e En conjunto con la Secretaria de las TIC, las areas de la entidad deben establecer y
adoptar un esquema de clasificacion de la informacidn aplicable a toda la entidad,
basado en criterios legales, criticidad y sensibilidad. El esquema debe incluir detalles
acerca de la propiedad de datos, la definicidn de niveles apropiados de seguridad y
de controles de proteccién, descripcidon de los requerimientos de retencidn vy
destruccion de datos.

e La entidad debe garantizar que la informacién de interés publico de la entidad sea
producida, gestionada y difundida de manera oportuna, objetiva, veraz, completa,
reutilizable y procesable; para que pueda estar disponible en formatos accesibles
para los diferentes solicitantes e interesados. La entidad debe contar con un

inventario de datos abiertos de la entidad.
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Toda transaccién que se ejecute en las bases de datos, debe dejar las pistas
adecuadas de auditoria, para poder ejercer un control adecuado, de todas las
modificaciones que se hagan en éstas.

e Lainformacién debe ser conservada y preservada durante el periodo que se defina
en el sistema de gestion documental.

e Enlas actividades de migracion de informacién a bases de datos, se debe seguir el
procedimiento definido por la Secretaria de las TIC para evitar atrasos y
complicaciones, asi como dejar documentado en una bitacora todo lo realizado para
futuras migraciones.

e En conjunto con Secretaria de las TIC, las dreas de la entidad deben establecer y
adoptar un esquema de clasificacién de la informacién aplicable a toda la entidad,
basado en criterios legales, criticidad y sensibilidad. El esquema debe incluir detalles
acerca de la propiedad de datos, los niveles de seguridad requeridos.

e Asegurar y controlar la calidad de los datos que ingresa a los sistemas de

informacion.

8.2.2.5 Politicas Dominio de Servicios Tecnolégicos

e La entidad debe garantizar la prestacion de los servicios TIC mediante un plan de
gestion que contemple: capacidad, continuidad y mejora de la calidad.

e El marco de trabajo para el soporte y mantenimiento de soluciones debe incluir los
procesos para la creacién de requerimientos de servicio, definiciones de servicio,
acuerdos de niveles de servicio (SLAs), acuerdos de niveles de operacion (OLAs) y las
fuentes de financiamiento, estos atributos estan organizados en un catdlogo de
servicios.

e Los Acuerdos de Nivel de Servicio deben ser el resultado de las negociaciones con

las areas usuarias.

122



g Alcakia Munsipal
Ibague

MIT B300 1 33857

e La Secretaria de las TIC con el acompafiamiento de los usuarios de los servicios y los
proveedores, debe monitorear continuamente los criterios de desempefio
especificados para el nivel de servicio.

e La Secretaria de las TIC debe elaborar, actualizar y mantener un plan de gestién de
infraestructura tecnoldgica que contemple los servicios y productos de tecnologia
gue daran soporte a los procesos y proyectos de la entidad.

e Debe establecerse un proceso de gestién de la configuracion que documente
apropiadamente la composicién de las soluciones TIC.

e Sedebeimplementar un proceso para la gestién de eventos, incidentes y problemas

e Asegurar que los terceros que requieran conectar sus dispositivos de Tl para dar
cumplimiento al objeto de la relacidn contractual con la entidad, estdn sujetos al
cumplimiento de las politicas y normas definidas por la Secretaria de las TIC.

e Solo utilizara el correo electrénico institucional para recibir y/o enviar
correspondencia relacionadas con su trabajo.

e Los usuarios deben revisar y responder dia a dia todos los correos electrénicos
internos como externos relacionados con las actividades de la entidad.

e Los funcionarios de la entidad deberdan manejar todas las informaciones
institucionales exclusivamente a través de los correos internos disponibles en la

entidad.

8.2.2.6 Politicas Dominio de Uso y Apropiacion
e Dado que la tecnologia transforma realidades y en particular la forma de hacer las
cosas, la implementacion de nuevas herramientas, sistemas de informacion,
plataformas Tl debe estar acompanado de un proceso de gestion de cambio
organizacional, donde se gestione el impacto en las personas, en los servicios, en los

esquemas de relacionamiento con las partes interesadas, en los procesos existentes
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y en los esquemas organizacionales y que garantice el uso y apropiacién de los
proyectos TIC al interior de la entidad.

e Todos los proyectos de Tl deben incluir procesos de transferencia de conocimiento
gue garanticen el correcto uso y apropiacion de las soluciones. Adicionalmente se
debe manejar los indicadores de Adopcién del cambio para asegurar el impacto en
la organizacion.

e Sedebe incluir como parte del Plan de capacitacién institucional aquellas requeridas
para fortalecer las competencias del talento humano en materia de uso y
apropiacién de las TIC.

e Se debe concientizar a todos los funcionarios de la entidad, sobre su obligacién de
conocer y aplicar la normatividad en materia de seguridad de Tl para lograr un

cambio favorable en la cultura organizacional

Estas politicas se complementan con las politicas de seguridad de la informacién, con las
politicas de proteccion de datos personales, con las politicas relacionadas con el

tratamiento de los datos que la Alcaldia de Ibagué y con las demas politicas institucionales.

8.2.3 Indicadores

Los Indicadores clave de desempeiio (o KPI por sus siglas en inglés: Key Performance
Indicators) propuestos para evaluar la gestion los seis dominios de Tl, en un momento de
madurez inicial de conformidad con el planteamiento estratégico de Tl propuesto, son los

siguientes:

8.2.3.1 Indicadores de la Gestion de TI — Dominio Estrategia

DIMENSION DE ESTRATEGIA DE TI (AE)

Nombre del Contribucién de Tl al disefio de los Tramites de la Entidad

indicador:

Objetivo: Determinar el porcentaje de nuevos o mejores tramites de la Entidad
gue han sido
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apoyados con soluciones de TI.

Férmula: gTrngtes de Ta Entidad apoyados con TT 100/ # de Tramites de Ia

ntidad.

Objetivo Tl Estrategia de Tl

relacionado:

RANGOS

ROJO AMAR U VERD

<80% >= 80 <90% >=90 %

Tabla 33 - Dimension estrategia de TI
DIMENSION DE ESTRATEGIA DE TI

Nombre del Porcentaje de servicios de Tl implementados

indicador:

Objetivo: Evaluar el nivel de implementacién de los servicios de Tl requeridos,
con base
en el portafolio de servicios de Tl aprobados.

Férmula: Servicios de Tl en operacion / Total de servicios de Tl definidos en el
portafolio de servicios de Tl que debe estar implementados segun
cronograma aprobado.

Objetivo Tl Gobierno de Tl

relacionado:

AMARILLO

>= 80 <90%

Tabla 34 - Indicadores Gestion Tl - Dominio Estrategia

8.2.3.2 Indicadores de la Gestion de TI — Dominio Gobierno
DIMENSION DE GOBIERNO DE TI
Nombre del Porcentaje de roles implementados
indicador:
Objetivo: Evaluar el nivel de implementacion de Tos roles y responsabilidades
de gobierno de TI.
Férmula: Roles en operacion / Total de roles definidos
Objetivo Tl Gobierno de Tl
relacionado:
RANGOS
AIMIAR ()
>= 65 <80%
DIMENSION DE GOBIERNO DE TI
Nombre del Porcentaje de proyectos ejecutados del Mapa de Ruta
indicador:
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Objetivo: Evaluar el nivel de implementacion del Mapa de Ruta
Férmula: Proyectos del Mapa de Ruta Ejecutados / Total de proyectos del
Mapa de Ruta . ) .
Definidos que debian esta implementados segln cronograma
aprobado
Objetivo Tl Gobierno de Tl
relacionado:

>= 65 <80%

DIMENSION DE GOBIERNO DETI
Nombre del Porcentaje de cumplimiento de lineamientos de Arquitectura
indicador: Empresarial por dominio
Objetivo: Evaluar el nivel de implementacion de cada dominio
Formula: Promedio Valoracion de cada lineamiento por dominio / Valoracion
Maxima de Lineamiento

Objetivo Tl Gobierno de TI
relacionado:
RANGOS

ANAR ()

>= 65 <80%

Tabla 35 - Indicadores Gestion Tl - Dominio Gobierno

8.2.3.3 Indicadores de la Gestidon de Tl — Dominio Informacion

DIMENSION DE INFORMACION

Nombre del Porcentaje de necesidades de servicios de informacion

indicador: automatizados

Objetivo: Evaluar Ta cobertura de necesidades de servicios de informacion
automatizadas

Formula: Necesidades de servicios de informacion automatizados / Total de

necesidades de servicios
de informacién
Objetivo Tl Informacién
relacionado:
RANGOS

AMVIAR ()
>= 65 <80%

Tabla 36 - Indicadores Gestion Tl - Dominio Informacion

8.2.3.4 Indicadores de la Gestidon de Tl — Dominio Sistemas de Informacién

DIMENSION DE SISTEMAS DE INFORMACION
Nombre del Porcentaje de avance en los proyectos del Dominio de Sistemas de
indicador: Informacioén
Obijetivo: Evaluar el cumplimiento de proyectos en el dominio de sistemas de
informacion
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Férmula: Sumatoria % Avances Real proyectos del Dominio de Sistemas de
Informacién/Sumatoria % Avance Esperado proyectos del Dominio
de Sistemas de Informacién segln cronograma aprobado
Objetivo Tl Sistemas de Informacidn
relacionado:

AMARILLO
>= 65 <80%

DIMENSION DE APLICACIONES
:\rl\%ri‘ggg%r- del Porcentaje de aplicaciones y/o sistemas de informacion integrados
Objetivo: Evaluar el nivel de integracion de Tas aplicaciones implementadas
Férmula: Total de sistemas de informacion integrados / Total de sistemas de
informacién a ser integrados
Objetivo Tl Aplicaciones
relacionado:

AMARILLO
>= 65 <80%

Tabla 37 - Indicadores Gestion Tl - Dominio Sistemas de Informacion
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8.2.3.5 Indicadores de la Gestion de TI— Dominio Servicios Tecnoldgicos

DIMENSION DE SERVICIOS TECNOLOGICOS
Nombre del Satisfaccion de servicio

indicador:

Objetivo: Evaluar el nivel de satistfaccion sobre los servicios del portafolio de
servicios de Tl prestados y recibidos por los usuarios

Formula: Satisfaccion Real / Nivel de satisfaccion definido

Objetivo Tl Servicios Tecnoldgicos

relacionado:

LT T
AMARILLO
>=70<90%

Tabla 38 - Indicadores Gestion Tl — Dominio Servicios Tecnoldgicos

8.2.3.6 Indicadores de la Gestion de TI — Dominio Uso y apropiacion

DIMENSION USO Y APROPIACION

Nombre del[ Acciones de gestion del cambio realizadas sobre Tos servicios de T1

indicador: nuevos

Objetivo: Evaluar la implementacion del plan de gestion del cambio sobre Tos
servicios de Tl nuevos

Féormula: Acciones de gestion del cambio realizadas / Acciones de gestion de
cambio planeadas que debian estar ejecutadas segln cronograma
aprobado

Objetivo T Uso y Apropiacion

relacionado:

AMARILLO
>=70<90%

DIMENSION USO Y APROPIACION
Nombre del Nivel de aprobacion de las evaluaciones realizadas sobre servicios de
indicador: Tl activos
Objetivo: Evaluar el nivel de conocimiento y apropiacion sobre el plan de
capacitacién de servicios de Tl activos

Formula: Evaluaciones realizadas aprobadas / Evaluaciones realizadas
Objetivo Tl Uso y Apropiacion
relacionado:
RANGOS

AMAR ()

>=70 < 90%
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Tabla 39 - Indicadores Gestion Tl — Dominio Uso y Apropiacion

8.2.4 Riesgos

Se establecen los riesgos asociados a los procesos de Tl en cumplimiento de la metodologia

propuesta:

PROCESO

DESCRIPCION DEL RIESGO

Planear y dar lineamientos de Tl

Desarticulacién del PETIC de la entidad con la estrategia del Sector.

Planeary dar lineamientos de Tl

Identificacion incompleta o priorizacion inadecuada de planes, programas
y proyectos del PETI.

Planear y dar lineamientos de Tl

Recursos insuficientes: Financieros, humanos, de conocimiento

Gestion de informacion

Fuentes de datos no confiables.

Gestion de informacion

Catdlogos de informacion que no cumplen con los estandares definidos
en la entidad.

Desarrollo y mantenimiento de
sistemas de informacién

Soluciones de software que no se adapten a las necesidades de la entidad.

Desarrollo y mantenimiento de
sistemas de informacion

Soluciones de software que no cumple los criterios de interoperabilidad,
integridad.

Desarrollo y mantenimiento de
sistemas de informacion

Soluciones de software que no se implementan adecuadamente.

Desarrollo y mantenimiento de
sistemas de informacion

Soluciones de software obsoletas por falta de planeacién en su evolucién
tecnoldgica

Gestion de servicios tecnolégicos

Soluciones de software que no se ponen en produccion oportunamente.

Gestidn de servicios tecnolégicos

Acuerdos de niveles de servicio ineficientes.

Gestion de servicios tecnoldgicos

Incumplimiento de los acuerdos de niveles de servicio por falta de
planeacion en la capacidad.

Gestion de servicios tecnoldgicos

Incumplimiento de los criterios de capacidad, disponibilidad, continuidad,
seguridad de los servicios tecnoldégicos.

Gestion de proyectos

Débil planeacion de proyectos.

Gestion de proyectos

Proyectos que no cubren las expectativas de los usuarios

Gestion de proyectos

Soluciones de Tl que no se usan

Tabla 40 - Riesgos asociados a los procesos de TI
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8.2.5 Plan de implementacién de procesos

El plan de implementacion de los procesos de Gestion de Tl se debe articular con el proceso

de implementacién de procesos de Modelo de Gestidn integral actual de la entidad.

El plan de implementacion de estos procesos incluye actividades relacionadas con:

ACTIVIDAD

1. Disefioy planeacién de los procesos.

2. Socializacion de procesos:
a. Conlos lideres de los procesos del sistema de gestion integrados de la entidad para medir
el impacto en dichos Sistemas y precisar el plan de implementacién.
b. Socializacién del modelo de procesos en cada una de las dependencias de la Alcaldia de
Ibagué.

3. Articulacion con los procesos del mapa de procesos de la Alcaldia de Ibagué

4. Disefio de plan de entrenamiento y capacitacién para el fortalecimiento de nuevas competencias de
los involucrados.

5. Elaboracion y/o redisefio de procedimientos, instrumentos, formatos, entre otros.

Definir instancias de seguimiento y evaluacién.

Precisar las metas objetivo, base para determinar su cumplimiento en la medicién de los indicadores.

Disefio de plan de gestidon de cambio para apropiar el modelo de procesos.

0|00 N O

Implementar los procesos segun lo disefiado.

10. Verificacién y mejora

11. Articular mecanismos de seguimiento y medicion.

12. Aplicar indicadores, socializar resultados

13. Formular acciones correctivas, preventivas y de mejora con base en las metodologias existentes hoy en
la Alcaldia de Ibagué.

Tabla 41 - Actividades Plan de Implementacion

8.2.6 Estructura organizacional de Tl

La estructura organizacional es la siguiente:
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= Secretario (1)

_ Profesional
Despacho Universitario (2) Especializado (1)

_ INFRAESTRUCTURI  Profesional
A TECNOLOGICA Universitario (3)

(7)
_ Técnico operativo
Administrativo (1) (3)

Profesional

Especializado (1)

SECRETARIO DE
LAS TIC (16)

GRUPO CIENCIA,
TECNOLOGIAE
INNOVACION (4)

Profesional
Universitario (2)

o Técnico (1)

llustracion 22- Estructura organizacional de Tl
8.2.6.1 Funciones
8.2.6.1.1 Secretaria de las TIC
8.2.6.1.1.1 Propésito principal
“Dirigir y coordinar el fortalecimiento de las capacidades de innovacién de la Alcaldia para
lograr una entidad que brinde tramites y servicios de calidad, garantizando procesos agiles,
ofreciendo canales de comunicacién e interaccion hacia los ciudadanos y fomentando el uso
y apropiacion de las TIC, para mejorar su calidad de vida y el desarrollo de ciudad

inteligente”
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8.2.6.1.1.2 Funciones esenciales
“1. Dirigir, vigilar y coordinar el trabajo de las Direcciones y los Grupos Internos de Trabajo
(si los tuviere), en la ejecucion de politicas, planes, programas y proyectos asignados a la

dependencia y en el despacho correcto y oportuno de los asuntos de la competencia

2. Formular, dirigir y liderar las politicas municipales en materia de Ciencia, Tecnologia e
innovacion y TIC, para el fortalecimiento de la funciéon administrativa y misional de la

alcaldia, de conformidad con el plan de desarrollo

3. Dirigir y liderar la formulacién, articulacion y seguimiento de las politicas y estrategias
de la alcaldia en materia de gobierno digital, participacién ciudadana a través de medios
virtuales, transparencia en la gestién, democratizacién de la informacién y apropiacién
social de las Tecnologias de la Informaciéon y Comunicaciones, de conformidad con las

directrices del orden Nacional y Departamental.

4. Promover convenios y alianzas para impulsar, desarrollar y consolidar el uso y aplicacién
de las Tecnologias de Informacién y las Comunicaciones desde la Administracién Central
Municipal para el desarrollo del mismo, como municipio digital e inteligente, el

emprendimiento tecnolégico y el avance de la sociedad del conocimiento.

5. Promover el uso y apropiacidn de la Innovacion y las TIC, en la comunidad, formulando
politica, planes y proyectos e impulsando la estrategia de Gobierno Digital, aumentando la

competitividad de la ciudad.

6. Cooperar con los sectores e institutos descentralizados del Municipio, en la formulacién,
articulacion, y desarrollo de las estrategias, planes y programas relacionados con la
implementacién de los sistemas de tecnologia e informacion, de conformidad con las

normas de gobierno nacional en materia de TIC.
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7. Promover los estudios e investigaciones relacionadas con la aplicacién, masificacion y
apropiacién social de las Tecnologias de la Informacién y Comunicaciones (TIC) en el

Municipio, teniendo en cuenta los lineamientos del Orden Nacional y Departamental.

8. Definir, programar, orientar y coordinar las estrategias y actividades de la administracion

de la infraestructura tecnoldgica de la entidad.

9. Orientar y apoyar la preparacion, formulacién, ejecucidon y seguimiento del Plan
Estratégico de Tecnologias de la Informacién y Comunicacién (PETIC) de la entidad de
conformidad con las politicas estratégicas definidas, con el fin de apoyar la gestion de las
dependencias asi como garantizar la seguridad y control de los sistemas tecnoldgicos y de

las comunicaciones

10. Liderar, orientar y regular la gestion del fondo creado para administrar los recursos que

se destinen a apoyar la ciencia, la tecnologia y la innovacion en el Municipio de Ibagué

11. Gestionar recursos para proyectos propios de la Secretaria con entidades publicas y

privadas, del orden regional, nacional e internacional.

12. Gestionar, hacer seguimiento y controlar la ejecucion de recursos financieros asociadas
al portafolio de proyectos y servicios definido en el Plan Estratégico de Tecnologias y

Sistemas de Informacion.

13. Dirigir y coordinar el proceso de implementacion, seguimiento y mejora continua del
Sistema de Gestion de la Seguridad de la Informacion — 1SO 27001, de conformidad con los
lineamientos del Representante de la Direccion para MIPG y el Sistema Integrado de

Gestion de la Administracion Municipal de Ibagué — SIGAMI.
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14. Las demas que le sean asignadas por el superior jerarquico de manera verbal o escritay

las que de manera reglamentaria se llegaren a adicionar en el futuro, conforme a la

naturaleza del cargo.”

8.2.6.1.1.3 Requisitos de formacion académica y experiencia

e Administrador, Ingenieria de sistemas, electrdnica, industrial, mecanica, otras

ingenierias y afines.

e Tarjeta profesional

e Titulo de postgrado en areas relacionadas con las funciones de su cargo

e 90 meses de experiencia profesional de los cuales al menos 36 meses

desempeiiando cargos directivos con al menos 10 personas a cargo.

8.2.6.1.2 Grupo Infraestructura Tecnoldgica

8.2.6.1.2.1 Funciones esenciales

2.

Brindar asesoria y apoyar a las diferentes dependencias sobre el uso de los
equipos de computo, procesamiento de datos, programas y aplicaciones y
demds aspectos bdsicos para la correcta utilizacion de los sistemas y recursos
informdticos.

Coordinar las actividades de apoyo técnico que requieran las dependencias
de la administracion para la implementacion del sistema y de redes de
informacion, que contribuyan al desarrollo tecnoldgico.

Coordinar la implementacion de sistemas de informacion integrados y
articulados que aseguren la creacion de canales y servicios con la comunidad
Apoyar la implementacion de las politicas y lineamientos estratégicos
definidos para el manejo de la informacion y desarrollos tecnoldgicos.
Planear, ejecutar y hacer seguimiento al cumplimiento de las politicas de
Gobierno Digital al interior de la administracion municipal, de conformidad
con las directrices del Ministerio de las TIC.

Coordinar el proceso de documentacidon, implementacion y evaluacion del
Sistema de Gestion de Seguridad de la Informacion en la Alcaldia Municipal,
de conformidad con lo definido en la norma Técnica ISO 27001
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8.2.6.1.2.2 Requisitos de formacion académica y experiencia sugerida
e Ingenieria de sistemas, telematica y afines.
e Tarjeta profesional
e Titulo de postgrado en areas relacionadas con las funciones de su cargo
e 60 meses de experiencia profesional de los cuales al menos 36 meses

desempefiando cargos directivos con al menos 10 personas a cargo

8.2.6.1.3 Grupo Ciencia, Tecnologia e Innovacion
8.2.6.1.3.1 Funciones esenciales

1. Implementar estrategias que permitan la incorporacion de la innovacion y las
TIC, en sectores estratégicos definidos en los planes de desarrollo del
municipio.

2. Apoyar en las gestiones para la realizacion de alianzas publico privadas para
el desarrollo de la ciencia, la tecnologia y la innovacidon en el Municipio de
Ibagué.

3. Participacion en la identificacion y participacion en convocatorias propias del
sector, asi como la evaluacion y seguimiento a los proyectos de
cofinanciacion.

4. Proponer estrategias para fomentar la apropiacion y masificacion del uso de
las tecnologias de la informacion y las comunicaciones TIC.

8. Apoyar en el desarrollo de las politicas, estrategias y prdcticas que habiliten
la gestion de la entidad en beneficio de la prestacion efectiva de los tramites
y servicios, y a que a su vez garanticen la gobernabilidad y gestion de las TIC.

9. Apoyar el proceso de documentacion, implementacion y evaluacion del
Sistema de Gestion de Seguridad de la Informacion en la Alcaldia Municipal,
de conformidad con lo definido en la norma Técnica ISO 27001

8.2.6.1.3.2 Requisitos de formacion académica y experiencia sugerida
e Ingenieria de sistemas, telematica y afines.
e Tarjeta profesional

e Titulo de postgrado en areas relacionadas con las funciones de su cargo
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e 60 meses de experiencia profesional de los cuales al menos 36 meses

desempefiando cargos directivos con al menos 10 personas a cargo

8.2.6.1.4 Profesional Universitario 219 - 10 — Secretaria Despacho
8.2.6.1.4.1 Funciones esenciales

e Participar en la formulacion, implementacion y evaluacion de las politicas
municipales en materia de Ciencia, Tecnologia e innovacion y TIC, para el
fortalecimiento de la funcidon administrativa y misional de la alcaldia, deconformidad
con el plan de desarrollo

e Coordinar y hacer la formulacion y ejecucion del Plan Estratégico de Tecnologias de
la Informacion y Comunicacion (PETIC) de la entidad de conformidad con las politicas
y estrategias

e Apoyar la gestion de los recursos para proyectos propios de la Secretaria con
entidades publicas y privadas, del orden regional, nacional e internacional.

e Realizar seguimiento y control a la ejecucion de recursos financieros asociadas al
portafolio de proyectos y servicios definido en el Plan Estratégico de Tecnologias y
Sistemas de Informacion.

e Establecer, implementar y evaluar las estrategias y actividades para la
infraestructura tecnoldgica de la entidad.

e Realizar los estudios e investigaciones relacionadas con la aplicacion, masificacion y
apropiacion social de las TIC en el Municipio, teniendo en cuenta los lineamientos del

orden Nacional y Departamental.

8.2.6.1.4.2 Requisitos de formacion académica y experiencia sugerida
e Ingenieria de sistemas, telematica y afines.

e Tarjeta profesional
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e 36 meses de experiencia profesional en cargos similares al que va a desempefiar en

la Secretaria

8.2.6.1.5 Profesional Universitario 219 — 10 — Grupo de infraestructura tecnoldgica

8.2.6.1.5.1 Funciones esenciales

e Apoyar el proceso de planeacion de la infraestructura tecnoldgica de la Alcaldia y
establecer soluciones que satisfagan las necesidades internas de informacion del
Municipio y la Comunidad

e Apoyar el proceso de planeacion, implementacion y control a la adquisicion de
recurso tecnoldgico para la Alcaldia, de conformidad con el estudio de necesidades
y de innovacion.

e Implementar y fomentar las politicas y lineamientos estratégicos definidos para el
manejo de la informacion y desarrollos tecnoldgicos.

e Participar e implementar planes, programas y proyectos de tecnologias de la
informacion que soluciones las necesidades tecnoldgicas de la Entidad.

e Planeary realizar el sequimiento al cumplimiento de las politicas de Gobierno Digital
y Seguridad de la Informacion al interior de la administracion municipal, de
conformidad con las directrices del Ministerio de las TIC y al MIPG.

e Promover la generacion de competencias tecnoldgicas de los servidores de la
Entidad, para la implementacion y apropiacion de las politicas de Gobierno Digital y
Seqguridad de la Informacion al interior de la administracion municipal, de
conformidad con las directrices del Ministerio de las TIC y al MIPG.

e Apoyar el proceso de documentacion, implementacion y evaluacion del Sistema de
Gestion de Seguridad de la Informacion en la Alcaldia Municipal, de conformidad con
lo definido en la norma Técnica ISO 27001

8.2.6.1.5.2 Requisitos de formacion académica y experiencia sugerida
e Ingenieria de sistemas, telematica y afines.
e Tarjeta profesional
e 36 meses de experiencia profesional en cargos similares al que va a desempenar en

la Secretaria
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8.2.6.1.6 Profesional Universitario 219-10 — Grupo de Ciencia, Tecnologia e Innovacidn

8.2.6.1.6.1 Funciones esenciales

e Apoyar el proceso de planeacion, implementacion y sequimiento a las politicas de
ciencia, la tecnologia y la innovacidn, planes, programas y proyectos del sector de
las TIC.

e Proponer e implementar estrategias de promocion y apropiacion hacia la ciudadania
en materia de gobierno digital.

e Apoyar en las Gestiones para la realizacion de alianzas publico privadas para el
desarrollo de la ciencia, la tecnologia y la innovacion en el Municipio.

e Realizar los estudios necesarios para identificar las necesidades de la ciudad en TIC,
Ciencia, Tecnologia e Innovacion, y formular proyectos cuya finalidad sea el
desarrollo del Municipio.

e Participar en la identificacion y participacion de convocatorias propias del sector, asi
como la evaluacion y sequimiento a los proyectos de cofinanciacion.

e Apoyar la articulacion entre entidades del sector, en materia de integracion e
interoperabilidad de informacidn servicios.

e Apoyar el proceso de documentacion, implementacion y evaluacion del Sistema de
Gestion de Seguridad de la Informacion en la Alcaldia Municipal, de conformidad con
lo definido en la norma Técnica ISO 27001

8.2.6.1.6.2 Requisitos de formacion académica y experiencia sugerida
e Ingenieria de sistemas, telematica y afines.
e Tarjeta profesional
e 36 meses de experiencia profesional en cargos similares al que va a desempenar en

la Secretaria

8.2.6.1.7 Profesional Universitario 219-05 — Grupo de Infraestructura Tecnolégica

8.2.6.1.7.1 Funciones esenciales

e Aplicar el conocimiento profesional en el soporte técnico correctivo y preventivo de
los equipos de computo de la entidad, de conformidad con lo definido en las politicas
de Gobierno Digital y Seguridad de la Informacion

e Realizar el andlisis, disefio, implementacion y administracion de las bases de datos y
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sistemas de informacion integrados y articulados, que aseguren la creacion de
canales y servicios interactivos con la comunidad, en cumplimiento de las politicas
de gobierno digital y sequridad de la informacion, establecidas en el MIPG

e Brindar asesoria a los funcionarios de la administracion en cuanto el manejo de las
diferentes herramientas ofimdticas, de conformidad con los procesos y
procedimientos vigentes.

e [Efectuar el mantenimiento preventivo y adaptativo a los programas y software
instalados en las dependencias de la administracion municipal

e Apoyar la implementacion y seguimiento al cumplimiento de las politicas de
Gobierno Digital y Seguridad de la Informacion al interior de la Administracion
Central Municipal, de conformidad con las directrices de MINTIC y el MIPG

e Apoyar el proceso de documentacion, implementacion y evaluacion del Sistema de
Gestion de Seguridad de la Informacion en la Alcaldia Municipal, de conformidad con
lo definido en la norma Técnica ISO 27001

8.2.6.1.7.2 Requisitos de formacion académica y experiencia sugerida
e Ingenieria de sistemas, telematica y afines.

e Norequiere

8.2.6.1.8 Profesional Universitario 219-05 — Grupo Ciencia, Tecnologia e Innovacién

8.2.6.1.8.1 Funciones esenciales

e Implementar estrategias de promocion y apropiacion hacia la ciudadania en materia
de gobierno digital, de acuerdo a los lineamientos definidos a nivel nacional,
departamental y regional.

e [dentificar y analizar las necesidades de la ciudad en materia TIC, Ciencia, Tecnologia
e Innovacion, y formular proyectos cuya finalidad sea el desarrollo del Municipio.

e Participar en convocatorias propias del sector, asi como la evaluacidn y seqguimiento
a los proyectos de cofinanciacion.

e Desarrollar acciones enfocadas al fomento, apropiacion y masificacion del uso de las
TIC en el municipio.

e Realizar los estudios de andlisis y diagndsticos sobre ciencia, tecnologia e innovacion,
para fortalecer el sistema de Ciencia, Tecnologia e Innovacion en el Municipio.

e Desarrollar estrategias y herramientas para el seguimiento, evaluacion y
retroalimentacion sobre el impacto social y econédmico de la aplicacion de la
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investigacion, la ciencia, la tecnologia e innovacion en el municipio.

e Apoyar el proceso de documentacion, implementacion y evaluacion del Sistema de
Gestion de Seguridad de la Informacion en la Alcaldia Municipal, de conformidad con
lo definido en la norma Técnica ISO 27001

8.2.6.1.8.2 Requisitos de formacion académica y experiencia sugerida
e Ingenieria de sistemas, telematica y afines.

e Norequiere

8.2.6.1.9 Técnico Operativo — Secretaria de las TIC

8.2.6.1.9.1 Funciones esenciales

e Apoyar técnicamente los procesos y actividades que se desarrollan en la Secretaria
de las TIC asociados al fortalecimiento de las capacidades de innovacion, para lograr
una entidad que brinde tramites y servicios de calidad, garantizando procesos dgiles,
ofreciendo canales de comunicacion e interaccion hacia los ciudadanos y
fomentando el uso y apropiacion de las tecnologias de informacion, para mejorar su
calidad de vida y el desarrollo de ciudad inteligente.

e Apoyar técnicamente la implementacion y sequimiento de las politicas de Gobierno
Digital: TIC para la Gestion y Seguridad Digital de la Alcaldia, de conformidad con los
proyectos establecidos, procesos, estrategias y el MIPG.

e Realizar el soporte técnico correctivo y preventivo de los equipos de computo de la
entidad, de conformidad con lo definido en las politicas de Gobierno Digital y
Seqguridad de la Informacion.

Apoyar las actividades de andlisis, disefio, implementacion y administracion de
sistemas de bases de datos y sistemas de informacion integrados y articulados, que
aseguren la creacion de canales y servicios interactivos con la comunidad, en
cumplimiento de las politicas de Gobierno Digital y Seguridad de la Informacion,
establecidas en el MIPG.

e Brindar asesoria a los funcionarios de la administracion en cuanto al manejo de las
diferentes herramientas ofimdticas, de conformidad con los procesos y
procedimientos vigentes.

e Apoyar el proceso de documentacion, implementacion y evaluacion del Sistema de

Gestion de Sequridad de la Informacidn en la Alcaldia Municipal, de conformidad con

lo definido en la norma Técnica ISO 27001
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8.2.6.1.9.2 Requisitos de formacion académica y experiencia sugerida
e Titulo de formacién tecnoldgica o seis semestres de estudios profesionales en areas
relacionadas con las funciones del cargo.

e Doce meses de experiencia relacionada.

8.2.6.2 Roles

Secretaria TIC

Grupo de Ciencia,

Despacho Secretaria Tecnologia e
Innovacion

Ciencia,
Tecnologia e
Innovacion

Arquitectura | Gerenciade . Usoy
: Gobierno TI L
Empresarial Proyectos apropiacion

llustracion 23 - Roles Secretaria TIC

141



MHHHEHII.I
Ibagué

T B0 ] 13857

Grupo de Infraestructura Tecnoldgica

Informacion y Sistemas de Informacion Servicios Tecnoldgicos

Seguridad
dela
Informacion

Arquitectur Arqglaeectur Aplicaciones

a de Datos D -Desarrollo
Aplicaciones

Arquitectura
de Servicios
Tecnoloégicos

Mesa de

servicios Plataformas

llustracion 24 - Requisitos de formacion académica para Infraestructura Tecnoldgica

Secretari | Secretaria | Integrar estratégicamente la gestion de Apoyarse en
ode las |TIC Tecnologias de la Informacidn al servicio de la asesorias
TIC misién de la Entidad, apoyando la

continuidad operacional y agregando valor,
en el marco de las politicas nacionales,
sectoriales e institucionales, para el manejo
efectivo y seguro de la informacion, el
mejoramiento continuo de los procesos
institucionales 'y la  contribucién  al
cumplimiento de los fines del estado, de
conformidad con los acuerdos de servicio
requeridos por la Entidad, teniendo en
cuenta los lineamientos y principios de AE y
Gobierno de Tl de la Alcaldia de Ibagué.

142



& Alcakda Mlunsipal
Ibague

MIT B300 1 33857

ROL

UNIDA
D

PROPOSITO

CARGOS

ACCION

Arquitec
tura
Empresa
rial

Despacho
Secretaria
TIC

Apoyar al Secretario de las TIC, para que los
proyectos de Tl siempre estén alineados con
los objetivos estratégicos institucionales, a
través de la planeacién, el disefio y la
regulacion para la buena gestion de la
informaciéon y de las soluciones TI. Brindar
asesoria integral en diferentes temas
transversales como: Marcos de referencia de
AE (TOGAF, MRAE), Innovacién, cambio
organizacional, monitoreo y seguimiento a la
funcién de AE de la Entidad, de conformidad
con los acuerdos de servicio requeridos por la
Entidad, teniendo en cuenta los lineamientos
y principios de AE y Gobierno de Tl de la
Alcaldia de Ibagué.

Dos
profesional
es
especializad
0s

Adquirir
formacién
en
arquitectura
empresarial

Gerenci
a de
Proyecto
S

Despacho
Secretaria
TIC

Asegurar el cumplimiento del portafolio de
proyectos de Tl en términos de alcance,
tiempo, costo y calidad, mediante la correcta
direccién del marco trabajo de gestién de
proyectos basado en buenas practicas, y
el equipo de trabajo, de conformidad con los
acuerdos de servicio requeridos por la
Entidad, teniendo en cuenta los lineamientos
y principios de AE y Gobierno de Tl de la
Alcaldia de Ibagué.

Dos
profesional
es
especializad
0s

Complemen
tar
formacion
en Gerencia
de
Proyectos

Uso y
Apropiac
ion

Grupo de
Ciencia,
Tecnologi
a e
Innovacio
n

Apoyar a la Secretaria de las TIC, en el
conocimiento profundo de la Estrategia
Gobierno Digital, asi como del Marco de
referencia de AE disefiado para la Alcaldia de
Ibagué.

Liderar, planear e impulsar la Estrategia de
Gobierno Digital de la Alcaldia de Ibagué.

Proponer mecanismos para darcumplimiento
a la normatividad relacionada con el
GobiernoDigital.

Establecer, implementar, mejorar y hacer
seguimiento al plan de Uso y Apropiaciéon de
Tl de la Entidad de conformidad con los

Profesional
es
especializad
0s y
profesional
es
universitari
0s

Adquirir
formacion
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D
acuerdos de servicio requeridos por |la
Entidad, teniendo en cuenta los lineamientos
y principios de AE y Gobierno de Tl de la
Alcaldia de Ibagué
Arquitec | Grupo de |Instaurar el Gobierno de datos e Informacion | Profesional | Adquirir
tura Infraestru |de la Alcaldia de Ibagué, disefiar las|yniversitari | formacion
datos ctura estructuras inherentes a los datos y las| g
(Informa | Tecnoldgi |relaciones entre ellos, adoptando vy
cion) ca proponiendo los métodos y herramientas
para procesar los datos y para obtener
informacion para la toma de decisiones.
Coordinar las actividades, técnicas,
procedimientos y operaciones encaminadosa
mejorar la calidad de los datos de la Entidadde
acuerdo con el MRAE, de conformidad conlos
acuerdos de servicio requeridos por la
Entidad, teniendo en cuenta los lineamientos
y principios de AE y Gobierno de Tl de la
Alcaldia de Ibagué.
Arquitec | Grupo de |Instaurar, alinear 'y mantener los|Profesional | Adquirir
tura Infraestru | lineamientos para la construccion de| Especializad | formacidn
Aplicaci |ctura soluciones articuladas por metodologias y| g
ones Tecnoldgi | arquitecturas de referencia, asegurando la
(Sistema | ca adecuada articulacién e integracién de las
S aplicaciones vy sistemas de informacién
Informa Institucionales y  sectoriales  cuando
cién). corresponda, de conformidad con los
acuerdos de servicio requeridos por la
Entidad, teniendo en cuenta los lineamientos
y principios de AE y Gobierno de Tl de la
Alcaldia de Ibagué.
Aplicaci | Grupo de |Guiar el disefio, la  estructura y|Profesional | Adquirir
ones Infraestru | requerimientos al equipo de desarrollo de| especializad | formacién
Desarrol | ctura software de uno o mas sistemas de|q
lo Tecnoldgi | informacién, velando por el cumplimiento de
ca los requisitos funcionales y no funcionales.
Ejecutar la construccion de los componentes
de software y las soluciones, bajo los
lineamientos y principios definidos por la
Arquitectura de Sistemas de Informacion, los
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D
patrones de ingenieria de software y|Profesional
metodologias de desarrollo establecidos de | Universitari
conformidad con los acuerdos de | o
servicio requeridos por la Entidad, teniendo
en cuenta los lineamientos y principios de AE
y Gobierno de Tl de la Alcaldia de Ibagué.
Arquitec | Grupo de | Dirigir los procesos de planeacion, | Profesional | Adquirir
tura Infraestru | administracion, desarrollo y control de la| Especializad | formacién
Servicios | ctura infraestructura y servicios tecnoldgicos de la|
Tecnold | Tecnoldgi | Alcaldia de Ibagué, con éptimos niveles de
gicos ca calidad, eficiencia, disponibilidad y seguridad
de conformidad con los lineamientos vy
principios de AE y Gobierno de Tl de la
Entidad. Coordinar la gestién continua de la
infraestructura tecnoldgica para que el
portafolio de servicios de Tl cumpla con los
niveles acordados.
Mesa de | Grupo de | Coordinary controlar los procesos orientados | Profesional | Adquirir
servicios | Infraestru | a brindar soporte y atencién a los usuarios del | Universitari | formacién
ctura portafolio de servicios de Tl de conformidad | g
Tecnoldgi | con los acuerdos de servicio requeridos por la
ca Entidad, teniendo en cuenta los lineamientos
y principios de AE y Gobierno de Tl de la
Alcaldia de Ibagué.
Platafor | Grupo de |Instalar, mantener, configurar y administrar | Profesional | Adquirir
mas Infraestru | las plataformas tecnoldgicas con el objetivo | Universitari | formacidn
ctura de asegurar la continuidad de las operaciones | 5
Tecnoldégi | de Tl, de conformidad con los acuerdos de
ca servicio requeridos por la Entidad, teniendo
en cuenta los lineamientos y principios de AE
y Gobierno de Tl de la Alcaldia de Ibagué.
Segurida | Grupo de | Velar por el mejoramiento de la seguridad de | Profesional | Adquirir
ddela |Infraestru |la informacion dentro de sus pilares|especializad | formacién
Informa |ctura fundamentales de confidencialidad, |
cién Tecnoldgi |integridad vy disponibilidad. Tendra |Ia
ca responsabilidad de tratar los aspectos sobre
proteccién de informacién en el enfoque de
Habeas Data con base a los marcos de
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referencia y buenas practicas del mercado en
la materia, de conformidad con los acuerdos
de servicio requeridos por la Entidad,
teniendo en cuenta los lineamientos vy
principios de AE y Gobierno de Tl de la
Alcaldia de Ibagué.

Ciencia, |Grupo de |Promover intensivamente la ciencia, la|Profesional | Adquirir

Tecnolo | Ciencia, | tecnologia y la innovacion tanto a nivel de la | especializad | formacion
giae Tecnologi | entidad como a nivel de la ciudadania.| g
Innovaci | a e | Implementar plataformas o sistemas de
on Innovacid | gestion que permitan el desarrollo de la
n ciencia, la tecnologia y la innovacion

Tabla 42 - Funciones esenciales

8.3 Gestion de informacion

8.3.1 Herramientas de analisis

Con base en las necesidades identificadas en las entrevistas realizadas durante la fase de
Andlisis de Situacién Actual y documentadas en el Anexo 2. Problemas y Necesidades, se
plantea la implementacién de un depdsito de datos estructurados y no estructurados de
toda la entidad (Lago de datos) que garantice los siguientes aspectos requeridos en relacion

con la gestion de la informacion de la Entidad:
e Garantizar existencia de fuentes Unicas de informacion.

e Garantizar el acceso confiable y oportuno a la informacion.

e Apropiaciéon de los datos gestionados con Sistemas de informacién no propios (como
es el caso de movilidad).

e Asegurar la calidad de los datos.
e Ofrecer una base para la generacién de informes a Entes de control

e Ofrecer una base para la implementacion de modelos analiticos
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El lago de datos contendra los datos que seran utilizados para desarrollar los elementos
necesarios para disponer informacion de caracter analitico para la toma de decisiones,
como también para la disposicion de informacidn geografica y de datos abiertos. El
almacenamiento para este componente se plantea inicialmente de caracter local dado que
la Entidad requeriria pasar por un periodo de adecuacién y transiciéon para realizar las
adecuaciones técnicas y de procedimientos. Una vez se cuente con la madurez y adecuacion

requerida podrian considerarse opciones de almacenamiento en la nube.

Entre las posibles fuentes de datos para el Lago se cuentan datos estructurados
almacenados en bases de datos de PISAMI y demas sistemas de informacién de la entidad.
También se pueden contar fuentes de datos no estructurados como las redes sociales,
documentos y correos electrdnicos y la informacién georreferenciada que puede incluir

elementos estructurados y no estructurados.

Como parte de las iniciativas para la gestion de informacion se plantea la implementacion
de soluciones de analisis descriptivo que permitan utiliza los datos histdricos de la Entidad
para identificar y analizar comportamientos sobre diferentes aspectos de la gestién y
permitir la toma de decisiones informadas, asi como la entrega de informacién a otros
grupos de interés. Implementar varios indicadores de negocio para obtener una vision de

lo que estd pasando.

Ademas, se plantean iniciativas para implementar soluciones de analisis predictivo que
permitan utilizar la informacion histérica y correlacionar variables usando modelos
estadisticos y matematicos con el fin de realizar prondsticos de aspectos relevantes de la

gestion y predecir con un grado de certeza situaciones futuras.

La analitica predictiva puede ser aplicada a aspectos como:

e Andlisis y prediccion del comportamiento de pago de impuestos (Gestion de cartera)
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e Probabilidad de desercidn de estudiantes (Gestion educativa)

e Optimizacion de recursos para la gestion de la movilidad

e Analisis y prediccion del comportamiento de variables ambientales para la
prevencion de desastres

e Predicciones en materia de salud de acuerdo con los diferentes grupos sociales

identificados.

A continuacidn se detallan las iniciativas planteadas en relacién con la gestién de

informacion:

Esquema de Gobierno
de informacién

Establecer un modelo de gobierno de datos que defina y soporte
lineamientos sobre calidad de datos, ciclo de vida de datos, datos
maestros y los acuerdos establecidos entre sobre los criterios de
calidad para la produccion, intercambio y consumo de componentes de
informacion.

Capacidades para el
Intercambio de
componentes de
informacién

Implementar mecanismos para el proceso de intercambio de
informacidn, teniendo en cuenta los componentes tecnolégicos, de
calidad, seguridad requeridos para ser aplicados a los servicios de
intercambio que sean definidos, garantizando el acceso a diferentes
grupos de interés.

Se debe utilizar el lenguaje comun para el intercambio de informacién
con otras instituciones y grupos de interés

Componentes de
informacién

Documentar todos los componentes de informacidén gestionados con
PISAMI a fin de ser gestionados y gobernados de forma adecuada y
definir lineamientos para la responsabilidad y el gobierno de la
arquitectura de la informacion abarcada por PISAMI y otros sistemas
desarrollados en la Entidad.

Canal de acceso -
Aplicaciones moviles

Implementar aplicaciones modviles como canales de acceso a
informacidn y servicios requeridos por el ciudadano.

Canal de acceso -
Portales digitales

Implementar portales digitales y estrategias de divulgacion a través de
redes sociales para los servicios y procesos que aun carecen de un
medio efectivos para dar a conocer al ciudadano los servicios e
informacién disponible de cultura, turismo, desarrollo econdmico,
entre otros. En algunos casos se requiere la reactivacion de portales
digitales que ya existen pero se encuentran inactivos.
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Datos abiertos

Definir e implementar una estrategia clara para la gestion de datos
abiertos que genere una dindmica continua de entrega de datos
publicos para el servicio de la sociedad y otros grupos de interés.
Dicha estrategia debe garantizar la entrega de datos de forma
sistematica y garantizar la continuidad en la entrega . Los esquemas
de datos abiertos y apropiados, puestos al servicio de la sociedad a
través de las TIC, pueden convertirse en poderosas herramientas de
desarrollo socioecondmico.

Datos
Georreferenciados

Definir y caracterizar de informacién georreferenciada de la Entidad y
el Municipio de Ibagué asegurando que se acoja la normatividad, los
estandares relacionados de la Infraestructura Colombiana de Datos
Espaciales (ICDE), los lineamientos de politica de informacion
geografica y demads instrumentos vigentes.

Documentos
Electronicos

Implementar una herramienta tecnoldgica que incorpore esquemas de
captura, procesamiento, consulta, preservacion y disposicién final de
informacién (datos), de acuerdo con lo establecido en la normatividad
del Archivo General de la Nacion (AGN).La
disponibilidad de documentos digitales optimiza en gran medida la
gestion de todos los procesos dado que ofrece acceso mas oportuno a
la informacién y minimiza la operatividad en la gestion documental.
Ademads, facilita la preservacion de la informacién misional de la
entidad, la seguridad, completitud y disponibilidad de la informacion.

Lago de datos

Implementar un lago de datos como un repositorio de datos
estructurados y no estructurados de toda la entidad que garantice los
siguientes aspectos requeridos en relacion con la gestion de la
informacion de la Entidad:
- Garantizar existencia de fuentes Unicas de informacion.
- Garantizar el acceso confiable y oportuno a la informacion.
- Apropiacion de los datos gestionados con Sistemas de informacion no
propios (como es el caso de movilidad).
- Asegurar la calidad de los datos.
- Ofrecer una base para la generacion de informes a Entes de control
- Ofrecer una base para la implementacion de modelos analiticos

Modelos de analisis
descriptivo

Definir, disefiar e implementar soluciones de analisis descriptivo que
permitan utiliza los datos histéricos de la Entidad para identificar y
analizar comportamientos sobre diferentes aspectos de la gestion y
permitir la toma de decisiones informadas, asi como la entrega de
informacién a otros grupos de interés. Implementar varios indicadores
de negocio para obtener una vision de lo que esta pasando.
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Modelos de analisis | Definir, disefiar e implementar soluciones de analisis predictivo que
predictivo permitan utilizar la informacién histérica y correlacionar variables
usando modelos estadisticos y matematicos con el fin de realizar
prondsticos de aspectos relevantes de la gestién y predecir con un
grado de certeza situaciones futuras.
La analitica predictiva puede ser aplicada a aspectos como:
- Andlisis y predicciéon del comportamiento de pago de impuestos
(Gestidn de cartera)
- Probabiliad de desercion de estudiantes (Gestion educativa)
- Optimizacion de recursos para la gestion de la movilidad Analisis
y prediccion del comportamiento de variables ambientales para la
prevencion de desastres
- Predicciones en materia de salud de acuerdo con los diferentes grupos
sociales identificados.
Tabla 43 - Iniciativas Gestion de la Informacion

8.3.1.1 Gobierno de datos
La informacidn es considerada un bien publico y un activo organizacional generador de valor

gue ayuda a las diferentes areas de negocio a cumplir con las metas y objetivos propuestos.

Una de las consideraciones principales que deben ser tenidas en cuenta para lograr con
éxito la obtencién de informacidn de valor para la Entidad, es asegurar que estos activos
sean manejados cuidadosamente y con la debida responsabilidad a través de todos los

procesos que la generan y la consumen.

El gobierno de datos implica contar con un marco regulador que permita ejercer autoridad
y control sobre la gestién de los activos de informacién. A través de las funciones de
gobierno de datos se estable la guia sobre las otras funciones de gestion de los datos. Dicho
gobierno se logra de manera mas efectiva si se gestiona como un programa continuo y un
proceso de mejora continua. Debe incorporarse a la cultura organizacional, de tal manera
que, sea ejercido y funcione de forma natural. Cuando esta bien establecido ni siquiera

deberia notarse su presencia.
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Este proceso se centra en la definicién de politicas de calidad de datos, administracion de
activos de informacién y la relacién de estos con otros procesos dentro de la Organizacion,
con el fin de garantizar la consistencia y confiabilidad de los mismos, permitiendo de esta
manera la concentracidén en los aspectos generadores de valor, dando como resultado el
mejoramiento en la calidad, integridad, seguridad y disponibilidad de la informacién vital

de la Organizacidon como insumo principal para la toma de decisiones.

El Gobierno de datos no es una responsabilidad exclusiva de la Secretaria de Las TIC. Deben
participar las dreas clave de la organizacion, encargadas de conducir el cumplimiento y logro
de los objetivos estratégicos, ademds de las areas encargadas de definir y vigilar el

cumplimiento de las reglas del negocio.

Ante las multiples fuentes de datos de todo tipo y la necesidad de llevar a Ibagué a una
cultura de decisiones basadas en datos, en la que se plantea la aplicacion de la analitica,
cobra importancia el establecimiento del gobierno de datos como preparacién del terreno

hacia la implementacion de servicios de informacién con mayores niveles de sofisticacion.

El gobierno de datos deberd enfocarse de forma prioritaria en mejorar los datos en términos

de

e C(Calidad

e Accesibilidad

e Democracia de los datos
e Seguridad

e Retencidn

e Privacidad

El Marco de Referencia de Arquitectura Empresarial de MinTIC, recomienda implementar

el Gobierno de Informacion tomando como punto de referencia los lineamientos y
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recomendaciones dados por el DAMA basado en el DMBOK (Data Management Body of

Knowledge — Cuerpo de conocimiento de la gestién de datos)

8.3.2 Arquitectura de Informacién

f \ . .
Aplicaciones
B & || B
Aplicaciones  gtras anlicaci Analisis Anilisi
x plicaciones ‘e nalisis
Interactivas Estadistico Descriptivo /Bl
Moviles y web (Predictivo)
S
'
< Lago de Datos
[}
-]
-
o
=
=
=
[da) Datos
Estructurades
Datusno
Estructurados
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1 = ®
: = ae
L 3 Sistemas deInformacion Datos
= PISAMI Documentos Insf':::;]gién SRE’.’E:’ mégeme Misionales ydeapoyo Gorreferenciados
w CorreosElectrnicos oy ociales
N v

llustracion 25 - Diagrama de Arquitectura Objetivo

8.3.2.1.1 Componentes de informacién

Un componente de informacién es definido como el conjunto de elementos relacionados

con:
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e Flujos deinformacién
e Datos Maestros

e Responsables dedatos
e Acceso aservicios

e Componentes fisicos

e Informacion especifica

Estos hacen parte de la estructura operativa que se soporta a través de los procesos definidos en una
Organizacidn, concepto que se alinea con el dado por MiInTIC en el Marco de Referencia de

Arquitectura Empresarial.

De acuerdo con los analisis realizados sobre la situacion actual de la entidad en materia de
informacién, se identificaron los componentes de informacion gestionados con la

Plataforma PISAMI y otros sistemas de informacion.

Como premisa general se encontrdé que los componentes de informacidn asociados a los
procesos misionales de la entidad se encuentran en su mayoria gestionados en forma
manual, sin el apoyo de Sistemas de Informacién. Los mayores esfuerzos en materia de
gestion de componentes de informacion han sido enfocados sobre informacién de los
procesos de apoyo, como son los procesos de Hacienda (contabilidad, tesoreria,
presupuesto), gestion documental, gestién juridica, contratacién. Sin embargo, aun se

encuentra informacion critica para los procesos de apoyo gestionada de forma manual.

En la seccion 6.4 Necesidades de Informacion se detallan los componentes de informacion

mas relevantes que se espera sean abarcados por las iniciativa de automatizacién y de

implementacién de Sistemas de Informacién.
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8.3.2.2 Canales de atencion

Los canales actualmente habilitados por la Entidad para atencién al ciudadano son la
Ventanilla Unica Virtual a través del portal web de la Alcaldia, diversos portales digitales
para promocién de servicios de los diferentes procesos, comunicacién de informacién al

ciudadano y divulgacién de acciones y resultados de la Gestién y redes sociales.

Otras opciones tales como las aplicaciones mdviles y los chat tradicionales o inteligentes,
constituyen canales de atencion efectivos que siendo habilitados en forma eficiente y
aplicados en el contexto adecuado pueden redundar en un mejor servicio al ciudadano y

otros grupos de interés.

8.3.2.2.1 Aplicaciones moviles

Son aplicaciones desarrolladas para ser usadas en tabletas o teléfonos de Smartphone. Son
mas dindmicas y livianas que los programas tradicionales, de instalacién instantdnea y
disponible en un sitio de descarga de aplicaciones. Son mas pequeiias y especificas. Estas
aplicaciones pueden ser de gran utilidad como canal de atencion al ciudadano, ya que
brinda mayor inmediatez en la prestacién del servicio, dado que puede ser consumido
desde el lugar donde se encuentre el ciudadano con su teléfono celular o tableta con una

conexidén disponible a internet.

Deben ser usadas en casos en los que el servicio a consumir no da lugar a la planificacién de
su uso. Surge mas que todo de situaciones que se presentan en el momento, tal como el
presenciar un acto delictivo, encontrar danos en la malla vial, denunciar situaciones de

seguridad o maltrato, consultar informacién requerida de forma inmediata.

8.3.2.2.2 Chat inteligente
Un Chat Inteligente o chatbot simula el comportamiento humano, y es capaz de mantener
una conversacion coherente proporcionando respuestas automaticas a entradas realizadas

por un usuario, generalmente mediante texto, aunque puede ser también mediante voz.
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Segun su nivel de sofisticacién, el chatbot puede incorporar aprendizaje nuevo segun las

conversaciones sostenidas.

Son de gran utilidad cuando se requiere brindar informacién rdpida acerca de un sistema o

zona, y se pueden convertir en especialistas en materias muy concretas, debido a la

capacidad de aprendizaje que pueden incorporan.

8.3.2.2.3Canales de atencién para Tramites y servicios

La siguiente tabla detalla los tramites y servicios que fueron identificados por las diferentes

secretarias para ser habilitados a través de diferentes canales de atencion.

PROCESO TRAMITEO |PORTAL|VENTANILLA CHAT REDES
SERVICIO WEB VIRTUAL INTELIGENTE | SOCIALES

Gestiény Consulta de X X
Control estado de casos
Disciplinario para

funcionarios

procesados y

otros

interesados
Gestion Autorizacién X X
Ambiental Manejo de

poélvora
Gestion Autorizacién X X
Ambiental poda de

arbolado.
Gestion Viabilidad de X X
Ambiental eventos de

afluencia

masiva.
Gestion Solicitudes de X
Ambiental atencién de

emergencias
Gestion Solicitud de X X
Ambiental visita técnica de

condiciones de

seguridad

(bomberos) y
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PROCESO TRAMITEO |PORTAL| VENTANILLA| APP CHAT REDES
SERVICIO WEB VIRTUAL | MOVIL | INTELIGENTE | SOCIALES
emisién de
certificado.
Gestion Divulgacion de | X X
Ambiental Informacion
para prevenciéon
de desastres a
través de
portales digitales
en forma
didactica.
Gestion Zonas de X X X
Ambiental amenazay
Vulnerabilidad y
riesgo
Gestion Portafolio de X X X
artistica y servicios de la
Cultural Secretaria de
Cultura. Oferta
de eventos
culturales
Gestion Material X X
artistica y bibliografico
Cultural disponible
Gestion Red de X X X
artisticay bibliotecas
Cultural
Gestion del Descripciéon de | X X
Desarrollo procesos de

Econdmicoy la
competitividad

inversion:
Informacion al
ciudadano sobre
tramites que
deben ser
realizados en un
proyecto de
inversion,
publicada en
portales digitales
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PROCESO TRAMITEO |PORTAL| VENTANILLA| APP CHAT REDES
SERVICIO WEB VIRTUAL | MOVIL | INTELIGENTE | SOCIALES
Gestion del Registroy X X X
Desarrollo divulgacién de
Econdmicoyla |oferta de
competitividad | turismo (en
curso). Descubre
Ibagué.com.
Fase actual
informativo.
Fase futura
registro de
ofertas
Gestion del Servicios y X X
Desarrollo gestién de
Econdmicoyla | Desarrollo
competitividad | econdmico
Gestion Social y | Beneficiarios de | X
Comunitaria programasy
subsidios
Gestion Social y | Oferta de X X
Comunitaria beneficios para
la comunidad
Gestion de Reporte de X X X
Infraestructura | dafios en las vias
y obras
publicas
Gestion de Solicitudes o X
Infraestructura | quejas del
y obras ciudadano en
publicas relacion con
mavya vial.
Gestion del Oferta de X X X
servicioy servicios de los
atencion al CAM. A qué
ciudadano CAM acudir
Gestion del Consultas de X X X
servicioy sitios de
atencion al atencién de los
ciudadano diferentes
servicios
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PROCESO TRAMITEO |PORTAL| VENTANILLA| APP CHAT REDES
SERVICIO WEB VIRTUAL | MOVIL | INTELIGENTE | SOCIALES
Gestion del Agendamiento | X X X
servicio 'y de citas para el
atencion al ciudadano
ciudadano
Gestion de la Certificado al X X
gobernabilidad, | cumplimiento de
participaciony | comparendo del
convivencia codigo 1801
ciudadana (multas
contrarias a la
convivencia)

Gestion de la Certificacion de | X X
gobernabilidad, | propiedad
participaciény | horizontal
convivencia
ciudadana
Gestion de la Matricula de X X
gobernabilidad, | arrendadores
participacion y
convivencia
ciudadana
Gestion de la Consulta de X X
gobernabilidad, | informacién de
participaciény | uso del suelo
convivencia
ciudadana
Gestion de la Consulta de X X
gobernabilidad, | estado de quejas
participacién y | de convivencia.
convivencia
ciudadana
Gestion de la Registroy X X
gobernabilidad, | consulta de
participaciony | informacion de
convivencia vendedores
ciudadana informales.
Gestion de la Registroy X X X
gobernabilidad, | consulta de

participacion y
convivencia
ciudadana

estado de quejas
de convivencia
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PROCESO TRAMITEO |PORTAL| VENTANILLA| APP CHAT REDES
SERVICIO WEB VIRTUAL | MOVIL | INTELIGENTE | SOCIALES
Gestion de la Consulta del X X
gobernabilidad, | estado de los
participaciény | casos que tiene
convivencia abiertos el
ciudadana ciudadano (p. ej
quejas)
Gestion de la Denuncias de X X X X
gobernabilidad, | amenazas
participaciony
convivencia
ciudadana
Gestion de Liquidacién X X
Hacienda Impuesto
Publica sobretasa de la
gasolina
Gestion de Liquidacién X X
Hacienda Impuesto
Publica degulello de
ganado
Gestion del Certificado de X X
transitoy la tradicién
Movilidad
Gestién del Pago de X X
transitoy la comparendos.
Movilidad
Planeacion Certificado de X X
estratégicay uso del suelo.
territorial
Gestion de Licencia de X X
salud inhumacién
Gestion de Registro de X X
salud inspecciones.
Gestion de Verificacién de | X X
salud caracterizacién
del ciudadano.
(ej.
Discapacidad)
Gestion de Verificacion de | X X
salud licencias de
alimentos.

Tabla 44 - Canales de atencion por tramites y servicios
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8.3.2.2.4Uso de tecnologias para personas con discapacidad

Para hacer posible el uso de canales de atencidn presenciales o digitales a las personas con
discapacidad visual o auditiva, el Ministerio de TIC ha habilitado plataformas tecnoldgicas
gue apuntan a promover procesos de independencia en el acceso al mundo digital por parte
de estos ciudadanos.

Centro derelevo Plataforma que permite la comunicacién entre personas sordas y oyentes
mediante el uso de tabletas, computadores y teléfonos celulares a través

de los cuales es posible acceder a intérpretes en lengua de sefias.
ConVerTIC Permite la descarga de aplicaciones de lector y magnificador de pantalla
para habilitar a las personas con discapacidad visual en el uso de
dispositivos.
Tabla 45 - Tecnologias para personas con discapacidad

Es importante tener en cuenta la existencia de éstas plataformas y habilitar su uso en los
puntos de atencidn al ciudadano, disponiendo de tabletas u otro dispositivo con acceso a
internet para facilitar la atencion a ciudadanos con discapacidad auditiva. Ademas,
aprovisionar en los puntos Vive Digital y Vive Lab los computadores con el software que

habilita el uso para persona con discapacidad visual.
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8.4 Sistemas de informacion.

8.4.1 Arquitectura de Sistemas de Informacién

8.4.1.1 Vista de primer nivel de los Sistemas de Informacién

Ibagué para sentir

La Consulta

Cuotas partes pensi. P-Némina
P-Contabilidad P-Deuﬁa Publica  P-Mddulo Tickets
P-Dctos. Electrén.  P-Evalliacion Desempefio

P-Habitante de Calle
P-Gestion Cartera P-Presupuesto

Tveo Ibagué

P-Gesti6n Doctal
P-Encuesta de autocontrol
P-Impuesto Predial  P-Tesorerfa
< P-Mddul@ Contratacién

P-Estadi. Gerencial Softcon Servicios
Spark Web

P-Hoja Vida

(] Apoyo @ wisionales () Portales Digitales [ Estratégicos

*El prefijo “P” se refiere a la Plataforma PISAMI

llustracion 26 - Vista primer nivel de los Sistemas de Informacion
Apoyados en el modelo integral de gestion estratégica IT4+®, y haciendo uso de la
herramienta definida para este ejercicio, se hace referencia al levantamiento de la
informacién recolectada sobre la existencia, administracion y operacién de los sistemas de
informacién, se organizan los sistemas de acuerdo a su cardcter: misional, apoyo,
direccionamiento y de servicios de informacién, de tal manera que se garantiza el flujo de

informacién para la gestién, control y toma de decisiones.

Considerando lo anterior, en el primer nivel se agrupan los sistemas de informacion
misionales los cuales apoyan directamente la misidn del Municipio de Ibagué, y que aportan

informacién que va de cara a la ciudadania.
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En un segundo nivel, se agrupan los sistemas de informacion de apoyo administrativo que
soportan el funcionamiento interno de la entidad, por tratarse de la realizacién de las tareas

operativas de tipo administrativo.

Para los sistemas caracterizados como de direccionamiento y de servicios de informacién,
se define un tercer nivel en el cual, desde una perspectiva de servicio y en un modelo
organizado de portales de informacién, permite a los diferentes actores del sistema de
informacidn interactuar entre si y con la informacion de los sistemas misionales y de apoyo
administrativo. Igualmente, en este nivel se presentan los sistemas de direccionamiento,
los cuales facilitan el seguimiento oportuno a la ejecucion de la estrategia definida,
proporcionando informacién sobre el avance en el alcance de las metas e informacién para

la toma de decisiones estratégicas.

8.4.1.2 Directorio de Sistemas de Informacién

El directorio de Sistemas de Informacidn es el punto de partida para implementar la
Arquitectura en el Dominio de Sistemas de Informacién y permite tener una vista general
de los Sistemas existentes y los elementos generales para el gobierno y administracion de

los mismos.

En el ejercicio del levantamiento de informacién de los Sistemas existentes, se encontré
ausencia de un inventario o directorio documentado y administrado. De acuerdo con esto
se generd un Directorio de Sistemas de Informacién, el cual se entrega en el Anexo 12.

Catalogo Sistemas de Informacion.

Durante la fase de Analisis de Situacion Actual, en la cual se realizaron sesiones de trabajo
con cada una de las Secretarias y oficinas, se hizo un levantamiento de necesidades, las

cuales quedaron consignadas en el Anexo 2. Problemas y Necesidades.
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En la tabla a continuacién, se detallan los procesos que carecen de un sistema de
informacién o para los que se identificaron necesidades criticas o que tienen actividades

criticas desprovistas de este apoyo tecnolégico.

TIPO DE
PROCESO INTERVENCIO NECESIDADES DE SISTEMA DE INFORMACION
N
Gestion de CREAR Registro y control de no conformidades resultantes de las
evaluaciény auditorias
seguimiento Plantillas de informes para entes de control.
CREAR

Sistema para el control Unico disciplinario. Incluir
trazabilidad a los procesos y seguimiento al desempefio de
funcionarios a cargo del proceso.

Flujos de control, asignacion de responsables y
alertamientos en los procesos disciplinarios
Caracterizacion y validacidon de existencia de causales para
llevar a cabo un proceso disciplinario.

Gestion y control
disciplinario

Gestion de CREAR

. Gestion de bienes inmuebles
Recursos Fisicos

Gestion del CREAR
desarrollo
econémicoy la
competitividad
(Agriculturay
Desarrollo Rural)

Sistema de Informacion que permita gestionar los
productos del agro con las actividades de asistencia técnica
agropecuaria y desarrollo vial.

CREAR Sistema de informacion de apoyo a la gestidn de riesgo y
ambiental para tener posibilidad de registro y trazabilidad
de los aspectos pertinentes a la secretaria, entre ellos,
entregas de ayudas humanitarias, Subsidios de
arrendamiento entregados y acciones generadas en torno a
la gestion de riesgos.

Trazabilidad sobre gestion realizada para dar respuesta al
ciudadano segun solicitudes

Flujos y alertamiento ante casos identificados o
probabilidades de ocurrencia de desastres.

Gestidon ambiental

CREAR Sistema de informacion para la gestion de la Secretaria de
Gestidn Artisticay Cultura
Cultural - Inscripcién de alumnos en programas de formacion.

- Gestidn de escuelas de formacidn.

163



& Alcakda Mlunsipal
Ibague

MIT B300 1 33857

PROCESO

TIPO DE
INTERVENCIO
N

NECESIDADES DE SISTEMA DE INFORMACION

Gestion social y
comunitaria

MEJORAR

Sistema de informacion para identificar los beneficiarios,
controlar las ayudas entregadas. Seguimiento de proyectos
productivos. Para evitar que sean las mismas personas las
gue siempre reciben las ayudas.

Contar con una herramienta para tener ruta de atencion a
la mujer y seguridad de la mujer: que pueda informar
sobre algin evento, maltratos, abusos. Saber dénde
acudir.

Gestidn educativa

MEJORAR

Gestion de calidad educativa

Evaluaciones internas o de aula

Convivencia escolar (calidad educativa)

Coordinacién académica (calidad educativa)

Alimentacién escolar (permanencia)

COPAS (Comité paritario de seguridad y salud en el trabajo)
Juegos del magisterio (bienestar - admtiva y financiero)
Transporte escolar

Evaluacion docente

Seguimiento y control de la secretaria

Gestion de
infraestructura y
obras publicas

CREAR

Herramienta para gestionar programacion de
mantenimiento o construccién de maya vial que permita
realizar gestion proactiva. Historial de mantenimiento de
vias

Gestion de solicitudes sobre mantenimiento de malla vial
Conocimiento del estado de las vias

Gestion o trazabilidad de solicitudes o quejas de
mantenimiento de los ciudadanos.

Gestidn del servicio
y atencion al
ciudadano

CREAR

Seguimiento cercano decisiones del consejo. Tener detalle
y trazabilidad.

Gestion de la
gobernabilidad,
participaciéon y

convivencia

ciudadana

CREAR

Sistema para Gestion de:

- Comisarias y corregidurias

- Gestiodn de quejas de convivencia.

- Censo de vendedores informales.

-Gestidon de denuncias de amenazas

- Censo de iglesias. Control de indice de saturacion
Gestionar inspecciones y corregidurias con un Sistema de
informacion similar el de la rama judicial para el control de
procesos
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TIPO DE
PROCESO INTERVENCIO NECESIDADES DE SISTEMA DE INFORMACION
N
., MEJORAR Complementos y ajustes al médulo de contabilidad
Gestion de

principalmente enfocado en las integraciones y la

Hacienda Publica integridad de la informacion .

MEJORAR Analisis de viabilidad que permita tomar decisiones sobre la
compra de un Sistema de Informacion para la gestion de
movilidad o sobre continuar con la tercerizacion del
servicio a través de un operador.

Sistema para gestion de Rutas de Transporte Publico

Gestidn del transito
y la movilidad

Planeacioén CREAR

Estratégicay Sistema para planeacion del desarrollo
Territorial
MEJORAR Tener informacién de establecimientos comerciales y la
Gestion de Salud trazabilidad con informacion de las visitas.
Sistema de Salud Publica
MEJORAR Produccidn, organizacidn. transferencias, disposicion de

documentos y disposicion final.

Asegurar que de forma integral la herramienta de gestion
documental incorpore esquemas de captura,
procesamiento, consulta, preservacion y disposicién final
de informacion (datos), de acuerdo con lo establecido en |a
normatividad del Archivo General de la Nacion (AGN).

Gestion
Documental

CREAR Sistema de caracterizacién de la poblacién.

Identificacion de diferentes aspectos relacionados con
salud, educacion, desarrollo social, etc.

El sistema de informacién debe ser integral y servir como
apoyo a los procesos misionales.

Deberia contemplar fuentes externas como complemento.

Transversal

CREAR Sistema de informacion geografica. Gestidn de datos
georreferenciados de los diferentes sectores tales como
salud, educacion, infraestructura vial, planeacion, gestion
Transversal ambiental, agricultura, seguridad, entre muchos otros
aspectos para los cuales la ubicacion espacial facilita una
gestion mas eficiente, un mejor servicio al ciudadano y la
toma asertiva de decisiones.

Tabla 46 - Procesos que carecen de un Sistema de Informacion
De acuerdo con las iniciativas identificadas en curso los siguientes Sistemas de Informacién
seran eliminados, una vez sean terminados los desarrollos de médulos similares en la

plataforma PISAMI:
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< TIPO DE
SISTEMA DE INFORMACION INTERVENCION COMENTARIOS
ELIMINAR Gestion de Inventario de Bienes muebles.
GClI Serad reemplazado con el médulo de PISAMI —
Almacén.
ELIMINAR Anterior Sistema de Informacién para
TAO administracion de Sistema Tributario.
Reemplazado con el médulo de PISAMI —
Predial, el cual ya se encuentra en produccién.

Tabla 47- Sistemas de Informacion a eliminar

8.4.1.3 Desarrollo, mantenimiento y evolucidn de los Sistemas de Informacién

La Alcaldia de Ibagué ha optado por desarrollar la Plataforma PISAMI (Plataforma Integrada
de Sistemas de informaciéon de la Administracion Municipal de lbagué), abarcando el
manejo y control financiero, documental, financiero y sectorial de las diferentes areas de la
Alcaldia. En la medida en que la Plataforma PISAMI evoluciona, abarca la funcionalidad de
otros sistemas de informacidn que se encuentran actualmente en funcionamiento, con el
fin de reemplazarlos. La modalidad seleccionada para el desarrollo de la plataforma es el
Desarrollo Interno, para lo cual, la Entidad ha conformado un equipo de desarrolladores
que evoluciona constantemente la Plataforma. PISAMI cuenta con veinte (20) mddulos
desarrollados y en estado activo, 3 mddulos inactivos y 6 mddulos en desarrollo. Las

herramientas de desarrollo usadas son principalmente PHP, Laravel y Angular.

Es recomendable realizar un anélisis detallado sobre el costo / beneficio de la modalidad de
desarrollo interno seleccionada actualmente por la entidad en comparacion con otras

modalidades disponibles para la implementacién de los Sistemas de Informacion faltantes.

La modalidad de desarrollo interno exige que la Entidad deba encargarse de adquirir las
capacidades necesarias para obtener sistemas de informacién que cumplan con los
requisitos de calidad, seguridad y arquitectura. Se deben tener en cuenta los siguientes

aspectos:
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e A medida que PISAMI crece y se hace mads robusto, crece la demanda de soporte y
mantenimiento sobre los mddulos en produccién, lo que implica que el equipo de
desarrollo debe estar en constante crecimiento para atender las demandas de
desarrollo de Software y de soporte y mantenimiento de PISAMI y los demas
Sistemas de Informacién.

e Existen lineamientos de la Politica de Gobierno digital que derivan en exigencias de
indole técnico hacia los Sistemas de Informacién. El marco de interoperabilidad, el
Marco de referencia de Arquitectura Empresarial, el modelo de Seguridad vy
Privacidad de la informacién tienen requisitos explicitos hacia los Sistemas de
Informacién, los cuales exigen un cumplimiento de competencias técnicas en el
equipo de desarrollo.

e Laconformacion de un equipo robusto para el desarrollo de software exige grandes
esfuerzos en gestion de proyectos y gestién de talento humano. La gestion del
talento humano y la exigencia de resultados se dificulta dada la modalidad de
contratacién utilizada con el equipo de desarrolladores, ya que éstos no son
abarcados por los planes de formacién y tampoco se facilita la exigencia en el
cumplimiento de resultados.

Se recomienda considerar otras opciones para la implementacién de los sistemas de
informacién y combinar las diferentes modalidades segun la mejor conveniencia teniendo

en cuenta las siguientes premisas:

e La modalidad de desarrollo interno deberia aplicarse para desarrollos puntuales o
coyunturales que permitan suplir necesidades rapidamente.

e Dado el grado de especializacién requerido para desarrollar soluciones de software
de calidad y buscando el éxito de los proyectos de implantacion de los sistemas de
informacién, se recomienda considerar la participacion de proveedores
especializados en el desarrollo de software.

e Se deben desarrollar en la Secretaria de Las TIC las capacidades para traducir las
necesidades de negocio en requerimientos de software y las capacidades para
realizar la gerencia de los proyectos.

e Considerar un esquema de Fabrica de Software, como un servicio tercerizado de
desarrollo, mantenimiento y evolucion de software que garantice eficiencia desde
la definicion de las necesidades hasta la entrega de productos, logrando
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cumplimiento en tiempos y costos acordes al esfuerzo realmente invertido. Esto
requiere la implementacion de acuerdos de nivel de servicio cuyo incumplimiento
implique ahorros o menores costos para la entidad.

Es necesario revisar las dindmicas y reglas establecidas tanto en la contratacién de servicios
como en la gestion y ejecucion presupuestal ya que las reglas establecidas actualmente no
permiten considerar la contratacidn de un servicio de Fabrica de Software que tenga
continuidad en el tiempo por lo menos durante una vigencia considerable que permita la

estabilizacion del servicio.

8.4.1.3.1 Proceso de Desarrollo y Mantenimiento
El Anexo 20. Marco de trabajo Desarrollo Software describe el proceso de desarrollo de
Software recomendado y los estandares de desarrollo, las buenas practicas de arquitectura

y de seguridad a ser tenido en cuenta para garantizar el desarrollo de software de calidad.
8.4.2 Implementacién de Sistemas de Informacién

Con base en la informacién analizada sobre el catdlogo de Sistemas de Informacién, la
Arquitectura actual de software y las capacidades actuales, se identificaron una serie de
iniciativas orientadas a cerrar las brechas en materia de Sistemas de Informacion, las cuales

pretenden llevar a la Alcaldia de Ibagué a un siguiente nivel en materia tecnolégica:

cODIGO NOMBRE DESCRIPCION
IN_SI_001 Arquitectura de los | Adoptar una arquitectura para los sistemas de informacion
sistemas de | que permitan orientar el disefio de cualquier arquitectura
informacion de solucién bajo pardmetros, patrones y atributos de
calidad definidos.

Implica el desarrollo de capacidades de arquitectura de
software. Se debe contar con la documentacion y
actualizacidn de la arquitectura de solucién de los sistemas
de informacion de la institucion bajo las parametros de
alguna arquitectura de referencia definida.

IN_SI_002 Metodologia para el | Definiry adoptar una metodologia formal para el desarrollo
desarrollo de | y mantenimiento de software, que oriente los proyectos de
construcciéon o evolucién de los sistemas de informacion
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Sistemas
Informacién

de

que se desarrollen a la medida, ya sea internamente o a
través de terceros.
La metodologia debe incluir lineamientos sobre:

- Actividades o procedimiento de integracion continua.
- lIdentificar los requisitos no funcionales aplicables,
garantizando su cumplimiento una vez entre en operacion
el sistema.

- Implementar un plan de aseguramiento de la calidad
durante el ciclo de vida.
- Generar un plan de pruebas que cubra los aspectos
funcionales y los no funcionales de la aplicacién.
- El plan de pruebas debe incorporar criterios de aceptacion
para accesibilidad de acuerdo a la caracterizacion de
usuarios realizada sobre el sistema.
- Procedimiento de control de cambios para los sistemas de
informacién que incluya la realizacién de un anélisis de
impacto ante cualquier solicitud de cambio, la viabilidad del
cambio y las acciones a segulir.
- Requerimientos para realizar el registro histérico de las
acciones realizadas por los usuarios, manteniendo la
trazabilidad y apoyando los procesos de auditoria.

Tanto los desarrollos internos como externos deben
cumplir con los lineamientos descritos en la metodologia.

IN_SI_003

Derechos

patrimoniales sobre

los sistemas
informacion

de

Cuando se suscriban contratos con terceras partes bajo la
figura de "obra creada por encargo" o similar, cuyo alcance
incluya el desarrollo de elementos de software, la entidad
debe incluir en dichos contratos, la obligacion de transferir
a la institucion los derechos patrimoniales sobre los
productos desarrollados.

Existen algunos sistemas de informacion en uso en la
Entidad que no cuentan con esta definicién clara sobre los
derechos patrimoniales, lo cual genera el riesgo de
disputas, servicios interrumpidos, suspensién de soporte o
imposibilidad de uso de los sistemas de informacion.

IN_SI_004

Guia de estilo y
usabilidad

No se cuenta con una guia de estilo y usabilidad para la
institucién, aplicada de acuerdo a la caracterizacion de
usuarios y segun el canal utilizado por los sistemas de
informacion vy, asi mismo, alineada con los principios de
usabilidad definidos por el Estado colombiano, asegurando
la aplicacion de la guia en todos sus sistemas de
informacion.
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IN_SI_005 Procesos Asegurar que en el disefio e implementacién de sus
automatizados para | sistemas de informacion se incorporen funcionalidades que
apertura de datos faciliten la generacién de datos abiertos. Asi mismo, se

deben automatizar los procesos de extracciéon de los
sistemas de informacién fuente, para la generacién y
publicacién de conjuntos de datos abiertos. Tomar
como referencia la guia de apertura de datos de
Gobierno en Linea

IN_SI_006 Mecanismos de | Implementar los mecanismos necesarios para compartir la

Interoperabilidad informacion haciendo uso del Modelo de Interoperabilidad
definido por el Estado a partir de las necesidades de
intercambio de informacion con otras entidades o grupos
de interés

IN_SI_008 Integracion Implementar el proceso de integracién continua con todos
continua los desarrollos propios de la Entidad, con el fin de garantizar

un adecuado control sobre el cédigo fuente y gestion de
entregas agil y con calidad. Abarcar todos los Sistemas de
Informacion desarrollados en la entidad.

IN_SI_009 Documentacion Los sistemas de informacion deben contar con
técnica y de usuario | documentacién  técnica y funcional debidamente
de los Sistemas de actualizada y accesible para los diferentes grupos de
Informacion Interés.

Todos los Sistemas de Informacion entregados por terceros
deben contar con documentacion completa. Para
los Sistemas desarrollados al interior, el grupo dedesarrollo
debe encargarse de generar la documentacién
correspondiente y mantenerla actualizada. Para el caso de
PISAMI y otros sistemas, no se cuenta con la
documentacion completa actualizada.

IN_SI_010 Implementar Implementar  flujos de trabajo, alertamiento vy
metodologia o | notificaciones para gestionar procesos que requieren la
tecnologias BPM | ejecucién de un flujo y la asignacion de responsabilidades
(Business Processs | segln estado. Aplicar para la gestiéon de contratacion,
Management o | gestién juridica, Control Unico disciplinario, entre otros
Gestion de Procesos | procesos.
de Negocio)

IN_SI_011 Sistema de | Implementar un Sistema de informacion para |la
informacion  para | caracterizacién de la poblacion, que permita la
caracterizacion de | identificacion de diferentes aspectos relacionados con
la poblacién salud, educacion, desarrollo social, etc. El

sistema de informacién debe ser integral y servir como
apoyo a los procesos misionales. Deberia contemplar
fuentes externas como complemento.
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IN_SI 012 Sistema de | Implementar un Sistema de Informacion Geografico que
informacion permita a la entidad la gestién de datos georreferenciados
Geogrdfica de los diferentes sectores tales como salud, educacion,

infraestructura vial, planeacion, gestién ambiental,
agricultura, seguridad, entre muchos otros aspectos para
los cuales la ubicacién espacial facilita una gestién mas
eficiente, un mejor servicio al ciudadano y la toma asertiva
de decisiones.

IN_SI 013 Sistema de | Implementar un Sistema de Informacién para la Gestion
Informacion para la | ambiental que permita gestionar y tener trazabilidad de los
gestién Ambiental diferentes aspectos relacionados con el medio ambiente,

las zonas de riesgo y las acciones de mitigacion.

IN_SI_014 Sistema de | Implementar Sistema de Informacion para la Gestion de
Informacién para la | desarrollo rural que permita gestionar los productos del
Gestion de | agro con las actividades de asistencia técnica agropecuaria
desarrollo rural y desarrollo vial.

IN_SI_015 Sistema de | Identificar los mecanismos ideales para realizar la gestion
Informacién para la | del desarrollo social en sus diferentes aspectos (adulto
Gestion del | mayor, mujeres, infancia, juventud, habitante de calle,
desarrollo social etc.), teniendo en cuenta que existen diferentes

plataformas del estado como apoyo a esta gestion.
Implementar funcionalidades de apoyo a esta gestion en
los casos en que se considere pertinente y necesario.

IN_SI_016 Sistema de | Implementar un Sistema de Informacién para la Gestidn
Informacién para la | artistica y Cultural. Tener en cuenta la gestién de escuelas
gestion artistica y de formacién.
cultural

IN_SI_017 Sistema de | Implementar un sistema de informacién para la gestién de
informacion para la | la Seguridad, Justicia y Convivencia ciudadana.
gestion de la
Seguridad, Justicia 'y
Convivencia
ciudadana.

IN_SI_018 Sistema de | Implementar un Sistema de Informacidn para la Gestion de
Informacién para la | Infraestructuray obras publicas.

Gestidn de
Infraestructura y
obras publicas.
IN_SI_019 Sistema de | Implementar un Sistema de Informacién para la Gestién de

Informacién para la
Gestion de la
Calidad educativa

la calidad educativa.

171




dijcakia bluniipal

Ibagué
T E00 | 33857
IN_SI_020 Servicios Automatizar trdmites y servicios para el ciudadano y otros
Ciudadanos grupos de interés.
Digitales
IN_ST_016 Implementar Aumentar la eficiencia de los procesos o servicios mas

tecnologias de RPA | significativos mediante la implementacién de tecnologias
(Robotic  Process | de RPA.
Automation)

Tabla 48- Iniciativas Dominio Sistemas de Informacion

172




Ibagué

MIT B300 1 33857

dijcakia bluniipal

8.4.2.1 Iniciativas de Arquitectura de Software

de servicios SSO y
gestion de
identidades

Cddigo Nombre Descripcion
INSW_001 | Migracién de la El movimiento de la solucién a la nube brindara un paso de
solucién a la nube | adquisicion de capacidades de entorno de ejecucion que por
la naturaleza de la arquitectura de la solucion no se logran
de manera simple.
El uso de la nube le da a la solucidn capacidades de ejecucién
en entornos mas robustos y disponibles.
Una estrategia de migracién hacia la nube puede tener 5
opciones (Re 5):
1. Rehospedar
2. Refactorizar
3. Reconstruir
4. Rearquitectura
5. Reemplazar
https://docs.microsoft.com/en-us/azure/architecture/cloud-
adoption/digital-estate/5-rs-of-rationalization
INSW_002 | Implementacion Implementacién de servicios transversales que brinden
de servicios | herramientas a las aplicaciones para exponer funcionalidades
transversales de apoyo como microservicios que permitan incorporar
estrategias de uso de estos, complementando las actividades
con el aprendizaje y adquisicion de nuevas estrategias de
arquitectura e implementacion dentro de funcionalidad que
no es core de negocio, mitigando riesgos de impacto:
auditoria, trazabilidad, monitoreo.
INSW_003 | Implementacion El inicio de sesion Unico (SSO) agrega seguridad y comodidad

cuando los usuarios inician sesién en las aplicaciones .

Con el inicio de sesidn Unico, los usuarios inician sesién una
vez con una cuenta para acceder a dispositivos unidos a
dominios, recursos de la empresa, aplicaciones de software
como servicio (SaaS) y aplicaciones web. Después de iniciar
sesién, el usuario puede iniciar aplicaciones desde cualquier
ubicacion estando conectado a los servicios de sesion Unica.
Los administradores pueden centralizar la administraciéon de
cuentas de usuario y agregar o eliminar automaticamente el
acceso de los usuarios a las aplicaciones basadas en |a
pertenencia a grupos.

Sin el inicio de sesidn Unico, los usuarios deben recordar las
contrasefias especificas de la aplicacion e iniciar sesion en

cada aplicacién. El personal de Tl debe crear y actualizar las
cuentas de usuario para cada aplicacion. Los usuarios deben
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Cadigo Nombre Descripcion
recordar sus contrasefias, ademds de pasar el tiempo para
iniciar sesién en cada aplicacion.
INSW_004 | Rearquitectura Rearquitectar:

de la solucion -
Microservicios

Algunas aplicaciones antiguas no son compatibles con los
proveedores de la nube debido a las decisiones de
arquitectura tomadas cuando se cred la aplicacién. En estos
casos, la aplicacién puede necesitar ser revisada en su
arquitectura antes de la transformacion.

En otros casos, las aplicaciones que son compatibles con la
nube, pero no los beneficios nativos de la nube, pueden
generar eficiencias de costos y eficiencias operativas al
estructurar la solucion para que sea una aplicacion nativa de
la nube.

Los conductores comunes podrian incluir:

Escalabilidad de aplicacion y agilidad.
Adopcién mas facil de nuevas capacidades de nube
Mezcla de pilas de tecnologia.

Factores de analisis cuantitativo:

Tamafio del activo de la aplicacion (CPU, memoria,
almacenamiento)

Dependencias (tréfico de red)

Trafico de usuarios (paginas vistas, tiempo en pagina, tiempo
de carga)

Plataforma de desarrollo (idiomas, plataforma de datos,
servicios de nivel medio)

Factores de analisis cualitativos:

Crecientes inversiones empresariales.

Costos operativos

Potenciales ciclos de retroalimentacién e inversiones de
DevOps.

INSW_005

Implementacion
de escenarios de
alta
disponibilidad

Definicién de estrategia de habilitacion de componentes y
plataformas de alta disponibilidad sobre las cuales se puedan
apovar las diferentes soluciones de la institucion de manera
simple y oportuna
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Cddigo Nombre Descripcion
INSW_006 | Ajuste a | Implementacion y ajuste de servicios tecnoldgicos a ls

estandares de | estandares de interoperabilidad expuestos por MinTic
Interoperabilidad
de Gobierno
INSW_007 | Implementacion Implementacion de servicios de APl Management para gestidn
de plataformas | de servicios, monitoreo, trazabilidad, operacion, virtualizacion
de gestién de | eintegracion con otras entidades y servicios internos

servicios
INSW_008 | Exposicion de | Integracién con entidades externas, internas y socios de
funcionalidad negocio para exposicidén de servicios y consumo de otros

B2C + B2B + B2A | desde dichas entidades

Tabla 49 - Iniciativas Arquitectura de Software

8.4.3 Servicios de Soporte Técnico

Considerando que los sistemas de informacidn son componentes relevantes de la
arquitectura cuya dindmica en los procesos, cambios normativos y otros factores que
inciden en el comportamiento de los mismos requiere de una especial atencion a través de
un buen soporte técnico y un asesoramiento adecuado que pueda ayudar a que los sistemas
de informacién funcionen en condiciones éptimas, ademas de poder identificar y solventar
los problemas que generalmente provocan una interrupcion en las actividades diarias de

los funcionarios de la Entidad.

Debido a ello, cobra vital importancia disponer de un esquema de soporte técnico
establecido por rangos de servicio, por medio del cual se proporcione asistencia a los
usuarios al tener algun problema al utilizar un sistema de informacién especifico, donde es

importante contar con técnicos cualificados capaces de mantener estos sistemas

Para el adecuado soporte en relacién con los Sistemas de Informacidon se debe considerar

el siguiente esquema:
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Tercer nivel

«Conocimiento técnico
especializado

Segundo nivel «Dominio profundo de los
Sistemas de Informacién

«Casos mas complejos

*Mayor nivel de complejidad

e Funcionarios con mayores

Primer nivel conocimientos «Contratistas, personal de
planta o proveedores

*Casos simples de solucion
sencilla

eInicia en mesa de ayuda
+Tiempo de atencidn limitado

llustracion 27 - Servicios de Soporte Técnico

8.4.3.1 Soporte de Primer Nivel

Los encargados de atender este soporte de primera linea, deben reunir toda la informacién
del funcionario que solicita el servicio, para determinar la incidencia mediante el andlisis de
los sintomas y la determinacién del problema. Es importante que el técnico de soporte
identifique qué es lo que verdaderamente el usuario estd necesitando resolver para
comenzar a prestar la verdadera asistencia iterando de forma ordenada sobre el catdlogo
de posibles soluciones disponibles. Los especialistas de soporte técnico estaran encargados
de manejar problemas simples de resolucién sencilla. Lo recomendado para la Alcaldia de
Ibagué, es que este soporte inicie por la mesa de ayuda, donde se administra la plataforma

para atencién de casos de los usuarios.

8.4.3.2 Soporte de Segundo Nivel
Deberan llegar a este grupo los casos provenientes del primer nivel que no son de su

competencia, y deben hacer parte de este nivel, un grupo de funcionarios con
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conocimientos mas especializados en las areas de telecomunicaciones, sistemas de
informacidn, sistemas operativos, bases de datos, entre otras; ademas debe contar con los
conocimientos de nivel 1. Este grupo debe apoyarse en toda la documentacién generada en
la construccion de sistema de informacién y cuando sea el caso, usar manuales o guias

donde se muestran los pasos que el usuario debe seguir para resolver dicho problema.

8.4.3.3 Soporte de Tercer Nivel

Con relacién a los sistemas de informacién en este nivel, llegardn los casos especificos
cuando se trata de resolver casos puntuales sobre el funcionamiento de la herramienta o
temas que sobre el mismo producto requieran un proceso de investigacion y desarrollo de
soluciones para satisfacer la necesidad del usuario; este nivel representa la necesidad de un
mayor nivel de especializacién y conocimiento profundo de los Sistemas de Informacién
para dar respuesta a cada caso. Puede ser atendido por personal especializado de la
Alcaldia, de planta o contratistas o por terceros proveedores de soluciones o de desarrollo

de software, segun el caso.

8.5 Modelo de gestion de servicios tecnoldgicos

8.5.1 Estrategiay Gobierno:

Teniendo en cuenta que el Ministerio de Tecnologias de la Informacién y las
Comunicaciones ha definido unos principios para el disefio de la arquitectura de servicios
tecnolégicos en entidades del estado Colombiano, las definiciones estan basadas en los

siguientes principios:

PRINCIPIO DESCRIPCION

Este principio hace referencia a las previsiones sobre necesidades futuras
basadas en tendencias, previsiones de negocio y acuerdos de niveles de
Capacidad servicios - ANS existentes, los cambios necesarios para adaptar la
tecnologia de Tl a las novedades tecnoldgicas y a las necesidades
emergentes de las entidades
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Este principio es el responsable de optimizar y monitorizar los servicios Tl
Disponibilidad para que estos funcionen ininterrumpidamente y de manera fiable,
cumpliendo los ANS

Las implementaciones tecnoldgicas deben ser adaptables a las

Adaptabilidad necesidades de redefiniciones en las funciones de negocio de las
entidades
Cumplimiento de Toda institucion del Estado cumplirda como minimo con los estandares
estandares definidos por la arquitectura

Oportunidad en la
prestacién de los
servicios

Tabla 50 - Principios de los servicios tecnolégicos

Permitir prestar un soporte técnico especializado de manera oportunay
efectiva

8.5.2 Administraciéon de sistemas de informacion

Para la operacién adecuada de los servicios tecnoldgicos, es necesario asegurar la
adquisicion y administraciéon de licencias de software base y de capa media de la
infraestructura de datacenter, dentro de los cuales se tienen: sistemas operativos, motores

de base de datos, contenedores, software de respaldo, software de monitoreo, etc.

Dentro de estos, se debe asegurar que productos como Oracle y Windows server no estén
por fuera de soporte por estar en versiones muy antiguas. Adicionalmente, en lo que
respecta a servidores con Sistema Operativo Linux, el licenciamiento utilizado actualmente
es OpenSource, lo cual implica que no cuenta con soporte por parte de un proveedor. Por
lo tanto, se recomienda que en los ambientes productivos se usen licencias de Linux que

cuente con soporte.

Es indispensable implementar una herramienta que facilite el monitoreo de los servidores,

para realizar las labores de soporte y mantenimiento de manera oportuna.

La correcta administracion de las licencias del software de oficina en cuanto a suministro,
seguimiento e inventario, es clave para la correcta operacion, por lo tanto, es recomendable

el uso de un software para el control de inventarios de software.
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El uso de las herramientas de Colaboracién (Google), es recomendado y deberia extenderse
a todos los funcionarios de la alcaldia como politica corporativa, a manera de mitigar

problemas de confidencialidad de la informacién.

8.5.3 Infraestructura

La arquitectura de Servicios Tecnoldgicos objetivo, estd definida de una manera que soporte
los servicios y sistemas de informacién segun su naturaleza, servidores de aplicaciones,
servidores de bases de datos, servidores de desarrollo, almacenamiento. De esta manera,
se independiza segun las caracteristicas del negocio y se minimiza la afectacién que puede

tener un negocio sobre otro en momentos altos de operacion.

Para cada uno de los sistemas, se destina una infraestructura de servidores que se compone

de dos capas: la capa de aplicacién y la capa de base de datos.

En la capa de aplicacidn, se incluye por lo menos un servidor para cada sistema y uno en un
ambiente separado para desarrollo y pruebas, que debe tener la misma configuracién de

los servidores de produccidn, para llevar a cabo la certificacion de los pasos a produccién.

Los servidores de desarrollo se pueden contemplar en granjas siempre que la

compatibilidad de los componentes no se vea afectada.

En la capa de base de datos, se espera contar con infraestructura en configuracion clister
de por lo menos dos nodos para la base de datos que soporta PISAMI. Asi como también es
deseable contar con una configuraciéon de cluster para el resto de aplicaciones, no es

estrictamente necesario.

Los componentes de la arquitectura pueden ser virtualizados o fisicos, esta definicién de
arquitectura esta orientada a los servicios y no a la disposicién fisica de los elementos que

la conforman.
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8.5.3.1 Sistemas de almacenamiento
Dado que se tendran sistemas en alta disponibilidad, es indispensable contar con un sistema

de almacenamiento SAN con redundancia y el software que permita la replicacion.

Los servidores que se conectan a dicho almacenamiento, deben estar configurados con HBA

redundante para asegurar el esquema de alta disponibilidad.

8.5.4 Conectividad

En relacion con la conectividad, dada la caracteristica de los servicios prestados al
ciudadano, es necesario contar con redundancia en la conexién a internet, garantizando
diferente proveedor para cada uno y doble firewall para asegurar los componentes
internos, adicionalmente, se debe integrar un sistema de proxy inverso para asegurar la

aceleracion de la navegacion y servicio externo sin tropiezos en la seguridad perimetral.

180



Alcakia kunsipal

Ibagué
MIT B0 | 1857
Conexion
Redundante
Primer Firewall
Caché Web /
Proxy Inverso
‘ Firewall Interno
Servidores Aplicaciones Produccion Servidores Aplicaciones Desarrollo
SIVCA TAO APP PISAMI WEB01 WEB02 WEB04 522,%2? PISAMIV2
Servidores DB Productivo Servidores DB Desarrollo
Capa Bases de Datos ' ' . ' ' ' ' '
PISAMI
ORCO01 DB02 PISAMIDB TAO DB TAO PRUEBAS SOFTCON-DB GCALIDAD pRUEBAS DB

I |

Almacenamiento (SAN) Servidores Respaldo

COPIAS COPIAS02

Ilustracion 28 - Arquitectura de Infraestructura Tecnoldgica

8.5.4.1 Arquitectura de Redes
Los servicios de conectividad apoyan la capacidad de prestar los servicios tecnoldgicos, a

continuacion se relaciona la capacidad de conectividad que se debe disponer.
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llustracion 29 - Arquitectura de Redes

8.5.4.2 Red Local

La red local se disefia para ofrecer los servicios de red de la organizacion e interconecta la
sede principal con todas las demas sedes de la organizacidn, por lo tanto, debemos asegurar
que garantice las velocidades de conexidn necesarias para el funcionamiento de los

servicios.
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La conexion entre los centros de cableado dentro del edificio de la alcaldia, debe garantizar
el uso de fibra dptica y el uso de equipos con capacidad de segmentacion y Calidad de
Servicio (QoS), con el objetivo de separar el trafico y brindar una calidad de servicio por

aplicacion.

Los canales de comunicacion con las sedes remotas deben tener canales de contingencia de
similares caracteristicas a los principales y unas velocidades acorde a la cantidad de usuarios

de los servicios.

Es de importancia que antes de considerar la ampliacidn de los canales de datos, se realicen
estudios con métricas de consumo, basados en la proporcién de usuarios permitiendo asi

satisfacer la demanda.

8.5.4.3 Red Inaldmbrica
Como parte importante y extension de la red local, el uso de equipos inaldmbricos debe

habilitarse para facilitar la movilidad de los usuarios al conectarse a la red local e Internet.

Habilitar por lo menos un AP por cada piso en el edificio principal de la alcaldia para asegurar

el cubrimiento de senal a todos los usuarios de los servicios.

Los dispositivos deben contar con la capacidad de crear segmentos independientes para

visitantes, donde se asegure la independencia de la red corporativa.

8.5.5 Servicios de operacion

8.5.5.1 Gestion de la continuidad
Es necesario establecer un plan de continuidad, con el objetivo de garantizar la

recuperacién de los servicios en eventualidades relacionadas con interrupciones.
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El plan debe considerar establecer las politicas y procedimientos que eviten consecuencias
para la alcaldia y ofrezca unos niveles aceptables de continuidad en el menor tiempo

posible.

Se deben determinar los procedimientos y acciones a seguir en un caso de desastre, con los
gue se puedan restaurar los sistemas, servicios y aplicaciones en general, todo esto a través
de un analisis de impacto del negocio, donde se definen los requerimientos individuales de
recuperacién de los servicios, punto minimo de recuperacién y niveles de servicio

aceptable.

Se debe realizar también un disefo de pruebas de continuidad, que incluyan como minimo
unas pruebas de recuperacion una vez al afio, con el objetivo de garantizar el
funcionamiento de los procedimientos y las actualizaciones que se puedan presentar en el

respectivo periodo.

Importante tener en cuenta que se debe considerar la formacién del personal para la

recuperacién de los servicios.

El modelo de continuidad que se seleccione, debe responder al analisis de impacto y a un

estudio costo/beneficio que esté de la mano con la gestion de la disponibilidad.

8.5.5.2 Gestidn de la disponibilidad
De la misma manera que la gestidon de continuidad, es necesario realizar un plan de

disponibilidad para asegurar que los servicios estén activos cuando sean demandados.

Dado que cada aplicacién o modulo tiene su propio publico objetivo y funcionalidad propia,
la base principal para establecer el plan de disponibilidad es el establecimiento de acuerdos

de niveles de servicio con las diferentes areas de la alcaldia, ya con esto, se puede tener
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claridad de las diferentes horas y criticidad de cada uno, ademas de los horarios donde

deben estar en funcionamiento.

A través del mismo ejercicio, también se establecen las horas y ventanas de tiempo en las

gue se pueden realizar tareas de mantenimiento y respaldo.

Por lo tanto, el plan debe entregar el disefio del mantenimiento del servicio y recuperacién
en caso de desastres, la elaboracién de informes de seguimiento de la continuidad como

herramienta para evidenciar cumplimiento de los acuerdos de nivel de servicio.

8.5.5.3 Proceso de mantenimiento
El mantenimiento constituye las acciones necesarias para alargar la vida util de los equipos

y software, y asi prevenir la suspensién de actividades laborales por imprevistos.

Siendo asi, debe construirse un plan de mantenimientos para la Alcaldia, donde se
considere tanto el respectivo mantenimiento preventivo del hardware, como el

mantenimiento y actualizaciones del software.

Estos mantenimientos deben usar las ventanas de tiempo ya negociadas en los acuerdos de
nivel de servicio y debe ser publicado con suficiente tiempo para que las diferentes areas

realicen su programacién adecuada.

8.5.5.4 Sistemas de respaldo y recuperacion

Es necesario contar con un software central de respaldo y recuperacién para garantizar la
recuperacién de la informacion en caso de un desastre, este sistema debe admitir no solo
la SAN, sino también la informacién de los servidores y elementos de configuracion activos

dentro de la arquitectura.
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Se debe igualmente crear las politicas de respaldo y recuperacion, debidamente publicadas
y donde se incluya la programacion de pruebas de recuperacion, que deben realizarse como

minimo, una vez al afio.

El software debe tener la capacidad de realizar el respaldo y recuperacién de las bases de

datos, las configuraciones y los sistemas de archivos.

8.5.6 Mesa de servicios especializados

La operacidn de la mesa de servicio debe responder y hacer el seguimiento adecuado a los
acuerdos de nivel de servicio, brindando el soporte adecuado con los roles y niveles de
escalamiento que brinden una completa funcionalidad para la gestidon de los incidentes y

solicitudes.

Para esto, es necesario contar con una herramienta tecnolégica que facilite la gestién del
servicio en todos los niveles. Es recomendable que se adquiera una herramienta con
completo soporte al proceso de atencidn de incidentes y solicitudes con los flujos de trabajo
y escalamientos de manera nativa, ademads, que apoye el reporte del cumplimiento de los

acuerdos de los niveles de servicio.
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Nivel 1
(Tecnicos)

Punto Unico de Contacto
Registro de solicitudes y
seguimiento a la atencion
Solucion de consultas sobre
el uso de las aplicaciones
Solucion de incidentes con
equipos y software de
oficina

Atencion de requerimientos
sonre servicios informaticos
Diagnostico inicial y
escalamiento de incidentes
requerimientos a segundo y
tercer nivel

Cierre de fickets

Nivel 2
(Adm Operaciones,
Adm Aplicaciones)

« Diagnostico y solucion a
incidentes relacionados
con la infraestructura,
conectividad y aplicaciones
escalamiento a
desarrolladores de
incidentes en las
aplicaciones
Escalamiento y
seguimiento a proveedores
de hardware y software
base

Tabla 51 - Modelo de servicio

8.5.6.1 Monitoreo de la calidad del servicio

mwusical

Nivel 3
(Desarrolladores
Fabricantes,y Areas) 4

« Solucion a incidentes y
requernmientos técnicos
funcionales de las
aplicaciones
Solucion a incidentes de
hardware
Solucion a incidentes de
Hardware/Software y
Garantias

Con el objetivo de ofrecer servicios de excelencia, se debe realizar un monitoreo de la
calidad del servicio, para esto, se utilizan las herramientas de medicién propias, como la
usabilidad de las aplicaciones y servicios por parte de los usuarios, y la opinidn de los usuario

a través del contacto directo o bien con encuestas de servicio.

Los pasos a darse para mejora del servicio a través del monitoreo son:

e Obtencién de la opinidn de los usuarios
e Evaluacion de los servicios ofrecidos a los usuarios

e Realizar mejoras de los servicios ofrecidos
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8.5.6.2 Acuerdos de nivel de servicio de los Servicios tecnoldgicos
El objetivo general de los acuerdos de niveles de servicio es garantizar que los servicios de

Tl sean entregados de acuerdo con lo acordado con una buena calidad.

Los acuerdos de niveles de servicio permiten también que se mantengan y se mejoren los

procesos, de una manera alineada con la calidad de entrega del servicio.

Es indispensable definir y acordar los niveles de servicio que se tendran como base para
prestar los servicios tecnoldgicos a la alcaldia en general y con cada area de acuerdo con

sus necesidades y la capacidad disponible de una manera consensuada.

La definicion debe establecer también los indicadores sobre los cuales se medira la

prestacion del servicio y las herramientas para su respectivo reporte.

Los acuerdos de operacién de los servicios con terceros deben revisarse a la luz de lo
definido en los acuerdos de nivel de servicio, teniendo en cuenta que estos deben apoyar

el cumplimiento de manera completa.

Las definiciones de este capitulo tienen como objetivo establecer los elementos que
permitiran organizar e implementar el Dominio de Servicios Tecnolégicos de la arquitectura

empresarial de la Alcaldia de Ibagué

8.5.7 Principios de los Servicios Tecnoldgicos

Teniendo en cuenta que el Ministerio de Tecnologias de la Informacién y las
Comunicaciones ha definido unos principios para el disefio de la arquitectura de servicios
tecnolégicos en entidades del estado Colombiano, las definiciones estan basadas en los

siguientes principios:
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PRINCIPIO DESCRIPCION

Este principio hace referencia a las previsiones sobre necesidades futuras
basadas en tendencias, previsiones de negocio y acuerdos de niveles de
Capacidad servicios - ANS existentes, los cambios necesarios para adaptar la
tecnologia de Tl a las novedades tecnoldgicas y a las necesidades
emergentes de las entidades

Este principio es el responsable de optimizar y monitorizar los servicios Tl
Disponibilidad para que estos funcionen ininterrumpidamente y de manera fiable,
cumpliendo los ANS

Las implementaciones tecnoldgicas deben ser adaptables a las

Adaptabilidad necesidades de redefiniciones en las funciones de negocio de las
entidades

Cumplimiento de| Toda institucion del Estado cumplird como minimo con los estdndares

estandares definidos por la arquitectura

Oportunidad en la
prestacion  de los
servicios

Permitir prestar un soporte técnico especializado de manera oportunay
efectiva

Tabla 52 - Principios de los servicios tecnoldgicos

8.5.7.1 Arquitectura de Servicios tecnolégicos

La arquitectura de Servicios Tecnoldgicos objetivo, estd definida de una manera que soporte
los servicios y sistemas de informacidon segun su naturaleza, servidores de aplicaciones,
servidores de bases de datos, servidores de desarrollo, almacenamiento. De esta manera,
se independiza segun las caracteristicas del negocio y se minimiza la afectaciéon que puede

tener un negocio sobre otro en momentos altos de operacién.

Para cada uno de los sistemas, se destina una infraestructura de servidores que se compone

de dos capas: la capa de aplicacién y la capa de base de datos.

En la capa de aplicacidn, se incluye por lo menos un servidor para cada sistema y uno en un
ambiente separado para desarrollo y pruebas, que debe tener la misma configuracién de

los servidores de produccion, para llevar a cabo la certificacion de los pasos a produccion.

Los servidores de desarrollo se pueden contemplar en granjas siempre que la

compatibilidad de los componentes no se vea afectada.
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En la capa de base de datos, se espera contar con infraestructura en configuracién clister
de por lo menos dos nodos para la base de datos que soporta PISAMI. Asi como también es
deseable contar con una configuraciéon de cluster para el resto de aplicaciones, no es

estrictamente necesario.

Los componentes de la arquitectura pueden ser virtualizados o fisicos, esta definicién de
arquitectura estd orientada a los servicios y no a la disposicion fisica de los elementos que

la conforman.

En relacion con la conectividad, dada la caracteristica de los servicios prestados al
ciudadano, es necesario contar con redundancia en la conexion a internet, garantizando
diferente proveedor para cada uno y doble firewall para asegurar los componentes
internos, adicionalmente, se debe integrar un sistema de proxy inverso para asegurar la

aceleracion de la navegacion y servicio externo sin tropiezos en la seguridad perimetral.
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llustracion 30 - Arquitectura de Infraestructura Tecnoldgica

8.5.7.1.1 Arquitectura de redes
Los servicios de conectividad apoyan la capacidad de prestar los servicios tecnoldgicos, a

continuacion se relaciona la capacidad de conectividad que se debe disponer.
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llustracion 31 - Arquitectura de Redes
8.5.7.1.1.1 Red local
La red local se disefia para ofrecer los servicios de red de la organizacion e interconecta la
sede principal con todas las demds sedes de la organizacién, por lo tanto, debemos asegurar
que garantice las velocidades de conexidn necesarias para el funcionamiento de los

servicios.
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La conexion entre los centros de cableado dentro del edificio de la alcaldia, debe garantizar
el uso de fibra optica y el uso de equipos con capacidad de segmentacion y Calidad de
Servicio (QoS), con el objetivo de separar el trafico y brindar una calidad de servicio por

aplicacion.

Los canales de comunicacion con las sedes remotas deben tener canales de contingencia de
similares caracteristicas a los principales y unas velocidades acorde a la cantidad de usuarios

de los servicios.

Es de importancia que antes de considerar la ampliacidn de los canales de datos, se realicen
estudios con métricas de consumo, basados en la proporcién de usuarios permitiendo asi

satisfacer la demanda.

8.5.7.1.1.2 Red inalambrica
Como parte importante y extension de la red local, el uso de equipos inaldmbricos debe

habilitarse para facilitar la movilidad de los usuarios al conectarse a la red local e Internet.

Habilitar por lo menos un AP por cada piso en el edificio principal de la alcaldia para asegurar

el cubrimiento de senal a todos los usuarios de los servicios.

Los dispositivos deben contar con la capacidad de crear segmentos independientes para

visitantes, donde se asegure la independencia de la red corporativa.

8.5.7.1.2 Sistemas de almacenamiento
Dado que se tendran sistemas en alta disponibilidad, es indispensable contar con un sistema

de almacenamiento SAN con redundancia y el software que permita la replicacién.

Los servidores que se conectan a dicho almacenamiento, deben estar configurados con HBA

redundante para asegurar el esquema de alta disponibilidad.
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8.5.7.1.3 Sistemas de respaldo y recuperacion

Es necesario contar con un software central de respaldo y recuperacién para garantizar la
recuperaciéon de la informacion en caso de un desastre, este sistema debe admitir no solo
la SAN, sino también la informacién de los servidores y elementos de configuracién activos

dentro de la arquitectura.

Se debe igualmente crear las politicas de respaldo y recuperacion, debidamente publicadas
y donde se incluya la programacion de pruebas de recuperacion, que deben realizarse como

minimo, una vez al afio.

El software debe tener la capacidad de realizar el respaldo y recuperacion de las bases de

datos, las configuraciones y los sistemas de archivos.

8.5.7.1.4 Componentes tecnoldgicos de Software

Para la operacion adecuada de los servicios tecnoldgicos, es necesario asegurar la
adquisicion y administracién de licencias de software base y de capa media de la
infraestructura de datacenter, dentro de los cuales se tienen: sistemas operativos, motores

de base de datos, contenedores, software de respaldo, software de monitoreo, etc.

Dentro de estos, se debe asegurar que productos como Oracle y Windows server no estén
por fuera de soporte por estar en versiones muy antiguas. Adicionalmente, en lo que
respecta a servidores con Sistema Operativo Linux, el licenciamiento utilizado actualmente
es OpenSource, lo cual implica que no cuenta con soporte por parte de un proveedor. Por
lo tanto, se recomienda que en los ambientes productivos se usen licencias de Linux que

cuente con soporte.

Es indispensable implementar una herramienta que facilite el monitoreo de los servidores,

para realizar las labores de soporte y mantenimiento de manera oportuna.
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La correcta administracion de las licencias del software de oficina en cuanto a suministro,
seguimiento e inventario, es clave para la correcta operacion, por lo tanto, es recomendable

el uso de un software para el control de inventarios de software.

El uso de las herramientas de Colaboracion (Google), es recomendado y deberia extenderse
a todos los funcionarios de la alcaldia como politica corporativa, a manera de mitigar

problemas de confidencialidad de la informacion.

8.5.8 Gestion de la continuidad

Es necesario establecer un plan de continuidad, con el objetivo de garantizar la

recuperacioén de los servicios en eventualidades relacionadas con interrupciones.

El plan debe considerar establecer las politicas y procedimientos que eviten consecuencias
para la alcaldia y ofrezca unos niveles aceptables de continuidad en el menor tiempo

posible.

Se deben determinar los procedimientos y acciones a seguir en un caso de desastre, con los
gue se puedan restaurar los sistemas, servicios y aplicaciones en general, todo esto a través
de un andlisis de impacto del negocio, donde se definen los requerimientos individuales de
recuperacién de los servicios, punto minimo de recuperacién y niveles de servicio

aceptable.

Se debe realizar también un disefio de pruebas de continuidad, que incluyan como minimo
unas pruebas de recuperacion una vez al afo, con el objetivo de garantizar el
funcionamiento de los procedimientos y las actualizaciones que se puedan presentar en el

respectivo periodo.

Importante tener en cuenta que se debe considerar la formacién del personal para la

recuperacién de los servicios.
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El modelo de continuidad que se seleccione, debe responder al andlisis de impacto y a un

estudio costo/beneficio que esté de la mano con la gestion de la disponibilidad.

8.5.9 Gestidén de la disponibilidad

De la misma manera que la gestion de continuidad, es necesario realizar un plan de

disponibilidad para asegurar que los servicios estén activos cuando sean demandados.

Dado que cada aplicacion o modulo tiene su propio publico objetivo y funcionalidad propia,
la base principal para establecer el plan de disponibilidad es el establecimiento de acuerdos
de niveles de servicio con las diferentes areas de la alcaldia, ya con esto, se puede tener
claridad de las diferentes horas y criticidad de cada uno, ademas de los horarios donde

deben estar en funcionamiento.

A través del mismo ejercicio, también se establecen las horas y ventanas de tiempo en las

gue se pueden realizar tareas de mantenimiento y respaldo.

Por lo tanto, el plan debe entregar el disefio del mantenimiento del servicio y recuperacién
en caso de desastres, la elaboracién de informes de seguimiento de la continuidad como

herramienta para evidenciar cumplimiento de los acuerdos de nivel de servicio.

8.5.10 Acuerdos de nivel de servicio de los Servicios tecnoldgicos

El objetivo general de los acuerdos de niveles de servicio es garantizar que los servicios de

Tl sean entregados de acuerdo con lo acordado con una buena calidad.

Los acuerdos de niveles de servicio permiten también que se mantengan y se mejoren los

procesos, de una manera alineada con la calidad de entrega del servicio.
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Es indispensable definir y acordar los niveles de servicio que se tendran como base para
prestar los servicios tecnolégicos a la alcaldia en general y con cada area de acuerdo con

sus necesidades y la capacidad disponible de una manera consensuada.

La definicion debe establecer también los indicadores sobre los cuales se medira la

prestacion del servicio y las herramientas para su respectivo reporte.

Los acuerdos de operacion de los servicios con terceros deben revisarse a la luz de lo
definido en los acuerdos de nivel de servicio, teniendo en cuenta que estos deben apoyar

el cumplimiento de manera completa.

8.5.11 Gestion de seguridad

Es de suma importancia velar por la seguridad de los activos de informacién con el fin de
salvaguardar la confidencialidad, integridad y disponer de la misma cuando se requiera,
para ello es muy importante implementar controles de seguridad de la informacion
estratégicos que garanticen minimizar los riesgos y evitar futuros incidentes de seguridad

de la informacion.

Licenciamiento de Software:

El licenciamiento del Software permite controlar las diferentes amenazas de seguridad de
la informacidn, es por ello que las actualizaciones o parches nos brindan seguridad en los

equipos de computo donde se alojan los Activos de Informacién.

Por consiguiente, es fundamental:

e Mantener un registro del inventario actualizado del Software, con las diferentes
versiones.

e Velar por que se instalen productos licenciados y con soporte del fabricante.
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e Actualizar las diferentes versiones del Software, y en los servidores o aplicaciones se
debe validar primero en un ambiente de pruebas, con el fin de no afectar la fase de
produccidn, y poner en riesgo la operacion o las actividades de la Alcaldia.

e Implementar un procedimiento para controlar la instalacién de software de los
diferentes sistemas operativos.

e Usar un sistema de control de la configuracidon para mantener el control de todo
software implementado.

e Identificar los diferentes riesgos de seguridad de la informacién, en aquellos casos
donde no es posible actualizar el software, puesto que puede afectar la operacién o
las aplicaciones por incompatibilidad.

Correo Electronico:

Mantener la seguridad de los Activos de Informacidon que reposan en los correos
electrdnicos, es de vital importancia; de no tomarse con la importancia que esta requiere,
la informacidn puede ser vulnerable y se pueden presentar incidentes de seguridad, que

pueden afectar los objetivos de negocio.

Por consiguiente, son aspectos a considerar:

e Dar cumplimiento a las politicas establecidas y aprobadas (Politica Detallada de
Seguridad de la Informacién — Numeral 6.4), con el fin de que la informacion
clasificada como importante, privada, critica, confidencial, etc. No sea manipulada,
no pierda su confidencialidad, ni su disponibilidad, por el manejo de cuentas
compartidas.

e Fortalecer el esquema de seguridad en cuanto a la asignacién de las cuentas, roles y
perfiles, a nivel de control de acceso, con el fin de identificar el uso adecuado de los
recursos asignados.

e Realizar charlas o capacitaciones a nivel de sensibilizacién, puesto que el mal uso de
los correos con informacion confidencial, puede acarrear demandas de tipo penal.

Seguridad sobre los documentos:
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Es importante contar con copias de seguridad o de respaldo sobre los Activos de
Informacién que garanticen la disponibilidad de los mismos; puesto que en el momento en
que se requiera la informacién, esta esté disponible para la operacién y para el

funcionamiento de las diferentes actividades de cumplimiento de la Alcaldia.

Por consiguiente, es de gran importancia considerar:

e El cumplimiento a las politicas establecidas y aprobadas (Politica de Generacién y
Restauracion Copias de Seguridad — Numeral 6.3.1), puesto que se pueden
minimizar los riesgos frente a la Disponibilidad de la Informacion.

e Sensibilizar a los funcionarios para salvaguardar la informacién mas critica, en los
recursos disponibles por la Alcaldia, como en el caso de los servicios que ofrece
Google Drive. Esto con el fin de evitar pérdidas de informacién y afectar la operacion
de los procesos.

e Implementar un sistema que permita realizar copias de respaldo automatizado, esto
garantiza un adecuado control de seguridad de la informacién a nivel de su
integridad y disponibilidad. Para la confidencialidad de la informacién frente a los
Backups es importante realizar un cifrado de la misma.

e Realizar copias de seguridad de la informacidn, no solo de la informacion alojada en
los equipos de cdmputo de los usuarios, sino también de la informacién de los
sistemas, aplicaciones, imagenes de los sistemas, software, logs y datos necesarios
para la recuperacion de los sistemas de la entidad, frente a un desastre y con el fin
de poder activar la continuidad del negocio.

¢ Implementar procedimientos documentados con el fin de realizar un adecuado
proceso de Backups de la informacion; donde se garantice la seguridad de la
informacién, contemplando la confidencialidad, integridad, disponibilidad, la
capacidad de restauracion, tiempo de restauracion, custodia, encriptacion, manejo
de la informacion, restauracién, eliminacion, etc.

Control de Acceso:

e Implementar diferentes controles de seguridad, garantizando que los activos de
informacién no sean tan vulnerables a los accesos no autorizados, al uso indebido o
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la perdida de confidencialidad, integridad o disponibilidad. Basadas en la premisa
“En general, todo estd permitido, a menos que se prohibida”.

e Por consiguiente, es fundamental:

e Implementar sistemas que garanticen la seguridad de la informacién como el LDAP
(Lightweight Directory Access Protocol) o el Directorio Activo para la administracién
de credenciales y politicas de red.

e Establecer diferentes procedimientos documentados, donde se tenga en cuenta la
coherencia de los derechos de acceso, limitacién de acceso, derechos de acceso en
entornos distribuidos de red, revision de derechos de acceso, autorizaciones vy
administracion de accesos.

8.5.12 Monitoreo de la calidad del servicio

Con el objetivo de ofrecer servicios de excelencia, se debe realizar un monitoreo de la
calidad del servicio, para esto, se utilizan las herramientas de medicidn propias, como la
usabilidad de las aplicaciones y servicios por parte de los usuarios, y la opinién de los usuario

a través del contacto directo o bien con encuestas de servicio.

Los pasos a darse para mejora del servicio a través del monitoreo son:

e Obtencidén de la opinion de los usuarios
e Evaluacién de los servicios ofrecidos a los usuarios

e Realizar mejoras de los servicios ofrecidos

8.5.13 Mesa de servicio

La operacion de la mesa de servicio debe responder y hacer el seguimiento adecuado a los
acuerdos de nivel de servicio, brindando el soporte adecuado con los roles y niveles de
escalamiento que brinden una completa funcionalidad para la gestién de los incidentes y

solicitudes.
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Para esto, es necesario contar con una herramienta tecnolégica que facilite la gestion del
servicio en todos los niveles. Es recomendable que se adquiera una herramienta con
completo soporte al proceso de atencidn de incidentes y solicitudes con los flujos de trabajo
y escalamientos de manera nativa, ademas, que apoye el reporte del cumplimiento de los

acuerdos de los niveles de servicio.

Nivel 3
(Desarrolladores -
Fabricantes,y Areas) 4

Nivel 2
(Adm Operaciones,
Adm Aplicaciones)

Nivel 1
(Tecnicos)

Punto Unico de Contacto

ROOET0.00 SO BIKKE, ¥ » Diagnostico y solucion a

seguimiento a la atencion
Solucion de consultas sobre
el uso de las aplicaciones
Solucion de incidentes con
equipos y software de
oficina

Atencion de requerimientos
sonre servicios informaticos
Diagnostico inicial y
escalamiento de incidentes
requerimientos a segundo y
tercer nivel

Cierre de fickets

incidentes relacionados
con la infraestructura,
conectividad y aplicaciones
escalamiento a
desarrolladores de
incidentes en las
aplicaciones

Escalamiento y
seguimiento a proveedores
de hardware y software
base

« Solucion a incidentes y
requerimientos técnicos
funcionales de las
aplicaciones
Solucion a incidentes de
hardware
Solucion a incidentes de
Hardware/Software y
Garantias

Tabla 53 - Modelo de servicio

8.5.14 Proceso de mantenimiento

El mantenimiento constituye las acciones necesarias para alargar la vida util de los equipos

y software, y asi prevenir la suspensién de actividades laborales por imprevistos.
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Siendo asi, debe construirse un plan de mantenimientos para la Alcaldia, donde se
considere tanto el respectivo mantenimiento preventivo del hardware, como el

mantenimiento y actualizaciones del software.

Estos mantenimientos deben usar las ventanas de tiempo ya negociadas en los acuerdos de
nivel de servicio y debe ser publicado con suficiente tiempo para que las diferentes areas

realicen su programacién adecuada.
8.6 Usoy apropiacion

Uso y Apropiacién es uno de los dominios del Marco de Referencia de Arquitectura de TI.
Este dominio permite definir: estrategia de Uso y Apropiacidn, estrategias para la gestion

del cambio y medicidn de resultados de Uso y Apropiacién.

El objetivo de la estrategia de Uso y Apropiacion es responder a la premisa de como lograr

que las personas aprovechen la tecnologia en su dia a dia y conozcan su propdsito.

Dentro de esta estrategia, se deben incluir estrategias para la gestion del cambio y medicion

de resultados de Uso y Apropiacion.

¢ Eliminacidn de barreras *Es la incorporacion de la oEs el uso sistematico de
de informacion, ejecucion de una accion una tecnologia o un

capacidad(conocimiento), dentro de la agenda de servicio persiguineto un

geograficas, econdmicas y disponibilidad de tiempo beneficio econdmico en
de infraestructura de las personas términos de tiempo,

dinero y poder. Es
generalmente un uso
especializado

llustracion 32 - Estrategia de cambio para Uso y Apropiacion
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Se aclara que cuando se habla del término Apropiacidn se debe tener en cuenta que para
lograr la apropiacidn de cualquier tema, primero se deben cumplir tres fases; Acceso, Uso

y Aprovechamiento.

Llevar a cabo una correcta gestién del cambio puede ayudar a que dicho cambio,

transformacion, implementacion, renovacidn o innovacion sea un éxito

Se debe entender que el cambio y la transformacién son el resultado de un proceso: Un
resultado en el cual aunque la implementacién técnica sea exitosa, si no es aceptado por

los usuarios de dicha implementacion, el cambio sera nulo.

X =
[ ] ACEPTABILIDAD [

llustracion 33 - Flujo Gestion del Cambio
La Gestion del Cambio se presenta como un proceso que se desarrolla de manera paralela
a la construccién e implantacién de los diferentes lineamientos asociados a los dominios de
la Arquitectura Empresarial disefiados para la Entidad, y se ird adaptando durante la marcha
del proyecto para proporcionar el apoyo adecuado y planificado con el fin de disminuir la

resistencia al cambio en los servidores publicos.

8.6.1 Iniciativas de Uso y Apropiacion

Las iniciativas planteadas para cubrir este dominio de Uso y Apropiacién son:

cODIGO NOMBRE DESCRIPCION
IN_UA_ 001 Implementar Gestion de | Se requiere definir, socializar e implementar
Cambio procesos, procedimientos y formatos para Gestién
de Cambio
IN_UA_002 Se requiere implementar | Se requiere definir, socializar e implementar los

Tablero de Indicadores de | indicadores que permitan medir el uso y apropiaciéon
Uso y Apropiacion de las | delas Tl. Los indicadores deben medir impacto

Tl a nivel de la entidad vy
de la ciudadania
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IN_UA 003 Se requiere definir | Se requiere realizar un estudio juicioso y minucioso
estrategia para Aumentar | para definir el plan estratégico requerido por la
el Uso y apropiacion de la | ciudadania para optimizar el Uso y Apropiacion de las
Tecnologia a nivel de la | TIC para elevar el nivel de vida de las personas vy las
ciudad comunidades

IN_UA 004 Se requiere definir | Se requiere realizar un estudio juicioso y minucioso
estrategia para Aumentar | para definir el plan estratégico requerido por la
el Uso y apropiacion de la | Alcaldia para optimizar el Uso y Apropiacién de las
Tecnologia a nivel de la TIC para mejorar el rendimiento de la operacion de
entidad la Alcaldia

IN_UA 005 Se deben definir | Se deben definir, socializar e implementar los
indicadores que se midan | indicadores de uso de los Sl de la Alcaldia
periddicamente para
determinar el uso de los Sl

IN_UA 006 Se deben definir | Se deben definir, socializar e implementar la
indicadores que se midan | aplicacion de encuestas a usuarios, la medicién vy
periddicamente para | socializacién del resultados que permitan plantear
determinar la satisfaccion | mejoras tanto en los SI como en la atencién a los
en el uso de los SI usuarios

IN_UA 007 Se debe definir Sistema de | Se debe definir un Sistema de gestion de innovacién
Gestién de la Innovacién a | a nivel de la ciudad para que los usuarios puedan
nivel de la Ciudad plantear y visibilizar sus propuestas de innovacion en

las comunidades y ciudad

IN_UA_008 Se debe definir Sistema de | Se debe definir un Sistema de gestién de innovacion
Gestion de la Innovacién a | a nivel de la Alcaldia para que los usuarios puedan
nivel de la entidad plantear y visibilizar sus propuestas de innovacién

Tabla 54 - Iniciativas de Uso y Apropiacion

8.6.2 Matriz de Interesados

La siguiente matriz de caracterizacion identifica y clasifica los grupos de interés involucrados

e impactados por los proyectos de TI.

. Descripci Grupo de P Grupo de
Atributo . . Grupo de Interés #2 .
On Interés #1 P Interés #3
PR-UN-001 Estrategia de Uso y Apropiacion e implementacién Realizar
. Nombre un diagndstico sobre el uso y apropiacion de los sistemas de informacién
Iniciativa / . . . . .
del tanto a nivel de Alcaldia como a nivel de ciudad. Realizar plan de
Proyecto ., o . ;
proyecto | formacidn para uso y apropiacion esperado de las TIC a nivel Alcaldia y a
nivel Ciudad. Sensibilizar a los usuarios y ciudadania sobre
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. Descripci Grupo de . Grupo de
Atributo . . Grupo de Interés #2 .
on Interés #1 P Interés #3
los beneficios. Definir plan de mantenimiento del uso y apropiacién en
la Alcaldia y Ciudadania. Definir indicadores para Uso y Adopcion
Publico
Nombre usuario  de
rupo de ‘ . . los Sistemas
Grupo de g p, o Areas usuarias de los Sistemas de !
. ) interés Directivos - de
interés , Informacion L,
que sera Informacion
gestionado a nivel
externo
Personal de
empresas
contratistas
TN I . . Contratistas
Descripcié | Lideres de area| Funcionar Personal . ,
o ) de Ciudadania
Descripcién [ n de grupo | y procesos de la | ios de restacion externo que en General
de interés. | Entidad Planta. Z o intervengan '
eservicios. | o, los
procesos de
Arquitectura
Empresarial.
Patrocinad Agente de| Agente  de|Agente de|Agente de
or, agente cambio cambio cambio cambio
Rol de | de cambio, Impactad
involucrami [ impactado | Patrocinador o} Impactado Impactado Impactado
ento 0 o o L o
. Multiplica | Multiplicado | Multiplicado | Multiplicado
multiplicad
dor r r r
or.
Obietivo Aumentar niveles de uso y apropiacién lo que actualmente tiene la
Objetivo deJcambio Entidad de los conceptos, beneficios y funcionalidades de los sistemas Tl
" | y alcanzar asi objetivos misionales para lo que fueron disefiados.
Nivel  de
interés en
Nivel de la iniciativa
. o proyecto| Medio. Medio. Medio. Bajo Bajo
Interés
de Tl (Alto,
Medio,Baj
0)
Nivel de| Nivel  de . . . , .
. . ) Medio. Medio Bajo Bajo Bajo
Influencia | influencia
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Atributo

Descripci
on

Grupo de

Interés #1

Grupo de Interés #2

Grupo de
Interés #3

en la
iniciativa o
proyecto
de T
(Alto,Medi
o, Bajo)

Nivel de

Impacto

Indica si el
grupo de
interés es
impactado
Directa o
Indirectam
ente por la
iniciativa o
proyecto.

Directo.

Directo

Directo

Indirecto

Directo

Aspectos
de Impacto
Positivo

Posibles
aspectos
de impacto
positivo
que
puedan
presentar
con el
grupo de
interés

se

Aprobacién
promocién
Uso

y
de

Promocid
n

Promocién

No aplica

No aplica

Aspectos
de Impacto
Positivo

Posibles
aspectos
de impacto
negativo
que
puedan
presentar
con el
grupo de
interés

se

Resistencia
cambio
algunos

al
de

colaboradores

Resistenci
a al
cambio de
algunos
colaborad
ores si no
se maneja
bien

Resistencia
al cambio si
no se maneja
bien

Resistencia
al cambio si
no se maneja
bien

Resistencia
al cambio si
no se maneja
bien

Estrategia

Acciones
para
mitigar los
aspectos
negativos y
maximizar

1. Implementar metodologias adaptables a la cultura y madurez
organizacional de la Entidad.

2. Documentar lecciones aprendidas

3. Procedimentar el Dominio de Uso y Apropiacion para toda la
Entidad, buscando con esto la implementacion de todas las guias y
mejores practicas del MRAE

206




dijcakia bluniipal

Ibagué
T E00 | 33857
. Descripci Grupo de ) Grupo de
Atributo 6n Interés #1 Grupo de Interés #2 Interés #3
los
aspectos
positivos.

Tabla 55 - Matriz de interesados

8.6.3 Indicadores de Uso y Apropiacién

A continuacion presentamos sugerencias de algunos indicadores de medicién y seguimiento

qgue hacen parte del Dominio de Uso y Apropiacién, y que como mejores practicas

recomendadas se deben medir segln la periodicidad indicada a continuacién:

DIMENSION USO Y APROPIACION

Nombre del satisfaccion de usuarios.

indicador:

Objetivo: Medir el porcentaje de los usuarios de Tl Satisfechos con la calidad de
Tl

Formula: Satisfaccion usuarios = numero de usuarios de TI satisfechos con Ia
calidad del servicio de Tl segun encuesta de satisfaccion / nimero total
de usuarios de Tl encuestados * 100

Objetivo Tl Uso y Apropiacion

relacionado:

RANGOS

ROJC AMARILLO

<70% >=70<90% |

Tabla 56 - Indicadores de Uso y Apropiacion
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DIMENSION USO Y APROPIACION
Nombre del Nivel de conocimiento de la iniciativa TI .
indicador:
Objetivo: Conocer el nivel de conocimiento que tienen losgrupos deinterés sobre
lainiciativa Tly sus beneficios
Formula: Este indicador se mide a través de una encuesta con preguntas cerradas
gue permitan conocer el nivel de informacidn que tienen los grupos de
interés sobre iniciativas Tl, y su escala de calificacion serd 1-4 donde:
1. Uno (1) refleja un conocimiento bajo
2. Cuatro (4) refleja el conocimiento maximo.
Las preguntas se forman
con base en la iniciativa Tl
particular. Descripcidn de
variables que componen
lasformula:
» Sumatoria de las clasificaciones individuales = suma de la
calificacién obtenida dela aplicacidn de la encuesta.
o No. De personas encuestadas = Total de la poblacién
encuestada.
Nivel de conocimiento de la iniciativa Tl = Sumatoria de las
calificacionesindividuales / No. De personas encuestadas.
Objetivo Tl Uso y Apropiacion

relacionado:

>=70<90%

Tabla 57 - Indicador Nivel de Conocimiento iniciativa T/
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DIMENSION USO Y APROPIACION
Nombre del Nivel de utilidad percibida por parte de los grupos de interés.
indicador: P por-p grup
Objetivo: Conocer el nivel de utilidad percibida por los grupos de interés frente a
la iniciativa de TIl. Permite validar la disposicidén al cambio por parte de
los grupos de interés
Formula: Este indicador se mide a través de una encuesta con preguntas cerradas
gue permitan conocer la percepcién de los gruposdeinterésacercadelq
utilidad quelegeneralainiciativas Tl, y su escaladecalificacion serd 1-4
donde:
1. Uno (1) percepcién nula de utilidad.
2. Cuatro (4) utilidad maxima / completamente (til.
Las preguntas se forman
con base en la iniciativa Tl
particular. Descripcién de
variables que componen
lasformula:
» Sumatoria de las clasificaciones individuales = suma de la
calificacién obtenida dela aplicacidn de la encuesta.
» No. De personas encuestadas = Total de la poblacién
encuestada.
Formula:
Nivel de percepcidén de utilidad de la iniciativa Tl = Sumatoria de las
calificacionesindividuales / No. De personas encuestadas.
Objetivo Tl Uso y Apropiacién
relacionado:
RANGOS
ROJO AMAR ()
<70% >=70<90%

Tabla 58 - Indicador Nivel de utilidad percibida por parte de los grupos de interés
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DIMENSION USO Y APROPIACION

Nombre del Cultura organizacional Tl

indicador:

Objetivo: Determinar el nivel de implementacién de las précticas de Tl y su
impacto sobre los
atributos culturales.

Formula: Este indicador se mide de manera conjunta con el Area de Recursos
Humanos, a travése unaencuestaconpreguntas cerradas, y su escala de
calificacion sera de 1-4, donde:

1. Uno (1) las practicas Tl no hacen parte de la cultura

organizacional.
2. Cuatro (4) laspracticas Tlhacen parte losatributos dela cultura
organizacional.

El conjunto de comportamientos conforman la cultura
organizacional, este debe medir los comportamientos asociados a Tl|
Descripcidn de variables que componen la férmula:

e Sumatoria de los resultados de la evaluaciéon de los
comportamientos.

« Numero de personas
encuestadas = Total de poblacion
encuestada. Férmula:
Cultura organizacional Tl = Sumatoria de la evaluacién de los
comportamientos individuales / No. De personas evaluadas.
Este calculo arroja un nivel de cada uno de los comportamientos Tl
medidos al interior de la Entidad y con base en dicho resultado la
Entidad debe disefiar de la mano con Recursos Humanos el plan de
creaciéndeculturaTI.
Pare medir este indicador debe tener en cuenta:

e La Entidad debe definir un modelos de comportamientos que
refleja la cultura organizacional Tl, que como
resultado de su medicién permitan identificar su cultura y poder
desarrollar planes de cambio para poder alcanzar la cultura
organizacional Tl deseada.

Objetivo Tl Uso y Apropiacién

relacionado:

>=70<90%

Tabla 59 - Indicador Cultura Organizacional TI
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9 MODELO DE PLANEACION

9.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

9.1.1 Principios

En este apartado se detallan los lineamientos y principios que guian la definicidon del PETICde

la Alcaldia de Ibagué,

PRINCIPIO DESCRIPCION
Excelencia al servicio Propender por el fin superior de fortalecer la relacién de los ciudadanos
al ciudadano con el Estado.

Inversion con buena
relacion
costo/beneficio

Propender porque las inversiones de Tl representen un retorno medido,
por el impacto de los proyectos.

Racionalizacion

Buscar la optimizacién en el uso de los recursos teniendo en cuenta
criterios de pertinencia y reutilizacién.

Estandarizacion

Ser la base para la definicién de los lineamientos, politicas y
procedimientos; que faciliten la evolucion de la gestion de Tl del Estado
colombiano, hacia un modelo estandarizado.

Interoperabilidad

Fortalecer los esquemas de Interoperabilidad que estandaricen y
faciliten el intercambio de informacion entre entidades y sectores,
manejo de fuentes Unicas de informacion y la habilitacién de servicios.

Co-creacion Componer nuevas soluciones y servicios sobre lo ya construido y
definido, con la participacion de todas aquellas personas u
organizaciones, que influyen o son afectadas por las tecnologias.

Escalabilidad Permitir la evolucién continua y adicion de todos los componentes del

modelo de Gestidén de Tl.

9.1.2 Lineamientos

Tabla 60 - Principios del PETI

La planeacién estratégica de TIC se basa en los lineamientos definidos por el Marco de

Referencia de Arquitectura Empresarial de MinTIC, los cuales fueron valorados durante la

fase de situacidon actual y, con base en éstos, fueron definidas las brechas que dieron lugar

a las iniciativas y proyectos.
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La siguiente tabla muestra los principales ambitos y lineamientos que se relacionan con el

Plan Estratégico de Tecnologias de la Informacién:

AMBITO

LINEAMIENTO

DESCRIPCION

Entendimiento
Estratégico

Entendimiento
estratégico.
LI.ES.01

Las instituciones de la administracién publica deben
contar con una estrategia de Tl que esté alineada con las
estrategias sectoriales, el Plan Nacional de Desarrollo, los
planes sectoriales, los planes decenales -cuando existan-
y los planes estratégicos institucionales. La estrategia de
Tl debe estar orientada a generar valor y a contribuir al
logro de los objetivos estratégicos.

Documentacion
de la estrategia

de Tl en el PETI.

LI.ES.05

La direccién de Tecnologias y Sistemas de la Informacion
o quien haga sus veces debe contar con una estrategia de
Tl documentada en el Plan Estratégico de las Tecnologias
de la Informacién y Comunicaciones - PETI. El PETI debe
contener la proyeccién de la estrategia para 4 afios, y
deberd ser actualizado anualmente a razén de los cambios
de la estrategia del sector o de la institucién, normatividad
y tendencias tecnoldgicas. A nivel sectorial, la entidad
cabeza de sector deberd definir los lineamientos, politicas
y estrategia de Tl sectoriales y plasmarlos en un Plan
Estratégico de Tecnologias de la Informacién sectorial.

Estratégico

Direccionamiento

Plan de
comunicacién de
la estrategia de
TI. LI.ES.06

La direccién de Tecnologias y Sistemas de la Informacién
o0 quien haga sus veces debe identificar y definir las
politicas y estandares que faciliten la gestion y la
gobernabilidad de TI, contemplando por lo menos los
siguientes temas: seguridad, continuidad del negocio,
gestion de informacion, adquisicion tecnoldgica,
desarrollo e implantacién de sistemas de informacion,
acceso a la tecnologia y uso de las facilidades por parte de
los usuarios. Asi mismo, se debe contar con un proceso
integrado entre las instituciones del sector que permita
asegurar el cumplimiento y actualizacidn de las politicas y
estandares de TI.

Tabla 61 -

Ambitos y lineamientos del PETI

9.2 Estructura de actividades estratégicas

| COMPONENTE

| LINEADEACCION |

OBJETIVO
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Definir e implementar el portafolio de servicios de Tl
gue abargue en su totalidad las capacidades y servicios
PR-ES-001 Portafolio | disponibles a nivel de TI en la Entidad y aquellos
de Servicios de Tl servicios que deben ser habilitados como nuevas
capacidades para garantizar la gestion integral vy la
gestion estratégica de TI.
PR-ES-002 Desarrollar capacidades de Arquitectura Empresarial
Desarrollo de |que permitan de manera sistematica desarrollar,
- capacidades de | evaluar y mantener la arquitectura de forma articulada
Planear, Definir vy . . .
Arquitectura con la estrategia . Esto incluye tener un proceso
mantener la

Estrategia de Tl

Empresarial

definido y personal con las competencias necesarias.

PR-ES-003 Gobierno
sobre componentes
de Tl de la Entidad

Establecer el gobierno sobre los sistemas de
informacién y aplicativos que apoyan procesos de
otras secretarias.

Desarrollar las capacidades para trabajar en alianza
con las demads dependencias para sumar esfuerzos de
toda indole que conlleven a la solucién de problemas
comunes.

Establecer un liderazgo proactivo en la ejecucion de
proyectos con componentes de TI.

Planear, definir vy
mantener el
Gobierno de Tl

PR-GO-001 ., Implementacién del Modelo de Gobierno de Tl
Implementacion | 4 inido para la Alcaldia de Ibagué

Gobierno Tl e o para la Alcaldia de Ibagué
PR-GO-002

Implementacion
PMO y herramienta
de  Gestion de
proyectos

Implementacion de herramienta para la gestion de
proyectos e implementacién PMO

Desarrollar y
mantener
soluciones para la
gestion y andlisis de
informacion

PR-IN-001 Gobierno
de Informacién

Establecer un modelo de gobierno de datos que defina
y soporte lineamientos sobre calidad de datos, ciclo de
vida de datos, datos maestros y los acuerdos
establecidos entre sobre los criterios de calidad para la
produccion, intercambio y consumo de componentes
de informacion.

PR-IN-002 Servicios
Ciudadanos Digitales

Implementar  servicios digitales bdsicos para
ciudadanos y empresas con el fin de garantizar
tramites  eficientes, disponibles,  confiables,

transparentes que permitan compartir informacién de
forma segura sobre documentos e informacion
requerida segln el propdsito del tramite o servicio en
cuestién. Los servicios ciudadanos digitales deben
cumplir con los lineamientos de interoperabilidad
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PR-IN-003 Mdltiples
Canales de acceso a
los servicios y la
informacion:
Movilidad y portales
digitales

Implementar los mecanismos que permitan el acceso
a los servicios de informacién por parte de los
diferentes grupos de interés, contemplando
caracteristicas de accesibilidad, seguridad y
usabilidad.

Implementar aplicaciones méviles como canales de
acceso a informacidn y servicios requeridos por el
ciudadano.

Implementar portales digitales y estrategias de
divulgacién a través de redes sociales para los
servicios y procesos que aun carecen de un medio
efectivos para dar a conocer al ciudadano los
servicios e informacion disponible de cultura,
turismo, desarrollo econdmico, entre otros. En
algunos casos se requiere la reactivacion de portales
digitales que ya existen pero se encuentran inactivos.

Implementar mecanismos de accesibilidad que
garanticen la inclusién para personas en situacion de
discapacidad auditiva y visual.

PR-IN-004 Lago de
datos

Implementar un lago de datos como un repositorio
de datos estructurados y no estructurados de toda la
entidad que garantice los siguientes aspectos
requeridos en relacién con la gestion de la
informacion de la Entidad:

- Garantizar existencia de fuentes Unicas de
informacion.

- Garantizar el acceso confiable y oportuno a la
informacion.

- Apropiacion de los datos gestionados con Sistemas
de informacion no propios (como es el caso de
movilidad).

- Asegurar la calidad de los datos.

- Ofrecer una base para la generacién de informes a
Entes de control

- Ofrecer una base para la implementacién de
modelos analiticos

PR-IN-005 Ana
Descriptiva

itica

Definir, disefiar e implementar soluciones de analisis
descriptivo que permitan utiliza los datos histéricos de
la Entidad para identificar y analizar comportamientos
sobre diferentes aspectos de la gestion y permitir la
toma de decisiones informadas, asi como la entrega de
informacién a otros grupos de interés. Implementar
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varios indicadores de negocio para obtener una vision
de lo que estd pasando.

PR-IN-006 Analitica
Predictiva

Definir, disefiar e implementar soluciones de andlisis
predictivo que permitan utilizar la informacion
histérica y correlacionar variables usando modelos
estadisticos y matematicos con el fin de realizar
prondsticos de aspectos relevantes de la gestién vy
predecir con un grado de certeza situaciones futuras.
La analitica predictiva puede ser aplicada a aspectos
como:

- Analisis y prediccién del comportamiento de pago de
impuestos (Gestion de cartera)
- Probabilidad de desercién de estudiantes (Gestion
educativa)

- Optimizacién de recursos para la gestién de la
movilidad

Analisis y prediccién del comportamiento de variables
ambientales para la prevencion de desastres
- Predicciones en materia de salud de acuerdo con los
diferentes grupos sociales identificados.

PR-IN-007 Datos
Abiertos

Definir e implementar una estrategia clara para la
gestion de datos abiertos que genere una dindamica
continua de entrega de datos publicos para el servicio
de la sociedad y otros grupos de interés. Dicha
estrategia debe garantizar tanto la entrega de datos de
forma sistematica como el aprovechamiento de datos
abiertos dispuestos por otras entidades para el analisis
de informacion.

Desarrollar y
mantener Sistemas
de Informacion

PR-SI-001
Capacidades de
Desarrollo de
Software

Desarrollar capacidades requeridas para consolidar
un proceso adecuado de Desarrollo de software que
garantice que las soluciones implementadas al
interior de la Entidad cumplen con los estandares de
calidad, lineamientos de arquitectura y arquitecturas
definidas como referencia.

Adoptar una arquitectura para los sistemas de
informacién que permitan orientar el disefio de
cualquier arquitectura de solucién bajo parametros,
patrones y atributos de calidad definidos.

Implica el desarrollo de capacidades de arquitectura
de software. Se debe contar con la documentacion y
actualizacion de la arquitectura de solucion de los
sistemas de informacion de la institucién bajo las
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parametros de alguna arquitectura de referencia
definida. Implementar los mecanismos necesarios
para compartir la informacién haciendo uso del
Modelo de Interoperabilidad definido por el Estado a
partir de las necesidades de intercambio de
informacién con otras entidades o grupos de interés.

PR-SI-002
Interoperabilidad

Definicion de estrategia de exposicién de servicios de
integracion a entidades gubernamentales, Integracion
con entidades externas, internas y socios de negocio y
consumo de otros desde dichas entidades
Implementacién y ajuste de servicios tecnoldgicos a
los estandares de interoperabilidad expuestos por
MinTic

PR-SI-003 Gobierno
SOA

Definicion del modelo de gobierno para servicios
expuestos a entidades gubernamentales, socios de
negocio y ciudadania

PR-SI-004 Gestion vy
automatizacion de
procesos

Optimizar la gestion de los procesos de la entidad por
medio de la automatizacién a través de una
herramienta BPMS. (Business Processs Management
Software o Software de Gestion de Procesos de
Negocio).

Implementar flujos de trabajo, alertamiento vy
notificaciones para gestionar procesos que requieren
la ejecucion de un flujo y la asignacién de
responsabilidades segln estado. Aplicar para la
gestion de contratacién, gestiéon juridica, Control
Unico disciplinario, entre otros procesos.

PR-SI-005 Sistema de
Informacién para la
gestion de procesos
misionales

Implementar sistemas de informaciéon para los
procesos misionales que no cuentan con alguna
tecnologia para apoyar la gestién de los mismos.

PR-SI-006 Sistema de
Informacién para la
gestion de procesos
de apoyo

Implementar sistemas de informaciéon para los
procesos de apoyo que no cuentan con alguna
tecnologia para apoyar la gestién de los mismos.

PR-SI-007 Sistema de
Informacién
Geografica

Implementar un Sistema de Informacién Geografico
que permita a la entidad la gestion de datos
georreferenciados de los diferentes sectores tales
como salud, educacion, infraestructura vial,
planeacion, gestiéon ambiental, agricultura, seguridad,
entre muchos otros aspectos para los cuales la
ubicacion espacial facilita una gestion mas eficiente,
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un mejor servicio al ciudadano y la toma asertiva de
decisiones.

PR-SI-008  Gestidn

documental

Implementar funcionalidades de gestion documental
gue complementan y hacen integral la gestién de
dicho proceso en la entidad.

Actualmente se encuentran implementadas
funcionalidades de radicacion, distribucion y gestion
de documentos.

Para tener una gestion documental integral estaria
faltando produccién, organizacién. transferencias,
disposicién de documentos y disposicion final.
Asegurar que de forma integral la herramienta de
gestion documental incorpore esquemas de captura,
procesamiento, consulta, preservacion y disposicién
final de informacién (datos), de acuerdo con lo
establecido en la normatividad del Archivo General
de la Nacion (AGN).

La disponibilidad de documentos digitales optimiza
en gran medida la gestién de todos los procesos dado
gue ofrece acceso mas oportuno a la informacién y
minimiza la operatividad en la gestién documental.
Ademas, facilita la preservacion de la informacién
misional de la entidad, la seguridad, completitud y
disponibilidad de la informacion.

PR-SI-009 Sistema de
informacién para
caracterizacion de la
poblacién

Implementar un Sistema de informaciéon para la
caracterizacién de la poblaciéon, que permita la
identificacion de diferentes aspectos relacionados con
salud, educacidén, desarrollo social, etc. El
sistema de informacion debe ser integral y servir como
apoyo a los procesos misionales. Deberia
contemplar fuentes externas como complemento.

PR-SI-010
Automatizacién
Robdtica de
Procesos

Habilitar fuerza laboral digital por medio de la
automatizacién robdtica de procesos (RPA- Robotic
Process Automation) que para aumentar la eficiencia
de los procesos o servicios mas significativos.

Gestionar
Servicios
Tecnoldgicos

los

PR-ST-001
Modernizacién  de
Hardwarey Software

Modernizar los equipos de computo de le Entidad
gue se encuentran obsoletos.

Asi mismo, adquirir las licencias de software
necesarias para prestar los servicios de Tl de forma
efectiva y garantizar el soporte sobre todos los
componentes software del centro de computoy la
Entidad.

217




& Alcakda Mlunsipal

Ibagué
T E00 | 33857
Implementar el plan de continuidad y disponibilidad
PR-ST-002  Gestion | para garantizar el funcionamiento permanente de los
de Servicios - Plan de | servicios tecnoldgicos.
Capacidad, Implementar un Plan de capacidad de los servicios de
Continuidad y | Tl con el fin de gestionar de forma integral dichos
Disponibilidad servicios y garantizar la disponibilidad de los mismos
de forma permanente.
Implementar el modelo de Seguridad de |Ia
Inf i6 I limient I
PR-ST-003  Modelo n ormguon, asegurand,c? el cump !mlen o_ gle 0s
} lineamientos de la Politica de Gobierno Digital, la
de Seguridad de la . : _ - )
. -, politica de seguridad de la informacion de la Entidad y
informacién . . .
los requisitos particulares de seguridad de acuerdo
con la arquitectura definida para la Entidad.
.., | Reali | | P lo IPv4 a IP
PR-ST-004 Transician | Realizar 12 tran5|c_|on dg rotocolo v, a v6 de
acuerdo con los lineamientos de la politica de
de IPv4 a IPv6 . .
Gobierno Digital.
Migracion de la solucién a la nube para adquirir
capacidades de entorno de ejecucién que no se
logran de manera simple continuando con una
estrategia en el perimetro interno.
El uso de la nube le da a la solucion capacidades de
PR-ST-005 Migracion ejecucion en'entorn(.Js m§§ robu§tos y disponibles
Una estrategia de migracién hacia la nube puede
ala nube .
tener 5 opciones (Re 5):
1. Rehospedar
2. Refactorizar
3. Reconstruir
4. Rearquitectura
5. Remplazar
Realizar un diagndstico sobre el uso y apropiacién de
los sistemas de informacion tanto a nivel de Alcaldia
PR-UN-001 como a nivel de ciudad. Realizar plan de formacion
Estrategia de Uso y|para uso y apropiaciéon esperado de las TIC a nivel
) Apropiacion e | Alcaldia y a nivel Ciudad. Sensibilizar a los usuarios y
Gestionar . L, . , - -
, implementacion ciudadania sobre los beneficios. Definir plan de
estrategias de usoy o o .
o mantenimiento del uso y apropiacién en la Alcaldia y
apropiacion

Ciudadania. Definir indicadores para Uso y Adopcion

PR-UN-002
Implementacion
plataforma de e-
learning

Evaluacion e implementacion de una plataforma de e-
learning para fortalecer los procesos de aprendizaje
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PR-UN-003 Gestidn
de Cambio -
Definicion e
implementacion

Definir, implementar y socializar el esquema de
Gestion de Cambio que requiere la entidad para llevar
a cabo una adecuada adopcién del cambio desde una
adecuada planeacion, una consecuente comunicacion
y sensibilizacién al cambio y una adecuada ejecucion
del cambio con el respectivo monitoreo y control

PR-UN-004 Gestidn
de la Innovacion -
Definicion e
implementacion

Definir e implementar un sistema de gestion de la
innovacion que permita tanto a la ciudadania como a
los funcionarios de la Alcaldia generar, proponer,
planear, ejecutar y realizar el seguimiento a
innovaciones que permitan mejorar el nivel de vida de
las comunidades y de los funcionarios de la entidad,
dando la visibilidad requerida para motivar el ciclo
innovacional en la organizacion.

PR-UN-005 Vive
Digital -
Fortalecimiento

Realizar una reingenieria a la estrategia y servicios que
prestan tanto los puntos ViveDigital, VivelLab y Kioskos
Vive Digital con el fin de que se tengan procesos reales
de inclusién social de la comunidad en las TIC con
crecimiento en los indicadores de impacto social

Tabla 62 - Estructura de actividades estratégicas

9.3 Mapade Ruta

PROGRAMA NOMBRE DEL PROYECTO FECHA INICIO| FECHA FIN

PR-UN-004 Gestion de la|2020-Sem 1 2021 -Sem 1
Innovacion - Definicién e
implementacion
PR-UN-001 Estrategia de Uso y |2021-Sem1 2022 -Sem 1
Apropiacion e implementacién

Gestion de la Innovacion y | PR-UN-005 Vive Digital -12021-Sem 1 2022 -Sem 1

Apropiacion Tecnoldgica Fortalecimiento
PR-UN-003 Gestion de Cambio - |2022-Sem 1 | 2022 -Sem 2
Definicion e implementacion
PR-UN-002 Implementacion | 2022 -Sem 2 | 2022 - Sem 2
plataforma de e-learning
PR-ES-001 Portafolio de Servicios | 2020 - Sem 1 2020 -Sem 1
de Tl
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Gobiernoy Gestion de Tl

PR-ES-002
capacidades
Empresarial

Desarrollo de

de

Arquitectura

2020 -Sem 1

2020 - Sem 2
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PROGRAMA NOMBRE DEL PROYECTO FECHA INICIO| FECHA FIN
PR-ES-003 Gobierno sobre
2020 - 1 2021 - 1
componentes de Tl de la Entidad 020 -Sem 0 sem
PR—QO—OOI Implementacion 2020-Sem 1 | 2020 - Sem 1
Gobierno Tl
PR-G0O-002 Implementacion PMO
y herramienta de Gestiéon de 2020-Sem 1 |2020-Sem?2
proyectos
PR-SI-001 Capacidades de 2020-Sem 2 | 2021 - Sem 1
Desarrollo de Software
PR-ST-001  Modernizacién de 2020-Sem 1 | 2020 - Sem 2
Hardware y Software
Infraestructura Tecnoldgica | PR-ST-005 Migracion a la nube 2021-Sem1 |2021-Sem?2
PR-ST-004 Transicion de IPv4 a 2021 - Sem 2 2022 - Sern 1
IPv6
PR-SI-005 Sistema de Informacién
para la gestion de procesos|2021-Sem2 |2023-Sem1
misionales
PR-SI-006 Sistema de Informacién
para la gestion de procesos de 2021-Sem 2 | 2023 -Sem?2
Optimizacién de procesos apoyo
PR-SI-008 Gestion documental 2021-Sem 2 |2022-Sem1
PRSI-004 ~  Gestion Y12022-sem1 | 2023 -Sem?2
automatizacién de procesos
PR-SJ-QlO Automatizacion 2022 - Sem 1 2023 - Sern 2
Robotica de Procesos
PR-ST-002 Gestion de Servicios -
i inui 2020 - 2 2021 - 1
Seguridad y Privacidad de Ia Pllan dg ;gpaudad, Continuidad y | 2020 - Sem 0 Sem
Informacion Disponibilidad
PR-ST-OO3 Moqlelo de Seguridad 5021 -Sem 1 | 2021 - Sem 2
de la informacién
PR-SI-009 Sistema de informacién
: para caracterizacion de 1a|2022-Sem1 |2022-Sem?2
Soluciones Integrales de .
o poblacion
Caracterizacion PR-SI-007 Sistema de Informacién
o 2022 -Sem 2 |2023-Sem?2
Geogréfica
PR-IN-001 Gobierno de
Transformacion  Digital - Informacion 2020-Sem1 | 2020 - Sem 2
C idades Analiti
apacidades Anafiticas PR-IN-004 Lago de datos 2020-Sem2 | 2022 -Sem 2
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PROGRAMA NOMBRE DEL PROYECTO FECHA INICIO| FECHA FIN

PR-IN-005 Analitica Descriptiva 2021-Sem1 |2023-Sem1
PR-IN-006 Analitica Predictiva 2021-Sem 2 | 2023-Sem?2
PR-IN-007 Datos Abiertos 2020-Sem 1 2021 -Sem 1
PR-IN-003 Multiples Canales de
gcceso .a, los .S.ervmos v la 2021-Sem1 |2023-Sem?2

Transformacién  Digital - informacién: Movilidad y portales

Servicios de Informacién digitales _ :
PI‘-'<—.IN—002 Servicios Ciudadanos 2021 -Sem 2 | 2023 - Sem 2
Digitales
PR-SI-002 Interoperabilidad 2021-Sem 2 |2022-Sem1
PR-SI-003 Gobierno SOA 2021 -Sem 2 2021 - Sem 2

Tabla 63 - Mapa de Ruta

El documento Anexo 22. Mapa de Ruta Proyectos contiene los detalles sobre el Mapa de

Ruta planteado y cada uno de los proyectos que lo conforman.
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9.3.1 Definicion de Indicadores

9.3.1.1 Indicadores de Logro
DOMINIO NOMBRE DESCRIPCION 2020 2021 2022 2023
Nivel de Ejecucién
del Plan Estratégico | Avance en la ejecucion del | 25% 50% 75% 100%
Estrategia Tl de Tl PETIC
Cumplimiento  de|Avance en el cumplimiento de
Iineamientos de Iineamiehtos del marcg de 5% 50% 759% 100%
Arquitectura referencia de Arquitectura
Estrategia Tl Empresarial Empresarial
Avance en la cantidad de
Sistemas de informacion vy
herramientas tecnoldgicas | 50% 100% 100% 100%
Gobierno  sobre | bajo el gobierno de la
Gobierno de Tl componentes de Tl | Secretaria de Las TIC
Cantidad de | Cantidad de Tramites en linea 10 15 20

Gestién de Informacién

Tramites en linea

implementados

Gestién de Informacién

Cantidad de
soluciones de
analitica

Cantidad de soluciones de
analitica descriptiva y
predictiva puesta al servicio de
la Entidad o la comunidad
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Cobertura de procesos
C t isi
obertura de m|S|onfa|§s con . gp?oyo 20% 40% 60% 80%
procesos tecnoldgico (automatizacion o
Sistemas de informacion misionales Sistemas de Informacion)
N I\/IO(?iernizacién de Avahce en modernizacién de 25% 50% 759 100%
Infraestructura Tecnoldgica | equipos equipos por dependencia
Nivel de Uso de los
Sistemas de | Aumento en el Nivel de Uso de | 5% 5% 5% 5%
Uso y Apropiacion Informacion los Sistemas de Informacién
Tabla 64 - Indicadores de logro
9.3.1.2 Indicadores de resultado
ASPECTO NOMBRE DESCRIPCION 2020 2021 2022 2023
Nivel de madurez alcanzado de
Calidad de los acuerdo con el avance en el|2 3 4 5
servicios Nivel de madurez de la | cumplimiento de los lineamientos de | Habilitador | Contributivo | Diferenciador | Transformador
Gestion de Tl Arquitectura Empresarial
Calidad  de  los Aumento de Servicios | Aumento en el uso de canales digitales
cervicios potenciales prestados a | para solicitar o realizar trdmites vy 5% 10% 10% 10%
través de medios digitales | servicios.
Disminucién en el costo| .. . -
de los servicios ofrecidos Disminucién en el costo de servicios
Eficiencia en |la , presenciales por el uso de medios|5% 5% 5% 5%
-, por el uso de medios .
gestion de  la| . . digitales.
entidad digitales
indice de Gobierno Digital | V€ d& cumplimiento de la politicade | g , 85 90 95
Gobierno Digital
Gestion Disminucién del Uso de Disminucién en el consumo de papel
ambientalmente como resultado de las tecnologias | 5% 10% 15% 20%
papel o .
responsable disponibles, las estrategias de uso vy
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apropiacion aplicadas y la cultura
tecnoldgica de la Entidad
Tabla 65 - Indicadores de resultados

9.4  Proyeccién de Presupuesto Area de Tl

Gestion de la Innovacién vy

Capacidades Analiticas

$  170.980.000

S 374.780.000

$  801.800.000

Apropiacién Tecnoldgica S 451.626.667 S 700.533.333 S 1.032.560.000 S -
Gobierno y Gestién de Tl S 593.536.667 S 63.313.333 S - S -
Infraestructura Tecnoldgica S 448.578.000 S 126.150.000 S 19.250.000 S -
Optimizacion de procesos S - S 763.195.200 S 1.593.781.800 S 649.575.000
Seguridad y Privacidad de Ia

Informacién S 151.750.000 S 268.070.000 S - S -
Soluciones Integrales de

Caracterizacion S - S - S 1.268.160.000 S 753.920.000
Transformacion Digital -

S 342.240.000

Transformacion Digital - Servicios
de Informacion

S 14.000.000

S 387.771.667

$  252.585.000

S 115.243.333

Total General

$1.830.471.333

$2.683.813.533

$4.968.136.800

$1.860.978.333

9.4.1 Presupuesto estimado por Dominio

En la siguiente grafica se observa que casi un 57% del presupuesto estimado para el PETIC corresponde a Fortalecimiento de los

Tabla 66 - Proyeccion presupuesto drea de T/

Dominios de Sistemas de Informacién y Servicios Tecnoldgicos.
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Inversion por Dominio

2%

llustracion 34 - Inversion por dominio
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Presupuesto por dominio

$ 5.504.032.000,00

$ 6.000.000.000,00
$ 5.000.000.000,00
$ 4.000.000.000,00
$ 3.000.000.000,00 $ 2.163.000.000,00 $ 2.184,720.000,00
$2.000.000.000,00 $ 1.013.798.000,00
$1.000.000.000,00 ¥ 332:890.0005,02016.960.000,00
$
N N
(3\}« O’\
& & &
<& ) O
& &} \‘(

llustracion 35 - Presupuesto por dominio

227




Alcaldia HuniEipa.I
Ibague

NIT.800113389-7

9.4.2 Presupuesto estimado por Programa

Presupuesto por programa

$3.500.000.000

$3.000.000.000

$2.500.000.000

$2.000.000.000

$1.500.000.000

$1.000.000.000

$500.000.000

Programa ~

Presupuesto por programa estratégico

$3.078.552.000 .
$2.184.720.000 $2.022.080.000
$1.689.800.0
555 850.000 $769 o000
3 5593 978.000 $419 820,000 ' '

Gestion de la Gobiernoy Infraestructura Optimizaddnde  Seguridad y Soluciones Transformacion Transformacion
Innovacién y Gestion de TI Tecnoldgica procesos Privacidad de la  Integrales de Digital - Digital -
Apropiacion Informacién  Caracterizacion  Capacidades Servicios de
Tecnoldgica Analiticas Informacion

llustracion 36 - Presupuesto por programa estratégico
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9.4.3 Presupuesto por Programa y afo

Presupuesto por programa

$3.000.000.000
$649.575.
$2.500.000.000
$2.000.000.000
$ 1.0 $753.920.
$1.5 $342.240.
$1.500.000.000
$1.000.000.000
ST
$500.000.000 57
$ 1 $2
$ 15 4
S0
Gestisndela  Gobiernoy Gestion  Infraestructura  Optimizacién de Seguridad y Soluciones Transformacion ~ Transformacion
Innovacion y deTl Tecnoldgica procesos Privacidad de la Integrales de Digital - Digital - Servicios de
Apropiacion Informacion Caracterizacion Capacidades Informacion
Tecnoldgica Analiticas

m2020 w2021 m2022

2023

lustracion 37 - Presupuesto por programa

9.4.4 Provisidn presupuestal por aiio

Se presenta a continuacién la provision presupuestal por afo.
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Se incluye la asignacion aprobada del 2019:
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Presupuesto por aio

$5.000.000.000
$4.000.000.000
$3.000.000.000 ors o0
$2.000.000.000 -
$2.1 0
$1.000.000.000 Q18 $1.8 33

S-

2019 2020 2021 2022 2023

llustracion 38 - Presupuesto por afio
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Inversidn por afio

:

llustracion 39 - Inversién por afio
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9.5 Plan de Intervencion Sistemas de Informacion

A continuacidn, se detallan los proyectos relacionados con el componente de Sistemas de Informacién, planteados para llevar a la

Alcaldia de Ibagué a un nivel de gestion integral y éptimo basado en el apalancamiento de los procesos en herramientas tecnolégicas.

DESARROLLAR CAPACIDADES REQUERIDAS
PARA CONSOLIDAR UN PROCESO
ADECUADO DE DESARROLLO DE SOFTWARE
QUE GARANTICE QUE LAS SOLUCIONES
IMPLEMENTADAS AL INTERIOR DE LA
ENTIDAD CUMPLEN CON LOS ESTANDARES

ziﬁ/lx_g%i\ms DE  CALDAD,  LINEAMIENTOS  DE

o ARQUITECTURA Y ARQUITECTURAS| o .\ | 2021 - SEM
DESARROLLO | PEFINIDAS — COMO REFERENCIA. 1

DE SOFTWARE

ADOPTAR UNA ARQUITECTURA PARA LOS
SISTEMAS ~ DE  INFORMACION  QUE
PERMITAN ORIENTAR EL DISENO DE
CUALQUIER ARQUITECTURA DE SOLUCION
BAJO PARAMETROS, PATRONES Y
ATRIBUTOS DE  CALIDAD  DEFINIDOS.

232



Alcaldia Municipal

Ibague

NIT.800113389-7

IMPLICA EL DESARROLLO DE CAPACIDADES
DE ARQUITECTURA DE SOFTWARE. SE DEBE
CONTAR CON LA DOCUMENTACION Y
ACTUALIZACION DE LA ARQUITECTURA DE
SOLUCION DE LOS SISTEMAS DE
INFORMACION DE LA INSTITUCION BAJO LAS
PARAMETROS DE ALGUNA ARQUITECTURA
DE REFERENCIA DEFINIDA. IMPLEMENTAR
LOS MECANISMOS NECESARIOS PARA
COMPARTIR LA INFORMACION HACIENDO
USO DEL MODELO DE INTEROPERABILIDAD
DEFINIDO POR EL ESTADO A PARTIR DE LAS
NECESIDADES DE  INTERCAMBIO  DE
INFORMACION CON OTRAS ENTIDADES O
GRUPOS DE INTERES

DEFINICION DE ESTRATEGIA DE EXPOSICION
DE SERVICIOS DE INTEGRACION A
ENTIDADES GUBERNAMENTALES,
INTEGRACION CON ENTIDADES EXTERNAS,

PR-SI1-002 INTERNAS Y SOCIOS DE NEGOCIO Y 2022 - SEM
INTEROPERABI | CONSUMO DE OTROS DESDE DICHAS|2021-SEM?2 1
LIDAD ENTIDADES

IMPLEMENTACION Y AJUSTE DE SERVICIOS

TECNOLOGICOS A LOS ESTANDARES DE

INTEROPERABILIDAD EXPUESTOS POR

MINTIC
PR-SI-003 £
GOBIERNO DEFINICION DEL MODELO DE GOBIERNO 2021 -SEM 2 2021 - SEM
SOA PARA SERVICIOS EXPUESTOS A ENTIDADES 2
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GUBERNAMENTALES, SOCIOS DE NEGOCIO Y
CIUDADANIA

PR-SI-004
GESTION Y
AUTOMATIZAC
ION DE
PROCESOS

OPTIMIZAR LA GESTION DE LOS PROCESOS
DE LA ENTIDAD POR MEDIO DE LA
AUTOMATIZACION A TRAVEZ DE UNA
HERRAMIENTA BPMS. (BUSINESS PROCESSS
MANAGEMENT SOFTWARE O SOFTWARE DE
GESTION DE PROCESOS DE NEGOCIO).

IMPLEMENTAR  FLUJOS DE TRABAJO,
ALERTAMIENTO Y NOTIFICACIONES PARA
GESTIONAR PROCESOS QUE REQUIEREN LA
EJECUCION DE UN FLUJO Y LA ASIGNACION
DE RESPONSABILIDADES SEGUN ESTADO.
APLICAR  PARA LA  GESTION  DE
CONTRATACION,  GESTION  JURIDICA,
CONTROL UNICO DISCIPLINARIO, ENTRE
OTROS PROCESOS.

2022-SEM 1

2023 - SEM
2

PR-SI-005
SISTEMA  DE
INFORMACION
PARA LA
GESTION  DE
PROCESOS
MISIONALES

IMPLEMENTAR SISTEMAS DE INFORMACION
PARA LOS PROCESOS MISIONALES QUE NO
CUENTAN CON ALGUNA TECNOLOGIA PARA
APOYAR LA GESTION DE LOS MISMOS.

2021-SEM 2

2023 - SEM
1

PR-SI-006

SISTEMA  DE
INFORMACION
PARA LA

IMPLEMENTAR SISTEMAS DE INFORMACION
PARA LOS PROCESOS DE APOYO QUE NO
CUENTAN CON ALGUNA TECNOLOGIA PARA
APOYAR LA GESTION DE LOS MISMOS.

2021-SEM 2

2023 - SEM
2
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GESTION  DE
PROCESOS DE
APOYO

PR-SI-007
SISTEMA  DE
INFORMACION
GEOGRAFICA

IMPLEMENTAR UN SISTEMA DE
INFORMACION GEOGRAFICO QUE PERMITA
A LA ENTIDAD LA GESTION DE DATOS
GEORREFERENCIADOS DE LOS DIFERENTES
SECTORES  TALES  COMO  SALUD,
EDUCACION,  INFRAESTRUCTURA  VIAL,
PLANEACION,  GESTION  AMBIENTAL,
AGRICULTURA, SEGURIDAD, ENTRE
MUCHOS OTROS ASPECTOS PARA LOS
CUALES LA UBICACION ESPACIAL FACILITA
UNA GESTION MAS EFICIENTE, UN MEJOR
SERVICIO AL CIUDADANO Y LA TOMA
ASERTIVA DE DECISIONES.

2022 -SEM 2

2023 - SEM
2

PR-SI-008
GESTION
DOCUMENTAL

IMPLEMENTAR ~ FUNCIONALIDADES  DE
GESTION DOCUMENTAL QUE
COMPLEMENTAN Y HACEN INTEGRAL LA
GESTON DE DICHO PROCESO EN LA
ENTIDAD.

ACTUALMENTE SE ENCUENTRAN
IMPLEMENTADAS FUNCIONALIDADES DE
RADICACION, DISTRIBUCION Y GESTION DE
DOCUMENTOS.

PARA TENER UNA GESTION DOCUMENTAL
INTEGRAL ESTARIA FALTANDO
PRODUCCION, ORGANIZACION.
TRANSFERENCIAS, DISPOSICION DE

2021-SEM 2

2022 - SEM
1
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DOCUMENTOS Y DISPOSICION  FINAL.
ASEGURAR QUE DE FORMA INTEGRAL LA
HERRAMIENTA DE GESTION DOCUMENTAL
INCORPORE ESQUEMAS DE CAPTURA,
PROCESAMIENTO, CONSULTA,
PRESERVACION Y DISPOSICION FINAL DE
INFORMACION (DATOS), DE ACUERDO CON
LO ESTABLECIDO EN LA NORMATIVIDAD DEL
ARCHIVO GENERAL DE LA NACION (AGN). LA
DISPONIBILIDAD DE DOCUMENTOS
DIGITALES OPTIMIZA EN GRAN MEDIDA LA
GESTION DE TODOS LOS PROCESOS DADO
QUE OFRECE ACCESO MAS OPORTUNO A LA

INFORMACION Y MINIMIZA LA
OPERATIVIDAD EN LA GESTION
DOCUMENTAL. ADEMAS, FACILITA LA
PRESERVACION DE LA INFORMACION

MISIONAL DE LA ENTIDAD, LA SEGURIDAD,
COMPLETITUD Y DISPONIBILIDAD DE LA
INFORMACION.

PR-SI-009
SISTEMA  DE
INFORMACION
PARA
CARACTERIZAC
ION DE LA
POBLACION

IMPLEMENTAR UN SISTEMA DE
INFORMACION PARA LA CARACTERIZACION
DE LA POBLACION, QUE PERMITA LA
IDENTIFICACION DE DIFERENTES ASPECTOS
RELACIONADOS CON SALUD, EDUCACION,
DESARROLLO SOCIAL, ETC.
EL SISTEMA DE INFORMACION DEBE SER
INTEGRAL Y SERVIR COMO APOYO A LOS
PROCESOS  MISIONALES. DEBERIA

2022-SEM 1

2022 - SEM
2
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CONTEMPLAR FUENTES EXTERNAS COMO

DE PROCESOS | EFICIENCIA DE LOS PROCESOS O SERVICIOS
MAS SIGNIFICATIVOS.

COMPLEMENTO.

HABILITAR FUERZA LABORAL DIGITAL POR
PR-S1-010 MEDIO DE LA AUTOMATIZACION ROBOTICA
/-\’UTOI\/IA:I'IZAC DE PROCESOS (RPA- ROBOTIC PROCESS 2022 -SEM 1 2023 - SEM
ION ROBOTICA | AUTOMATION) QUE PARA AUMENTAR LA 2

Tabla 67 - Plan de intervencidn Sistemas de Informacion

En el documento Anexo 21. Brechas_Iniciativas se encuentra en mayor detalle las iniciativas relacionadas con los Sistemas de

Informacién y la Arquitectura de Software.

9.6 Plan de proyectos de Servicios Tecnoldgicos

A continuacidn, se detallan los proyectos relacionados con el componente de Servicios Tecnoldgicos, planteados para brindar una

infraestructura éptima que soporte el funcionamiento de los Sistemas de Informacidn.

PROGRAMACION 2020 2021 2022

Modernizar los equipos de cémputo de le

PR-ST-001 . .
o Entidad que se encuentran obsoletos. Asi
Modernizacion de| . . . .
mismo, adquirir las licencias de software
Hardware y ) -
necesarias para prestar los servicios de Tl de
Software

forma efectiva y garantizar el soporte sobre

2020 - Sem | 2020 - Sem
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todos los componentes software del centro de
computo vy la Entidad.

PR-ST-002 Gestidn
de Servicios - Plan

Implementar el plan de continuidad vy
disponibilidad para garantizar el
funcionamiento permanente de los servicios

tecnoldgicos.

2020 - Sem

2021 - Sem

de Capacidad, | Implementar un Plan de capacidad de los ) 1
Continuidad y | servicios de Tl con el fin de gestionar de forma
Disponibilidad integral dichos servicios y garantizar la

disponibilidad de los mismos de forma

permanente.

Implementar el modelo de Seguridad de la

Informacién, asegurando el cumplimiento delos
PR-ST-OO$ Modelo Ilneam!entos de Ia.PoI|t|ca de.: Gob|ern.cl) Digital, 2021 - Sern | 2021 - Sem
de Seguridad de la|la politica de seguridad de la informaciéon de la 1 )
informacion Entidad y los requisitos

particulares de seguridad de acuerdo con la

arquitectura definida para la Entidad.
PR-ST.-Q(’)4 Realizar la tran5|C|on.deI Pr.otocolo IPv4 a Iﬁv6 2021 - Sem 12022 - sem
Transicion de IPv4 a | de acuerdo con los lineamientos de la politica 5 1

IPv6

de Gobierno Digital.
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Migracion de la solucién a la nube para
adquirir capacidades de entorno de ejecucién
gue no se logran de manera simple
continuando con una estrategia en el
perimetro interno.
El uso de la nube le da a la solucién

PR-ST-005 capacidades.de ej'ecucién en entornos mas 2021 - Sem | 2021 - Sem

. ., robustos y disponibles.
Migracion a la nube 1 2

Una estrategia de migracidn hacia la nube
puede tener 5 opciones (Re 5):

1. Rehospedar

2. Refactorizar

3. Reconstruir

4. Rearquitectura

5. Remplazar

Tabla 68 - Plan de proyectos Servicios Tecnoldgicos
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9.7 Plan de Proyectos de Inversidon

Para la vigencia 2019-2023 se ha realizado una estimaciéon de la inversidn necesaria para
materializar las acciones del Plan Estratégico de Tecnologia de Informacién, de acuerdo con
las diferentes iniciativas planteadas en materia tecnolégica. Dichas iniciativas tienen
diferentes focos: Mejorar la Gestion de Tl, Mejorar la Gestién de la Entidad y Prestar
Mejores Servicios a la ciudad. Latabla a continuacién detalla dicha informacidn, de acuerdo

con los proyectos de inversidon gestionados en el presupuesto.

e 2020 2021 2022 2023
Inversion

Fortalecimientode | $ 578.606.667| $ 1.210.260.000 | $ 3.484.735.000 | $ 1.500.078.333
la Ciencia,
Tecnologia,
Innovacion y TIC
para Ibagué
Inteligente e
Innovadora
Mejores Serviciosa | S 578.606.667 | S 1.210.260.000 | $ 3.484.735.000 | $ 1.500.078.333
la ciudad
Fortalecimientode | $ 1.251.864.667 | S 1.473.553.533 | $ 1.483.401.800 | S  360.900.000
Plataforma
Tecnoldgica de la
Administracion
Municipal
Mejorar la Gestion | S 526.204.667 | S 1.077.803.533 | S 1.483.401.800 | S  360.900.000
de la Entidad

Mejorar la Gestion | S 725.660.000| S  395.750.000| S - 1S -
de Tl
Total $1.830.471.333 | $2.683.813.533 | $4.968.136.800 | S 1.860.978.333

Tabla 69 - Plan de proyectos de inversion
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10 Plan de Comunicaciones del PETI

En el presente capitulo se presenta el plan de comunicaciones del PETIC de la Alcaldia de

Ibagué.

El plan de comunicaciones contempla la divulgacidn de la estrategia de Tl, las politicas de
Tl, las iniciativas, los resultados, los servicios, etc., y considera la estrategia de
comunicacion, los tipos de mensajes a comunicar, los medios de publicacién, los publicos a

los que estan dirigidos y los mecanismos de retroalimentacion.

La difusidn de los resultados del PETIC y del cémo se pondra en marcha, es relevante para
lograr que la poblacién objetivo genere confianza en cuanto a la planeacién tecnolégica de
la Alcaldia de lbagué y la perspectiva de la Secretaria de las TIC para los préximos cuatro

afnos.

El PETIC de la Alcaldia de Ibagué, una vez cumpla las fases de aprobacidén pertinente, se
debe presentar a la comunidad. A continuacién se exponen los aspectos y

recomendaciones para realizar y ejecutar el plan de comunicaciones asociado al PETIC.

10.1 Medios propuestos para la Divulgacion del PETIC

Para la divulgacion del PETIC se proponen la utilizacién de:

e Presencial con presentaciones ejecutivas

e |ntranet con noticias
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e Micrositio Intranet con cartillas virtuales
e Carteleras digitales con noticias y/o piezas informativas

e Pagina web con noticias y/o documentos

10.2 Audiencia

La audiencia o poblacién objetivo definidos estan divididos de acuerdo con lo siguiente:

e Alta direccién:
o Alcalde y Secretarios de Despacho
e Impactados:
o Todos los funcionarios y contratistas de la Secretaria de las TIC, que se veran
afectados por la ejecucién del PETIC.
o Sedeben incluir en este grupo a los funcionarios que representan a cada una
de las Secretarias en el Comité Técnico de las TIC

e Involucrados:

o Todos los funcionarios de la Alcaldia de Ibagué y comunidad en General

10.3 Estrategia de comunicacion

GRUPO OBJETIVO ESTRATEGIA PROPUESTA
Alta Direccién En comité directivo por el Secretario de las TIC
Funcionarios y contratistas Disefiar estrategia de presentacion por medios
audiovisuales, correo masivo, boletines o Intranet
Comunidad en General Socializar a la Comunidad en general a través de la pagina
WEB de la Unidad

Tabla 70 - Estrategia de comunicacion
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10.4 Medios de difusion

Los canales que se proponen para la socializacidn del PETIC a nivel interno y externo seran:

Pagina WEB
Realizar una presentacién resumen del
PETICy colgarla en la pagina WEB de la Periodicidad: Anual Responsable: Secretaria TIC
Alcaldia

INTRANET

Publicar el documento PETIC 2019-2023 Periodicidad: Anual Responsable: Secretaria TIC

BOLETINES OFICIALES

Disefiar Infografias para solicializar el T, X .
PETIC a través de Boletines Oficiales Periodicidad: Trimestral Responsable: Secretaria TIC

llustracion 40 - Medios de difusion

Se proponen estos medios ya que:

e Estan operando 24 horas al dia sin restriccion de ubicacién geografica.
e Estos medios o canales estan disponibles en la infraestructura de comunicaciones

de la Alcaldia de Ibagué, lo cual no implica costos adicionales
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Existe la posibilidad de generar marketing viral a través de infografias atractivas y/o
videos animados y/o disefios graficos sugestivos y que atraigan a los funcionarios y

publico en general.

Tienen la capacidad de impactar y fomentar la participacién y reaccién de quién lee

los contenidos
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