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1. INTRODUCCION

La Ley 594 de 2000 Ley General de Archivos, establece las reglas y principios que regulan la
funcién archivistica del Estado Colombiano (Art. 1). En su Art. 19 y Art. 21, menciona que las
entidades publicas deben contemplar la inclusién de nuevas tecnologias en sus programas de
gestién de documentos, administracion y conservacion de sus archivos.

El Archivo General de la Nacion - AGN, ente regulador de la funcién archivistica del Estado,
indica que el modelo de requisitos para la implementacién de un sistema de gestion de
documentos electronicos de archivos — SGDEA, es un instrumento de planeacion al cual
formula los requisitos funcionales y no funcionales de la gestion de documentos electronicos de
las entidades. * .

La Alcaldia Municipal de lbagué en cumplimiento de la normativa aplicable, cuenta con
diferentes sistemas de informacion que generan documentos de archivo electrénico y manejan
la gestion documental, los cuales deben Garantizar la autenticidad, integridad, fiabilidad y
disponibilidad de la informacién y permitir como minimo la interoperabilidad con el sistema de
informacién PISAMI y el servicio de transferencia de documentos electrénicos de archivo al
SGDEA, con los requisitos funcionales y no funcionales, para implementar su gestién, que
conllevan al proceso de cambio, en aras de ser eficiente y eficaz y asi mismo, garantizar la
satisfaccion de las necesidades de transformacion digital de los usuarios internos y externos, la
normalizacién y correcta gestion y conservacién de los documentos electrénicos de archivo
acorde con los plazos establecidos en las Tablas de Retencién Documental - TRD.

2. OBJETIVO

Definir los requerimientos funcionales y no funcionales para la implementacién del Sistema de
Informacion de Gestion Documental Electrénico y de Archivo - SGDEA, que cumpla con la
normatividad, y lineamientos definidos por el AGN, estructure la estrategia produccion de
documentos electrénicos, la integracién e interoperabilidad de los sistemas de gestién que
tiene la Alcaldia Municipal de lbagué, para facilitar la aplicabilidad y control de cada una de las
etapas de la gestion de documentos: produccién, mantenimiento, difusién y administracion.

3. ALCANCE

El modelo de SGDEA incluye los requisitos funcionales y no funcionales para la administracion
de todo tipo de documento electrénico generado en el desarrollo de los procesos de la Alcaldia
de Ibagué y en la interoperabilidad con sistemas de informacién externos.

1 Consultado en linea en: http://www.archivogeneral.gov.co/politica/instrumentos-archivisticos.Fecha de consulta: 26 de noviembre de 2021.
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Este documento esta dirigido a las unidades administrativas que lideran el proceso de Gestidn
Documental, Tecnologias de la Informacién, Sistema Integrado de Gestién, a la Oficina de
control Interno y a quienes tengan a cargo la gestion y administracion de documentos
electronicos.

El documento contiene niveles de restriccion de acceso, de los servicios o funciones ofrecidos
por el sistema a documentos especificos o agrupaciones; y a determinadas caracteristicas del
usuario o un grupo o grupos, de interés. Las disposiciones descritas en este documento, se
deben articular con el Programa de Preservacién Digital, Programa de Documentos Vitales y
Esenciales y Sistema de Gestién de Seguridad de la Informacion.

4. DEFINICIONES

Para la realizacion del presente documento se tuvieron en cuenta el documento
especificaciones de Moreq2010 (Modelo de requisitos para la gestion de documentos
electrénicos de archivo, 2010), la normativa asociada del Archivo General de la Nacion — AGN y
Guia de Implementacién de un Sistema de Gestién de Documentos Electrénicos de Archivo

Archivo electrénico de documentos: Almacenamiento electrénico de uno o varios
documentos o expedientes electrénicos.

Atributo: corresponde a una caracteristica definida para una propiedad de una entidad del
sistema. Por ejemplo, la entidad "Documento” podria tener los atributos: tipo documental, serie,
subserie, etc.

Automatizar: Hace referencia a la incorporacion de herramientas tecnolégicas a un proceso o
sistema.

Autenticacién electrénica: Es la acreditaciéon por medios electrénicos de la identidad de una
persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites y
procedimientos administrativos.

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos, el
cual es conservado en condiciones que permitan garantizar su integridad, para preservar la
seguridad de la informacién que busca asegurar su validez en tiempo, forma y distribucion. Asi
mismo, garantiza el origen de la informacién, validando el emisor para evitar suplantaciéon de
identidades.

Cades: es el acronimo de CMS Advanced Electronic Signature (Firma electrénica avanzada
PDF) es un conjunto de extensiones de datos firmados con sintaxis de mensajes criptograficos
(CMS) por lo que es adecuada para la firma electronica avanzada.

Clase: es una entidad del sistema que representa un elemento en el cuadro de clasificacién
documental.
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Cuadro de Clasificacion Documental (CCD): Instrumento archivistico que refleja la
jerarquizacion dada a la documentacién producida por la Entidad y en el que se registran las
series y subseries documentales con su respectiva codificacién, a su vez las agrupa por las
unidades productoras o dependencias

Controles de Acceso: esquemas de mecanismos no jerarquicos, que se pueden aplicar a
registros digitales para prevenir el acceso de usuarios no autorizados.

DAS (Direct Attached Storage). Podria considerarse como un simil de un disco duro externo,
pero con varios discos y, por lo tanto, su funcionalidad se limita a esto. Es el método tradicional
de almacenamiento. Consiste en conectar el dispositivo de almacenamiento directamente al
servidor o estacion de trabajo, es decir, fisicamente conectado al dispositivo que hace uso de
él.

Destruir: accion en el sistema que borra las entidades usadas, dejando el historial de eventos,
Lista de control de acceso y metadatos (Entidad del sistema residual).

Documento electrénico: Documento cuyo soporte material es algin tipo de dispositivo
electrénico y en el que el contenido esta codificado mediante algun tipo de cédigo digital que
puede ser leido o reproducido mediante el auxilio de detectores de magnetizacién o detectores
opticos.

Documento Electronico de Archivo: (DEA) cuando por su valor administrativo, fiscal, legal,
cientifico, historico, técnico o cultural, adquieran esa naturaleza. En cuyo caso, deberan ser
tratados conforme a los principios y procesos archivisticos y permanecer almacenados
electrénicamente durante todo su ciclo de vida

Documento electrénico de borrador: registro de la informacién generada, almacenada, y
disponible por medios electronicos, que se encuentra en fase de elaboraciéon y pendiente a la
aprobacion por parte del usuario responsable, por lo cual no se ha declarado como documento
electrénico de archivo.

Elementos de metadato: son las propiedades que permitan establecer y describir la estructura
para un metadato. Ejemplo: Titulo, tipo de dato, cardinalidad, modificacién (si/no), modo de
captura, entre otros.

Eliminar: accion en el sistema que borra las entidades que nunca se han usado, por lo tanto,
no se deja un registro de las mismas.

Enterprise Content Management (ECM) son las estrategias, métodos y herramientas
utilizadas para capturar, gestionar, almacenar, preservar y entregar contenido y documentos
relacionados con los procesos propios de una organizacion o empresa.

Entidad: representa un objeto o persona que es controlado y gestionado mediante las
funcionalidades del Sistema. Cada entidad esta conformada por tres componentes: Metadatos,
Historial de eventos y Lista de control de acceso. Las entidades minimas requeridas en el
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presente modelo son: Formatos y Formularios, Flujos de trabajo, Documento, Clase
Componente, Expediente, Metadatos, Reglas de retencion y disposicion, Grupos, Rol, Servicio y
Usuario.

Estampa de tiempo: elemento de metadato que corresponde a la fecha y hora del sistema que
registra el momento especifico en el tiempo en el que se ejecuta un evento.

Evento: es un suceso en el sistema que se origina en la ejecucion de una funcion y se asocia a
una entidad del sistema. Para cada evento como minimo se debe guardar la siguiente
informacién: Funcion, fecha/hora de realizacion, usuario que lo realizo, descripcién del evento.

Expediente electronico: Conjunto de documentos electronicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacion que contengan; conjunto
de documentos y actuaciones electrénicos producidos y recibidos durante el desarrollo un
mismo tramite o procedimiento, acumulados por cualquier causa legal, interrelacionados y
vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo del asunto
gue les dio origen y que se conservan electrénicamente durante su ciclo de vida, con el fin de
garantizar su consulta en el tiempo.

Expediente hibrido: conjunto de registros o documentos electrénicos vy fisicos relacionados,
almacenados en parte como expedientes electrénicos en el marco del Sistema de Gestion de
Documentos Electronicos de Archivo y en parte como expedientes en papel conservados fuera
del sistema.

Firma digital: mecanismo de seguridad incluido dentro de un registro digital que posibilita la
identificacion del creador del objeto digital y que también puede emplearse para detectar y
rastrear cualquier cambio que se haya realizado al objeto digital.

Firma electrénica: consisten en informacién que se adjunta o esta asociada l6gicamente con
otra informacién, como un registro electrénico, y que sirve como método de autenticacion.

Foliado electrénico: Asociaciéon de un documento electrénico a un indice electrénico en un
mismo expediente electronico o serie documental con el fin de garantizar su integridad, orden y
autenticidad.

Gestion Documental: Conjunto de actividades administrativas y técnicas tendientes a la
planificacion, manejo y organizacion de la documentacion producida y recibida por las
entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizacién y
conservacion.

Historial de eventos: son los eventos que se guardan con relacion a las funciones que ejecuta
una entidad del sistema.

Huella/Hash de un Documento: Codigo que identifica de forma univoca un documento.
Mediante la funcién de validar huella, se puede comprobar que el hash publicado y el del fichero
son el mismo, lo que permite asegurar que el fichero no ha sido modificado desde su
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publicacién. Los hashes son una pieza clave en la tecnologia blockchain y tiene una amplia
utilidad.

HCR: Handprint Character recognition. Huella de la mano de reconocimiento de caracteres

ICR (Intelligent Character Recognition). El reconocimiento inteligente de caracteres.
Proporciona a los sistemas de reproduccion por escaner y sistemas de imagenes la habilidad
de convertir caracteres en letra manuscrita (no cursiva) en caracteres capaces de ser
interpretados o reconocidos por una computadora.

Identificador del sistema: corresponde al Identificador Unico Universal — UUID, el cual es un
namero de 128 bits que sirve para identificar en el SGDEA cada entidad del sistema, teniendo
en cuenta el estandar RFC 4122.

indice electronico: relacion de los documentos electronicos que conforman un expediente
electrénico o serie documental, debidamente ordenada conforme la metodologia reglamentada
para tal fin.

Integridad: Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda la
exactitud y totalidad de la informacion y los métodos de procesamiento asociados a la misma,
toda vez que lo requieran asegurando su conservacion durante el tiempo exigido por la Ley.

ISADG: Son las siglas en inglés de General International Standard Archival Description (Norma
Internacional General de Descripcion Archivistica)

Lista de control de acceso: corresponde a la lista de usuarios (roles y grupos) que pueden
acceder a las entidades del sistema de informaciéon SGDEA.

Medio Electronico: Mecanismo tecnoldgico, éptico, telematico, informatico o similar, conocido
0 por conocerse que permite producir, almacenar o transmitir documentos, datos o informacion.

Metadatos: son los datos que se utilizan para describir otros datos, por lo que solemos
referirnos a ellos como los "datos sobre datos". ... En cualquiera de estos dos casos, son
metadatos que se general automaticamente para describir el contenido de los datos del archivo,
de ahi la descripcién de "datos sobre datos". Un ejemplo simple de metadatos de un documento
podria incluir una coleccién de informacién como el autor, el tamafio del archivo, la fecha en
que se cred el documento y las palabras clave para describir el documento

Metadatos contextuales: informacion que describe una entidad del sistema con relacién a los
eventos en los que participa y las funciones realizadas. Nota: los metadatos contextuales deben
ser definidos por cada area a partir de su esquema de metadatos.

Modelo: Aquello que se toma como referencia para tratar de producir algo igual.

Modelo de requisitos para un SGDEA: Referencia indispensable para el disefio y desarrollo
estandarizado de un SGDEA.
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NAS (Network Attached Storage), es un dispositivo de almacenamiento conectado a una red
que permite almacenar y recuperar los datos en un punto centralizado para usuarios
autorizados de la red y multiplicidad de clientes. Los dispositivos NAS son flexibles y
expansibles; esto lo que implica es que a medida que vaya necesitando mas capacidad de
almacenamiento, podra afiadirla a lo que ya tiene. Un dispositivo NAS es como tener una nube
privada en la oficina

OCR. (Optical Character Recognition) es un software de reconocimiento de texto que saca de
una imagen el texto que contiene y lo transforma en cadenas de caracteres para guardarlos en
un formato que se pueda utilizar en programas de edicion de texto.

OMR: (Optical Mark Reader) Reconocimiento dptico de marcas (también conocido como OMR
por sus siglas en inglés) es el proceso de capturar datos de marcas (hechas por humanos)
desde documentos, como encuestas o examenes. Es una tecnologia de captura de datos que
no requiere un dispositivo de reconocimiento, es utlizada cuando se requiere un alto de
precision.

PADES es el acronimo de PDF Advanced Electronic Signatures (Firma electronica avanzada
PDF). Es un estandar técnico para referirse a un grupo de extensiones y restricciones que se
utilizan al firmar electronicamente documentos PDF. Este es el formato mas adecuado cuando
el documento original es un pdf. El destinatario de la firma puede comprobar facilmente la firma
y el documento firmado. Con los formatos anteriores esto no es posible si nho se utilizan
herramientas externas.

Plugins son pequefios programas complementarios que amplian las funciones de aplicaciones
web y programas de escritorio.

PQRS: Sistema de Peticiones, Quejas, Reclamos y Sugerencias

Regla de retencién y disposicién: es la entidad del sistema que contiene los tiempos de
retencién y la disposicion final para cada serie/subserie documental con el fin de parametrizar la
Tabla de Retencion Documental en el sistema.

Registro digital: registros en medios de almacenamiento digital, producidos, comunicados,
mantenidos y/o a los que se tiene acceso por medio de equipo digital confiable de expedientes
electrénicos. Las autoridades y las empresas que presenten servicios de archivo electrénico a
entidades publicas deberan garantizar la utilizacion de repositorios digitales confiables, para la
preservacion a largo plazo de los documentos y expedientes electrénicos de archivo de acuerdo
con los tiempos de conservacién establecidos en la Tabla de Retencion Documental

Registro electrénico: registro o documento en soporte electrénico.

Registro o documento electrénico (RDE): registro digital o electrénico, generado y
autorizado; enviado, recibido, capturado, clasificado, indexado o almacenado por medios
electronicos o similares y/o sujeto de algun otro proceso archivistico, que incluya el registro
equivalente funcional y niveles aceptables de autenticidad, fiabilidad, integridad y usabilidad.
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Atributos similares a las caracteristicas de: Contenido estable, Forma documental fija, Vinculo
Archivistico, Creacion, captura y mantenimiento de informacién acerca del movimiento y uso de
los registros.

Responsive: (adaptable), Se refiere principalmente a “responsive design” (disefio web
adaptable). Esto significa hacer que un sitio web sea accesible y adaptable en todos los
devices: tabletas, Smartphone, etc.

Rollback: reversion es una operacion que devuelve a la base de datos a algun estado previo

SAN (storage area network). Es una red de alta velocidad independiente y dedicada que
interconecta y suministra depdésitos compartidos de dispositivos de almacenamiento a varios
servidores. Cada servidor puede acceder al almacenamiento compartido como si fuera una
unidad conectada directamente al servidor.

Serie documental: conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo érgano o sujeto productor como consecuencia del
ejercicio de sus funciones especificas. Ejemplos: historias laborales, contratos, actas e
informes, entre otros.

Servicio: corresponde a un subconjunto de funcionalidades orientadas a gestionar las
entidades del sistema con respecto a los requisitos funcionales establecidos.

Sistema de Gestion (SG): Conjunto de elementos relacionados en una organizacion que
establecen politicas y objetivos, y los procesos para alcanzarlos.

Sistema de Gestion para los Documentos (SGD): Sistema de gestion de una organizacion
para dirigir y controlar lo respectivo a documentos.

Sistema de Gestion para los Documentos Electrénicos de Archivo (SGDEA): Sistema de
gestion de una organizacion para dirigir y controlar lo respectivo a documentos electrénicos de
archivo; asi mismo, se aclara que puede constituirse en un médulo especializado o en varios
modulo integrados dentro de una misma aplicacion y en dado caso puede ser la combinacion
de varios sistemas informaticos; el SGDEA suele estar integrado a los SGDE, sin embargo,
cada uno cumple una funcién debidamente diferenciada.

Subserie: conjunto de unidades documentales que forman parte de una serie, identificadas de
forma separada de ésta por su contenido y sus caracteristicas especificas.
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5. BASE LEGAL

Ver Normograma

6. CONDICIONES GENERALES

Un Sistema Electronico de Gestiobn de Documentos - SGDEA, es una herramienta informatica
destinada a la gestién que controla y organiza los documentos electrénicos de archivo. También
se puede utilizar en la gestiébn de documentos de archivo tradicionales, independientemente de
gue se hayan declarado documentos electrénicos de archivo o no.?

Normalmente incluye:

e Creacion y captura de contenido y documentos.

e Indexacibn, acceso, almacenamiento, y recuperacion de contenidos y documentos.
e Edicion y revision de contenidos y documentos.

e Procesamiento de imagenes.

e Flujo de trabajo de documentos / gestion de procesos empresariales (BPM).

e Distribucién de documentos.

e Repositorios de documentos.

Los SGDEA son herramientas que facilitan la creacion, edicién, modificacion y la distribucion de
documentos electrénicos generados como resultado de la gestion operativa de una unidad
organizativa en una entidad, en donde pueden conservarse distintas versiones de un mismo
documento y almacenar documentacién de apoyo que se considere pertinente para la
tramitacion. Los SGDEA manejan documentos que hacen parte de archivos de gestiébn que
pueden cambiar como resultado del trabajo diario.

Caracteristicas de un documento electrénico de archivo 3

La gestibn de documentos deberd producir y custodiar documentos que relnan las
caracteristicas de un documento electrénico de archivos, permitiendo que en él se identifique el
software y hardware necesario para su representacion; que el documento es lo que afirma ser;
la certeza sobre la persona que lo ha elaborado, enviado, firmado; que ha sido creado o
enviado en el momento que se afirma y que el documento electrénico es veridico y no ha sido
alterado, con base en la autenticidad, fiabilidad, integridad y disponibilidad, definidas por 1SO
15489-1:

2 Archivo General de la Nacion Colombia. Guia de implementacion de un sistema de gestion de documentos electronicos de archivo - SGDEA. 2017.
Consultado en linea.
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/ImplementacionSGDEA.pdf

3 Fuente. Tomado de Ministerio de las Tecnologias de la Informacién y las Comunicaciones, Archivo General de la Nacién. G.INF.08 Guia para la
gestion de documentos y expedientes electrénicos. Guia técnica, version 1.0, Bogota, 14 noviembre, 2017, pag. 15.
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e Autenticidad

e Fiabilidad

e Integridad

e Disponibilidad

Autenticidad

Es el efecto de acreditar que un documento es lo que pretende ser, sin alteraciones o
corrupciones con el paso del tiempo. Es uno de los componentes que conforman la confianza
del documento respecto al contexto, estructura y contenido:

La autenticidad con respecto al contexto del documento electrénico de archivo tiene que
ver con la actividad y con la entidad, por cuanto la actividad por si misma sin un contexto
administrativo identificable quedaria incompleta.

La autenticidad con respecto a la estructura del documento tiene que ver con la forma
documental fija o la presentacion del contenido, que en gran medida esta dada por el
software y el hardware.

La autenticidad con respecto al contenido del documento que tiene que ver con el
entorno en el cual ha sido creado el documento de acuerdo con el marco juridico,
administrativo, procedimental y documental de la entidad, para lo cual se tendran en
cuenta los metadatos que permitan demostrar su procedencia.

Fiabilidad
Debera funcionar de modo regular y continuado mediante procedimientos fiables:

Incorporar de forma habitual todos los documentos ligados a las actividades de la
organizacién Organizar los documentos reflejando el contexto de produccién.

Proteger los documentos frente a modificaciones, eliminaciones 0 accesos no
autorizados.

Ser fuente primordial de informacién para la organizacion y los actos de la misma que
los documentos testimonian.

Proporcionar acceso inmediato a los documentos y a sus metadatos.

Las modificaciones en las necesidades de la Alcaldia y por lo tanto en el sistema de
gestién no deberan repercutir en las caracteristicas de los documentos.

La transferencia fisica o de custodia se realizara sin que afecte a las caracteristicas de
los documentos.

Integridad

Debera desarrollar medidas para el control del acceso, la identificacion de los usuarios, la
destruccién autorizada. Estas medidas de control pueden formar parte del sistema de gestion
de documentos o ser externas al mismo. Adquiere especial relevancia para los documentos
electronicos.
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e Los documentos deben permanecer completos, protegidos contra modificaciones y
alteraciones no autorizadas.

e Se debera establecer politicas y procedimientos de gestién de documentos en donde se
especifiquen qué adiciones o anotaciones pueden realizarse en un documento después
de su creacion, en qué circunstancias pueden autorizarse dichas adiciones o
anotaciones y quién estd autorizado para llevarlas a cabo. Cualquier anotacion, adicion
0 supresion autorizada que se realice en un documento deberia indicarse de forma
explicita y dejar traza.

o Conservar los metadatos de contexto, que den cuenta de la naturaleza procedimental,
juridica, administrativa y tecnolégica (auditoria) que da origen al documento dandole la
confiabilidad requerida.

e Mantener de manera permanente la relacion entre el documento electrénico de archivo y
sus metadatos.

e En caso de requerirse algun cambio por razones de obsolescencia tecnolégica,
preservacion a largo plazo, se debe realizar por personal debidamente autorizado
dejando evidencia en el documento (a través de metadatos) y en la documentacion del
procedimiento de los cambios realizados, conforme a reglas establecidas, limitadas y
controladas por la entidad. (Esto debe previamente ser autorizado por una instancia de
nivel decisorio; adicionalmente debe quedar reglamentado en el Sistema Integrado de
Conservacion.)

e Proporcionar y mantener pistas de auditoria u otros métodos de seguimiento que
demuestren que los documentos de archivo estan protegidos frente a la utilizacion, la
modificacion y la destruccién no autorizadas.

e Conservar los niveles de restriccion de acceso, en caso de que el contenido de los
documentos sea clasificado o reservado, segun la Ley 1712 de 2014.

Disponibilidad
Que tanto el documento como sus metadatos asociados puedan ser consultados, localizados,

recuperados, presentados, interpretados, legibles y por tanto estar en capacidad actual y futura
para su uso.

e Cada documento debera contener la informacién necesaria para identificar el contexto
de las actividades administrativas que lo conforman y el vinculo archivistico, existentes
entre los documentos de archivo y el expediente de acuerdo con lo establecido en las
Tablas de Retencion Documental (TRD).

e La informacion debe estar disponible para consulta presente y en el futuro
independientemente del sistema que la produjo, su estructura o medio de registro
original.

e Mantener el vinculo permanente entre el documento y sus metadatos.

Los documentos electrénicos y la informacion en ellos contenida, debe estar disponible
en cualquier momento, mientras la entidad esté obligada a conservarla, de acuerdo con
lo establecido en las Tablas de Retencion Documental (TRD).

12
La versidn vigente y controlada de este documento, solo podra ser consultada a través de la plataforma
institucional establecida para el Sistema Integrado de Gestion; la copia o impresion de este documento
serd considerada como documento NO CONTROLADO




) Cddigo: MAN-
) PROCESO: GESTION DOCUMENTAL GD- 003
Alzaldha Mundipal —
Ihagué Version:01
.y MANUAL: MODELO DE REQUISITOS Fecha:31/07/2023
PARA UN SISTEMA DE GESTION DE Péagina: 13 de 37
DOCUMENTO ELECTRONICO
Beneficios

La implementacién para el SGDEA, de los modelos de requisitos tanto técnicos como
funcionales, facilita la organizacion documental, su control, mantiene el vinculo archivistico, de
orden original y de procedencia, la relacion entre las distintas agrupaciones documentales
(series y subseries documentales), permitiendo asi la conformacion de expedientes electronicos
integros y garantizando las transferencias documentales entre sistemas cuando sea necesario,
asi como la eliminacién, conservacién temporal o preservacion a largo plazo de acuerdo con el
procedimiento sefialado en las Tablas de Retencién Documental, los Cuadros de Clasificacion
Documental, Inventarios Documentales, Tablas de Control de Acceso y demas herramientas
estratégicas de gestion y de control documental, que apoyan el correcto desarrollo e
implementacion del SGDEA.

Los beneficios que se pueden lograr con la implementacion del SGDEA, son:

o Generacion de condiciones que faciliten el desarrollo e implementacion de soluciones
estratégicas que aporten al proceso de gestiébn documental como soportes para la toma
de decisiones, rendicion de cuentas, transparencia y acceso a la informacion.

e Disminucién de costos asociados al almacenamiento fisico, a la impresion de copias y a
los insumos que de ello se derivan.

e Reduccion de tiempo asociado a busquedas y recuperaciéon de informacion, a través de
la indexacién de metadatos propios del documento y a los resultantes de las acciones
sobre los mismos.

o Mejora en los tiempos de gestion y tramite de los documentos enviados y recibidos, por
cuanto se tiene un control completo del proceso y de los documentos que se generan.

¢ Reduccion en los tiempos y oportuna atencion de los PQRs recibidos por los diferentes
canales de atencion definidos por la Alcaldia de Ibagué

¢ Reduccion de tiempos de consultas y tareas de archivo.

e Facilidad en la distribucién de documentos y en la ejecucion de acciones compartidas
(proyeccion, revision, aprobacién y firma de comunicaciones) a través de la
implementacion de flujo de trabajo, con medicion de tiempos de respuesta y definicién
de responsables.

e Reduccion en costos asociados a la impresion de documentos, al pasar a entorno
electrénico labores tales como proyeccion, revision, aprobacion y firma.

e Normalizacién y estandarizacion de formatos.

e Ahorro de espacio del archivo central.

e Trazabilidad sobre las diferentes actividades relativas a la gestion de la informacion.

e Reduccion de duplicidad de la informacion.

e Aplicacion y control de permisos de acceso sobre los datos y documentos segun las
politicas definidas en la entidad.
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6.1. Requisitos Funcionales

Los requisitos funcionales comprenden todos los aspectos que a nivel archivistico y de gestion
documental debe cumplir el SGDEA, que comprenden el alcance de gestién de documentos
desde que se generan hasta su destino final, comprendiendo el ciclo vital de los documentos,
las etapas de archivo y los procesos que conforman la gestion documental.

6.1.1. Requisitos de Clasificacion y Organizacion Documental

El SGDEA de la Alcaldia de Ibagué desarrollard actividades de clasificacion, ordenacion y
descripcion para el adecuado intercambio de la documentacién electrénica, con el fin de facilitar
la incorporacién a la planificacién, procesamiento y manejo de la documentacion producida y
recibida desde su origen hasta su disposicion final, mediante esquemas e instrumentos
archivisticos normalizados para su utilizacién administrativa, juridica y cientifica.

O

Permitir la creacion, importacion, parametrizacion, administracion y versionamiento de
las Tablas de Retencion Documental — TRD, a partir de plantillas predefinidas,
asistentes de configuracion, cargue de archivos planos o a través de la incorporacién de
otros mecanismos que faciliten la administracion y la gestion de la TRD.

Permitir que las Tablas de Retencion Documental tengan asociados los siguientes
campos de manera opcional:

Una descripcion y/o justificacion;

Version de la TRD

Fecha de actualizacion de la TRD en el sistema
Identificador Unico cuando se crea.

DN NI NN

Garantizar que los documentos producidos y asociados a una TRD, mantendran los
criterios de tiempos y de disposicion final de la version correspondiente.

Representar la organizacion de los expedientes y documentos, incluyendo sus
metadatos, a partir del esquema del cuadro de clasificacion documental.

Incorporar multiples niveles para el esquema del Cuadro de Clasificacion Documental.
Validar la Informaciéon que se ingresa en el esquema de la Tabla de Retencién
Documental a través de generacion de alertas o incorporacion de opciones que incluyan
asistentes paso a paso (listas desplegables, alertas, listas de chequeo, ventanas de
ayuda, entre otras) que indiquen si existe informacion similar o igual en el sistema.
Permitir la importacion y exportaciéon total o parcial de la Tabla de Retencion
Documental, en un formato abierto y editable, teniendo en cuenta:

Para laimportacion:

= Permitir la importacion de los metadatos asociados.
14
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= Cuando se importen la TRD o TVD y sus metadatos, validar y arrojar los
errores de estructura y formato que se presenten.

v' Parala exportacion:
=  Permitir la exportacién de metadatos asociados, incluyendo pistas de auditoria.

Los procesos de importacion y exportacion deben generar reportes y estas acciones deben
quedar registradas en las pistas de auditoria.

o Permitir a usuarios autorizados la seleccién y uso de las diferentes versiones de la Tabla de
Retencion Documental-
o Los documentos dentro del SGDEA deben heredar los metadatos de su serie o subserie

o Permitir exportar el directorio, de todos los expedientes y/o carpetas clasificadas en una
serie especifica y su contenido.

o Incorporar opciones para el cierre del expediente ya sea manual o automatico, una vez
finalizado el trdmite administrativo

o Restringir la adicion o supresion de carpetas o documentos, una vez cerrado el expediente

» Excepciones: Cuando por disposiciones legales o administrativas sea necesario reabrir un
expediente, esta accion deberd realizarse mediante un perfil administrativo y debe quedar
registro de ello en las pistas de auditoria, con la explicacion del motivo por el cual se realiz6 la
accion.

o Hacer accesible el contenido de los expedientes de acuerdo con los roles y permisos.

o Proporcionar a los administradores herramientas para informes estadisticos de la actividad
dentro de la Tabla de Retencion Documental.

o Permitir la generacion de expedientes electronicos y sus componentes (documento
electrénico, foliado, indice firmado y metadatos)

o Permitir que los documentos que componen el expediente, hereden los tiempos de
conservacion establecidos en la TRD.

o Permitir diligenciar metadatos de ubicacion, que luego van a permitir su ubicacion a nivel de
unidades documentales, para el caso de los expedientes hibridos.

o Permitir que todas las acciones efectuadas sobre el expediente, deben ser registradas en un
historial de eventos que puede ser consultado y exportado por usuarios que tengan acceso
al expediente electronico
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o Impedir la eliminacién de un expediente electronico o de su contenido.
Sin embargo, existen dos excepciones a este requisito:
1. Laeliminacion de acuerdo con lo establecido en las TRD
2. Borrado suave, por un rol administrativo como parte de un procedimiento auditado.
o Permitir exportar el indice electrénico a formato XML

o Permitir la transferencia de la estructura la TRD mediante un archivo XML.
o Permitir la incorporacion de la firma electrénica para la generacion del indice del expediente
electrénico.

o Permitir cotejar la composicién de los documentos electrénicos que integran el expediente
electrénico, asegurando su integridad y autenticidad.

o Registrar como metadatos la fecha y la hora de registro de la carga de un documento al
expediente electrénico.

o Permitir realizar la trazabilidad de los documentos electronicos en el cuadro de clasificacion
documental mostrando informacion como minimo de que, quien, cuando y como realizo
acciones en el mismo.

o Permitir que las TRD y el CCD sean controladas Unicamente por un rol administrador y que
pueda agregar, modificar y reorganizar la estructura.

o Registrar en la pista de auditoria, cuando se realice la reubicacion de una carpeta (0
conjunto de carpetas) o documento.

o Permitir la reubicacion de una carpeta (0 conjunto de carpetas) o documento, a un lugar
distinto dentro de la estructura de clasificacion, y Garantizar que se mantenga los metadatos
y demas atributos (permisos)

o Registrar en la pista de auditoria, cuando se realice la reubicacién de una carpeta (o
conjunto de carpetas) o documento.

o Permitir Registrar las razones por las que se realiza la reubicacién de cualquier elemento de
la estructura de clasificacion y almacenarlo como una propiedad o metadato

o Permitir que un documento pueda estar ubicado en diferentes partes de la estructura de
clasificacion, sin que esto signifique la duplicacién del documento.

o Permitir establecer niveles de seguridad del expediente de acuerdo con ellos niveles de
seguridad establecidos por la entidad
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o Permitir otorgarle un namero Unico de identificacién a un documento cuando es cargado al
expediente.

o Permitir multiples firmas electrénicas o digitales en los documentos electrénicos

o Disponer de una opcidon o servicio para la conversion de documentos a los formatos
establecidos por la Entidad.

o Permitir modificar los tiempos de retencion para un conjunto de series y/o expedientes.

o Permitir ingresar los datos de localizacién de un expediente hibrido (referencia cruzada al
expediente fisico).

o Permitir diligenciar metadatos de ubicacion, que luego van a permitir su ubicacion a nivel de
unidades documentales, para el caso de los expedientes hibridos.

6.2. Requisitos de Retencion y Disposicion

El SGDEA de la Alcaldia de Ibagué bajo este proceso buscara establecer el tiempo de retencion
de los documentos electrénicos de acuerdo con la normatividad vigente y su valor ya sea
primario o secundario, con el cual se centralizara la administracién desde su produccién hasta
su disposicion final.

o Permitir s6lo al rol administrador crear y/o gestionar tiempos de retencién y disposicion.

o Mantener una historia inalterable de modificaciones (pistas de Auditoria) que se realizan en
los tiempos de retencién y disposicion, incluida la fecha del cambio o eliminacion y el
usuario que lo registra.

o Garantizar que cualquier cambio a un tiempo de retencién y disposicion se aplique
inmediatamente a todas las series, subseries a las que se asigna.

o Permitir como minimo las siguientes acciones de disposicidbn para cualquier regla de
retencion y disposicion:

= Conservacion permanente

= Eliminacién automatica

= Eliminacion con autorizacién del rol administrativo;
= Transferencia

= Seleccién

o EI SGDEA no debe limitar la duracion de los tiempos de retencion.

o Activar automaticamente una alerta al rol administrador cuando el periodo de retencion
aplicable estd a punto de cumplir el tiempo establecido.
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o Permitir s6lo al rol administrador crear y/o gestionar tiempos de retencién y disposicion.

o Permitir a un usuario autorizado aplazar la eliminacién de una serie, subserie, expediente
determinado. Cuando esto ocurra, solicitar y almacenar como minimo la siguiente
informacioén en la pista de auditoria:

* La fecha de inicio de la interrupcién;
« La identidad del usuario autorizado;
 El motivo de la accion

o Cuando el SGDEA esté transfiriendo o exportando expedientes y/o documentos y alguno de
ellos incluye referencias a documentos almacenados en otros expedientes, el SGDEA debe
transferir o exportar el documento completo, no solo la referencia y almacenarlos de
acuerdo al flujo de trabajo correspondiente.

o Cuando por motivos de obsolescencia tecnoldgica, seguridad de la informacion, causal
administrativo o judicial, se requiera exportar, transferir o migrar los documentos se debe
garantizar la integridad de los expedientes, respecto a:

* Componentes del expediente (documento electrénico, foliado, indice firmado y metadatos)
* Estructura de los documentos, preservando las relaciones correctas entre ellos.

o Emitir una alerta al administrador en el caso en que un expediente electrénico esté listo para
ser eliminado y alguno de sus documentos esté vinculados a otro expediente. El proceso de
eliminacion, debe aplazarse para permitir una de las siguientes acciones correctivas:

* Solicitar confirmacién para continuar o cancelar el proceso;
» Esta accion debera quedar en las pistas de auditoria relacionando minimo los
siguientes datos:
= fecha de inicio;
= jdentidad del usuario autorizado;
= motivo de la accion.

o Permitir copiar el documento a un expediente determinado y actualizar las referencias
correspondientes, con el fin de Garantizar la integridad del expediente.

o Durante un proceso de migracion entre diferentes sistemas o plataformas tecnoldgicas se
debe garantizar:

= Exportar o transferir los documentos correspondientes con las reglas de retencion y
disposicion y sus respectivos controles de acceso (seguridad para consulta) para que
puedan seguir aplicandose en el sistema de destino
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= Imprimir uno o0 mas informes o reportes que muestren las reglas que se aplicaran a cada
conjunto de documentos con sus caracteristicas.

= Garantizar la estructura del expediente garantizando que los vinculos archivisticos se
conserven en todo momento.

o Generar un reporte del estado de la transferencia o exportacion realizada y guardar datos
de la accion realizada en las pistas de auditoria.

o Conservar todos los Documentos Electrénicos de Archivo (DEA) que se hayan transferido,
al menos hasta que se reciba la confirmacién de que el proceso de transferencia ha
concluido satisfactoriamente.

o Permitir la definicion y parametrizacion de formatos de captura y el mantenimiento de los
mismos, teniendo en cuenta las necesidades del negocio, los estandares, formatos abiertos
y formatos recomendados por el AGN.

6.3. Requisitos de Captura e Ingreso de Documentos

Proceso mediante el cual la Alcaldia de Ibagué incorporara por medio del SGDEA, documentos
analogos a través de digitalizacion y creacion de documentos electronicos ubicados en otros
tipos de sistemas informéaticos que incluyen su registro, clasificacién, asignacion de metadatos y
almacenamiento.

o El sistema debe Permitir el almacenamiento de archivos de imagenes en formatos comunes
estandar como: TIFF, MultiTIFF. JPEG y PDF, videos, audio, imagen, entre otros, de la
misma forma que los documentos electronicos de texto.

o El proceso de captura de documentos debe contar con los controles y la funcionalidad
adecuados para Garantizar que los documentos se asocian con la Tabla de Retencién
Documental - TRD correspondiente. El cargue de documentos incluye los que se encuentren
digitales o electrénicos. Las imagenes deberan ser identificadas, teniendo en cuenta su
foliacion, expediente, subserie y serie documental.

o EI SGDEA debe basar su estructura sobre las TRD de la entidad.

o ElI SGDEA debe permitir la creacién, importacion, parametrizacion, automatizacion,
administracion, configuracion, versionamiento y consulta de las TRD, a partir de asistentes
de configuracién, cargue de archivos planos o a través de la incorporacion de otros
mecanismos que faciliten la administracion y la gestién de las TRD.
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o El sistema debe permitir la importacién de archivos con valores concernientes a seccion,
subsecciones, series, subseries y tipos documentales, haciendo un proceso respectivo de
validacién, asimismo, reportando posibles errores o inconsistencias.

o El SGDEA debe permitir que las TRD tengan asociados los siguientes campos de manera
opcional:

Una descripcion y/o justificacion.

Versién de la TRD.

Fecha de actualizacion de la TRD en el sistema.

Identificador Unico del registro.

Persona que la elabord, asi como su respectivo cargo.

Persona que la validd, asi como su respectivo cargo.

Fecha de su aprobacion por parte del Comité respectivo.

o Desde la TRD, el sistema debe permitir desactivar series y subseries, conforme aplique, de
tal manera los usuarios ya no podran crear expedientes con esas denominaciones.

o El sistema debe conservar y aplicar la retencion, disposicion final y procedimiento de los
expedientes creados previamente a la desactivacion.

o El sistema debe conservar y aplicar la retencién y disposicién final de los expedientes
creados previamente a la modificacién que pueda tener una TRD.

o El sistema debe permitir desde la TRD permitir configurar niveles de seguridad de los
expedientes a crear, al menos con niveles de seguridad abierto y confidencial.

o El sistema debera permitir la creacion de secciones, subsecciones, series, subseries y tipos
documentales nuevos.

o El sistema debe contar con un modulo que permita la carga masiva de valores
parametrizados mediante la incorporacion de archivos CSV para los siguientes items:
e TRD.
e Secciones.
e Subsecciones.
e Series.
e Subseries.
o Contactos ciudadanos y empresas
e Tipos documentales.

o El sistema deberd permitir la configuracion y modificacion de fondo, subfondos, secciones,
subsecciones, series, subseries y tipos documentales conforme a los versionamientos de
las TRD respectivas.
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o Debe permitir elegir qué tipos documentales son obligatorios dentro de una TRD.
o El sistema no debe restringir la cantidad de niveles de jerarquias para crear las TRD.

o Los expedientes creados antes y después de la actualizacién de las TRD deben conservar
su estructura con la cual fueron creados y asociarse a la versibn de la TRD que
corresponda.

o ElI SGDEA debe permitir la importacion y exportacion de las TRD por dependencia, en un
formato abierto y editable.

o Debe permitir al administrador del sistema generar un reporte de las secciones, series y
subseries que se encuentren pendientes por configurar TRD.

o Debe permitir la creacién de carpetas asociadas a las TRD de forma que permita a los
usuarios finales la creacion de estas, asi como de tomos de esta, si aplica.

o Permitir administrar carpetas a nivel de expedientes.

o En la configuracion de TRD, debe registrarse la creacién, modificacién, creando un histérico
de versiones.

o El sistema debe permitir la estructura y cargue del Cuadro de Clasificacion Documental —
CCD de acuerdo con el formato establecido por la entidad, y su interrelacion con las TRD.

o El sistema permitira consultar y visualizar los diferentes versionamientos de las TRD que
pueda tener la entidad.

o Para poder realizar la creacion de las TRD se requiere tener configurado fondo, subfondos,
secciones, subsecciones, series y subseries.

o Los campos de fondo, subfondos, seccidn, subseccion, serie y subserie sélo pueden ser
configuradas una vez en la TRD, posterior a la primera configuracion el sistema creara
versiones adicionales. Por lo tanto, estos campos no pueden ser editados una vez creada la
TRD sino cuando corresponda la actualizacion de la TRD.

o Debe permitir cargar la TRD con el formato establecido por la Alcaldia de Ibagué asi como
sus posibles actualizaciones.

o El sistema debera permitir la homologacion a los fondos cuya aplicacién corresponda TVD.
Informacion que debe ser migrada a un Archivo Central del SGDEA.
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o ElI SGDEA no debe limitar el nimero de documentos que pueden ser capturados en
cualquier serie, subserie, expediente ni sobre el nimero de documentos que se pueden
almacenar.

o Para la captura de documentos que tienen anexos debe gestionarlos como unidad,
restringiendo el uso de formatos comprimidos.

o El sistema deberia permitir, para completar el proceso de captura, que los usuarios hagan
llegar a otros usuarios los documentos electronicos

o El sistema debe permitir asociar un radicado existente como tipo documental.

o Cada vez que un archivo adjunto se captura como un documento por separado, el sistema
debe permitir asignar el vinculo archivistico en el registro de metadatos minimos obligatorios

o Restringir y generar una alerta cuando se importe un documento en un formato no
configurado en el sistema e indicar al usuario los formatos permitidos.

o Ofrecer opciones de gestidn de naotificaciones y avisos por medio de correo electrénico.
o Generar una alerta al intentar capturar un registro que este incompleto o vacio.

o Cumplir como minimo con los siguientes estandares de interoperabilidad: OAI-PMH y CMIS-
OASIS, para garantizar la interoperabilidad con otros sistemas.

o Cuando el usuario captura un documento que tiene mas de una version, el SGDEA debe
permitir al usuario elegir:

= Que todas las versiones son de un solo documento;
= Una sola version como documento oficial;
= Cada version como un documento individual.

o Cuando se realiza captura masiva de documentos, permitir la administracion de las colas de
entrada. A través de servicios como:

=  Ver cola;

= Pausar la cola de un documento o de todos;
= Reiniciar la cola;

=  Eliminar la cola.

o Integrarse como minimo con una solucion de digitalizacién y debe permitir:

» El escaneo monocromatico, a color o en escala de grises
= El escaneo de documentos en diferentes resoluciones
» Manejar diferentes tamafos de papel estandar
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= Debe reconocer y capturar documentos individuales en un proceso de digitalizacion
masiva

= Debe tener la funcionalidad de reconocimiento Optico de caracteres (OCR) (Optical
character recognition) e ICR (intelligent character recognition).

= Guardar imagenes en formatos estandar.

» Incluir tecnologias de reconocimiento de datos, (de acuerdo a las necesidades y las
gue sean requeridas por la entidad):

= (OCR) Reconocimiento 6ptico de caracteres

= (HCR) Huella de la mano de reconocimiento de caracteres

» (ICR) Reconocimiento inteligente de caracteres

= (OMR) Reconocimiento 6ptico de marcas

= Reconocimiento de cadigo de barras”

o Permitir la captura automatica de metadatos pertenecientes a mensajes de correo
electrénico y sus archivos adjuntos.

o Permitir al usuario capturar un mensaje de correo electrénico asignandolo dentro de una
serie, subserie 0 expediente.

o Tener la opcion de capturar en una sola operacion, varios correos electronicos
seleccionados manualmente.

o Permitir parametrizar firmas individuales, mdaltiples firmantes, firmas masivas de documentos
y firmas por lotes de documentos.

o Permitir vistas de los Documentos Electrénicos de Archivo DEA que carecen de la
aplicacion utilizada para generarlos.

o Permitir que los registros almacenados temporalmente sean modificados y completados
para continuar con su proceso.

o Permitir la activacién o desactivacion de las cuentas de correo que seran gestionadas de
manera automatizada.

o Permitir el registro de informacion basica de contexto (metadatos) automaticamente
obteniéndola del encabezado del correo electrénico.

o Permitir la integracibon con mecanismos tecnoldgicos tales como: firmas digitales,
estampado cronoldgico, mecanismos de encriptacion, marcas digitales electronicas, y
cualquier otro procedimiento informético que se cree a futuro.

o Permitir la configuracion de una lista de correos con el fin de identificar las cuentas que
seran gestionadas de manera automatizada cada vez que se envien y se reciban mensajes
en las mismas.
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o Contar con una plataforma estandar compatible con la definicibn de estructuras de datos
(XML), que brinden la posibilidad de realizar importacion de informacién del mismo y de
otros sistemas garantizando su interoperabilidad.

o Permitir a un perfil administrador, actualizar y adicionar informacion de contexto (metadatos)
a los datos importados que presenten inconsistencias o que lo requieran, y se debe llevar un
registro detallado de auditoria de estas operaciones en una estructura independiente.

o En el proceso de captura Permitir la conversién de formato de archivo del documento a un
formato previamente parametrizado en el sistema.

o Proporcionar una herramienta de edicibn / disefio de plantilas que permite a
administradores de sistema, crear documentos basados en plantillas prestablecidas y
formularios de acuerdo a las necesidades de la entidad

o Permitir la captura de correos electrénicos de entrada y de salida que contengan o0 no
archivos adjuntos, considerandolos como un solo DEA, respetando su contenido, contexto y
estructura.

o El escaneo distribuido: los usuarios remotos deben poder importar documentos al sistema
por escaneo directo mediante la web a través de un escaner de escritorio compatible

o El sistema debe permitir a usuarios con privilegios el reemplazo de documentos
digitalizados, que por error humano asi lo requiera. Accidén que exige la debida observacion.

o Debe permitir al usuario guardar como tipo documental un mensaje de correo electrénico
dentro del expediente electrénico.

o Soportar formatos de firma digital tales como CADES, PADES Y XADES.

6.4. Requisitos de Busqueday Presentacion

El SGDEA mediante este proceso comprendera el disefio, programacion y realizacién de
actividades de difusién, acceso y consulta de la informacion de la Alcaldia de Ibagué, por medio
de la implementacién de estrategias de publicidad y servicios, logrando satisfacer las demandas
e intereses de los usuarios y la comunidad.

o Permitir al usuario buscar y recuperar informacion que se encuentre dentro de documentos,
listas de documentos y metadatos, de acuerdo al perfil de acceso.
o Proporcionar una funcién de blsqueda que permita utilizar combinaciones de criterios de
busqueda:
= Operadores booleanos (y, o, exclusivo, o, no);
= Coincidencias aproximadas;
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= Intervalos de tiempo;

= Permitir blsqueda con comodines (*? $,=, +, -);
= Por agrupaciones (Cdédigo, Serie, subseries, asunto, usuario, area responsable, palabras
clave...)

= Tipos de formatos

= Cualquier combinacion valida con un numero limitado de criterios de busqueda,
utilizando cualquier combinacion de contenido textual o de metadatos.

= Opcion de autocompletar.

o Permitir:

= Ver la lista de resultados de una busqueda,

= Listar documentos que componen un resultado de la basqueda,

= Ver la lista de todos los expedientes y documentos relacionados a cualquier serie
determinada, con su respectivo contenido.

= Incluir funciones para presentar en los medios adecuados la salida de los documentos
que no se pueden imprimir. Por ejemplo, documentos de audio y video, textuales,
gréficos, visuales, sonoros, audiovisuales, de imagenes en movimiento, legibles por
maquina (electrénicos, magnéticos, etc.), mensajes de datos (como twitter, chats de
WhatsApp, etc.), tanto en formatos fisicos como electrénicos, paginas web, blogs, y
bases de datos, entre otros.

= Mostrar miniaturas de imagenes digitalizadas como una ayuda para la navegacion y
bdsqueda.

o El sistema debe permitir que los documentos y expedientes electronicos sean consultados
en lista de resultados, para ser seleccionados y abiertos (tras superar los controles de
acceso) con un simple clic o bien pulsando una tecla.

o Proporcionar herramientas para la generacion de informes y reportes.

o Permitir generar informes que incluyan como minimo graficos y tablas.

o Permitir generar informes sobre los errores presentados en el sistema (Cargue de
documentos fallidos, procesos y procedimientos incompletos, nimero de intentos fallidos al
sistema.)

o Permitir la busqueda dentro de los niveles de jerarquia del cuadro de clasificacion.

o Proporcionar al usuario maneras flexibles de imprimir los documentos de archivo y sus
correspondientes metadatos.

o Permitir visualizar los documentos de archivo recuperados como resultado de la blusqueda
sin necesidad de cargar la aplicacion de software asociada.

o Permitir que en los resultados de blusqueda se presenten Unicamente las carpetas y
documentos a los que el usuario tiene acceso de acuerdo a los niveles de permisos
definidos.

o Ofrecer una clasificacion de los resultados de la busqueda, segun su pertinencia, relevancia,
fechas, nombre, autor, creador, modificador, tipo de documento, tamafio, entre otros.

o Permitir que ninguna funcién de busqueda revele jamas al usuario informacion como
contenido o metadatos, que se le tengan restringidos por permisos de acceso.

o Permitir que se impriman listas de los resultados de busquedas.
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o Permitir la busqueda de texto libre y metadatos del documento y expediente y permitir la
visualizacién de estos de forma integrada y coherente.

o Permitir la previsualizacion de documentos del expediente, sin que eso implique la descarga
del documento.

o El Sistema debe permitir la obtencién de informes estadisticos de todos sus procesos
relacionados con las TRD.

6.4.1. Préstamos documentales

o El sistema debe permitir llevar el control de préstamos y consultas de expedientes
gestionados en la herramienta.

o El flujo de consultas y préstamos documentales debe ser totalmente a través de la
plataforma y tener en cuenta el uso de los lineamientos Cero Papel.

o El sistema debera permitir la configuracién de los tiempos de vencimiento de los préstamos,
la aceptaciobn o rechazo del préstamo, el control de las devoluciones, el envio de
notificaciones, permitir la realizacién de renovaciones de préstamos.

o El sistema debera permitir guardar el histérico del expediente y el registro de las
operaciones de préstamos documentales.

o Los préstamos deberan controlarse tanto para unidades documentales en Archivo de
Gestidon como en Archivo Central, asi como los de conservacion total

o Los préstamos se han de realizar por expedientes, y/o carpetas de expedientes, mas no por
tipologias documentales.

o El sistema deberd permitir la notificacion automatica de unidades documentales que se
encuentren prestadas a otros usuarios y su respectiva fecha de devolucion.

o El sistema debera permitir que el usuario pueda consultar el historico de sus préstamos, asi
como de los posibles vencimientos de estos.

o El sistema debe permitir la realizacion de devoluciones y préstamos de expedientes.

o El sistema debe permitir la posibilidad de devolucion de expedientes antes de la fecha de
caducidad del préstamo.

o El sistema debe notificar previamente al usuario la fecha cercana a su vencimiento, asi
como la fecha real de vencimiento si esta pasd. Estas notificaciones deben ser
configurables por parte del usuario administrador.
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o Toda accién relacionada con los préstamos y devoluciones debera ser enviada y recibida y
ocurrida previa aceptacién de las partes (confirmacion de la recepcién del expediente,
confirmacion de la devolucién, entre otros).

6.5. Requisitos de Metadatos

El SGDEA de la Alcaldia de Ibagué buscard que mediante este proceso se genere un conjunto

de datos de lenguaje comun, entendible y compatible con cualquier sistema de informacion para

procesos de intercambio, logrando facil acceso y recuperacion de la informacién bajo
lineamientos y mecanismos de seguridad que ayuden a mitigar los riesgos en cuanto a la
confidencialidad, integridad y acceso no autorizado.

o Permitir incorporar diferentes esquemas de metadatos.

o Permitir que al momento de la captura 0 en una etapa posterior de procesamiento, se
puedan ingresar metadatos adicionales.

Presentar el tiempo que requiere que sean preservados

Presentar en pantalla los metadatos de los documentos capturados.

Validar y controlar la entrada de los metadatos minimos obligatorios.

Permitir al usuario autorizado parametrizar modificar y aplicar las reglas de los

elementos del esquema de metadatos.

Permitir la extraccién automética de metadatos del documento al momento de la captura

0 cargue al sistema.

o Permitir que los valores de los metadatos se hereden automaticamente de forma
predeterminada desde el nivel inmediatamente superior en la jerarquia de clasificacion.

o Permitir la asignacion previa de palabras clave a las series, subseries, expedientes y/o
documentos, basados en bancos terminoldgicos, tesauros, taxonomias, entre otros.

o Permitir que los metadatos que se encuentran asociados a un documento sean
valorados igualmente en el momento en el cual se efectle la valoracién de este, sin
embargo, las decisiones que puedan tomarse podran ser distintas a los aspectos de
conservacion/eliminacion del documento.

o Permitir que, la acciéon administrativa por medio de la cual se establece la destruccion
documental debera pronunciarse igualmente respecto de los metadatos asociados.

O O O O

O

6.6. Reguisitos de Controles y seguridad
El SGDEA de la Alcaldia de Ibagué mediante este proceso buscara que las actividades sean
encaminadas a implementar mecanismos de seguridad en los entornos fisicos y digitales, que
garantice la integridad, confidencialidad y disponibilidad de los mismos de manera segura.
o Permitir la creacion y administracion de usuarios, roles y permisos.

o Permitir revocar privilegios de un grupo o usuarios seleccionados.

o Soportar diferentes mecanismos de autenticacion.
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o Ofrecer opciones de configuracién para asignar o eliminar roles después de un periodo
predefinido automaticamente.

o Permitir configurar controles restringir el acceso de acuerdo a los perfiles configurados por
el administrador del sistema.

o Generar y Mantener pistas de auditoria inalterables de las acciones realizadas por cada uno
de los usuarios que ingresan al sistema.

o Capturar y almacenar en las pistas de auditoria, como minimo informacién sobre:
= Toda accion realizada sobre cada documento, expediente, usuario y metadatos;
= Toda accién realizada en los pardmetros de administracion;
= Usuario que realiza la accién;
= Fechay hora de la accion;
=  Cambios realizados a los metadatos;
= Cambios realizados a los permisos de acceso;
= Creacion, modificacion o eliminacion de usuarios, grupos o roles del sistema,;
= Pais, navegador, direccion ip, tipo de dispositivo, sistema operativo, desde donde fue
abierta la sesion del sistema.

o Mantener las pistas de auditoria en el sistema durante el tiempo que se haya establecido en
las politicas de la Alcaldia de Ibagué y las normas aplicables.

o Cualquier intento de violacion de los mecanismos de control de acceso debera ser
registrado en las pistas de auditoria.

o El sistema debe impedir desactivar la generacion y almacenamiento de las pistas de
auditoria.

o Las pistas de auditoria deben permitir identificar los errores en la ejecucion de los procesos.
(Mantenimiento en menor tiempo)

o Permitir a un usuario autorizado parametrizar el numero de intentos fallidos de ingreso a la
sesion.

o Permitir programar rutinas de copia de seguridad (backup) y su recuperacién cuando sea
necesario.

o Permitir la parametrizacién de copias de seguridad de los documentos en conjunto con los
metadatos.

o Bloquear al usuario una vez se hayan completado el numero de intentos fallidos
configurados por el usuario autorizado para e | inicio de sesién y notificar mediante un
mensaje de alerta.
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o Permitir generar informes con los datos almacenados en las pistas de auditoria, permitiendo
filtros y seleccién de criterios establecidos por el usuario solicitante.

o Permitir a un usuario autorizado parametrizar el nimero de intentos fallidos de ingreso a la
sesion.

o Notificar al usuario encargado, fallas criticas en los servicios del sistema en el instante en
gue se presentan.

o Contar con mecanismos de recuperacion de credenciales de acceso obedeciendo las
politicas de ingreso seguro.

o Permitir configurar y ejercer controles sobre tiempos de inactividad y bloqueo.

o Aplicar técnicas criptograficas en las operaciones y/o transacciones criticas o sensibles para
la organizacion.

o Permitir marcar un usuario individual como inactivo, sin eliminarlo del sistema.

o Cuando el SGDEA realice procesos de importacion o exportaciéon de informacion, debera
realizarse a través de interfaces seguras y aplicar protocolos y mecanismos de seguridad.

o Permitir la creacion, gestién y configuracion de niveles de clasificacion de informacion a que
haya lugar (Clasificada, reservada, confidencial, de acuerdo a la normatividad existente) y
permitir acceso a esta dependiendo el rol de usuario.

o Garantizar que las operaciones realizadas en el sistema deben estar protegidas contra
adulteracion, supresion, ocultamiento y demas operaciones que atenten contra la
autenticidad, integridad y disponibilidad de la informacion.

o Garantizar que las transacciones u operaciones que realice el sistema las cuales presenten
fallos en su ejecucion deben reversarse al estado inicial en la ejecucion del proceso.
(Rollback) (evita envio de informacion incompleta y perdida de la misma).

o EI SGDEA no debe limitar el nimero de roles o grupos que se puedan configurar.

o Permitir la generacion de registros de control o hashes que permitan validar la integridad de
los registros de seguridad generados.

o Permitir la definicion por pardametro y controlar la longitud minima y maxima de las
contrasefias, de conformidad con las politicas especificas de seguridad de la informacion

o Permitir la definicion de un diccionario de contrasefias no validas y controlar que las
contrasefias no coincidan con las existentes en dicho diccionario.
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o Desconectar los usuarios que hayan permanecido inactivos en el sistema durante un tiempo
definido mediante un parametro que especifique este tiempo.

o Permitir definir por parametro y controlar la vigencia minima, vigencia maxima y tiempo de
aviso de vencimiento, de las contrasefas:

o Controlar mediante parametro la complejidad de la contrasefia, de conformidad con las
politicas de seguridad de la informacion.

o Permitir que las contrasefias nunca pueden ser almacenadas en formato texto. Deben ser
almacenadas por medio de un algoritmo de encriptacion de una sola via reconocido y
cumplir con las politicas especificas de seguridad de la informacion.

o Permitir la inclusion en los reportes generados de un rotulo que permita identificar su nivel
de clasificacién (clasificado, reservado, restringido, entre otros), de acuerdo con la
clasificacion asignada mediante parametro al momento de su creacion.

o Permitir manejar los siguientes estados para las cuentas de usuario: Habilitado,
deshabilitado, bloqueado, suspendido.

o Permitir parametrizar los tiempos de ejecucién y respuesta de los procesos ejecutados.

o Permitir rastrear de forma automatica y sin ninguna intervencion manual todas las acciones
realizadas en el sistema, y almacenar los datos sobre estas en la pista de auditoria.

o En caso de presentarse fallas durante la restauracion de las copias de seguridad debe
permitir notificar sobre el fallo y los detalles del mismo, para que el administrador tome las
decisiones necesarias para subsanar los errores.

o Permitir contar con procedimientos automaticos para copias de seguridad y restauracion
encaminados a realizar copias periddicas de seguridad de todos elementos dentro del
sistema (carpetas, documentos, metadatos, usuarios, roles, permisos, configuraciones
especificas).

6.7. Requisitos de flujos de trabajo electrénicos

El SGDEA mediante este proceso buscara encaminar las actividades al disefio, elaboracion,
aprobacién y evaluacién de los lineamientos bajo el analisis a través de flujos de trabajo de
todos los procedimientos, con el fin de asegurar la informacién y optimizar los formatos que se
producen de forma integra en la Alcaldia de Ibagué modelando la secuencia de tareas que se
recogen en los procesos y procedimientos, coordinando su automatizacion progresiva y su
incorporacion.

o Permitir la creacion, administracion y ejecucion de flujos de trabajos electrénicos.
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o Permitir diagramar y modelar flujos de trabajo electrénicos y tareas que componen un
proceso y/o procedimiento

o Permitir incorporar un mecanismo de simulacion para analizar los flujos de trabajo
modelados.

o Permitir parame trizar los tiempos de ejecucion y respuesta de los procesos ejecutados, los
accesos, creacion, modificacién o control total para usuarios o grupos de usuarios de los
flujos de trabajo electronicos.

o Permitir la administracién y control de los procesos por lotes y los procesos automaticos
programados.

o Debe permitir contener mdltiples versiones de un mismo proceso y/o procedimiento.
o Permitir al administrador seleccionar la ultima version.

o Permitir la parametrizacién de Reglas para la configuracién y gestién de:
= Estados del Flujo de Proceso
= Validacion de Actividades
= Definicion y asignacion de usuarios.

o Permitir al usuario el flujo de trabajo electrénico:

= Visualizar las actividades que tiene pendientes por realizar
= Priorizar por diferentes criterios
= Visualizar informacion en tiempo real sobre el desempefio de sus procesos

o Permitir visualizar de manera gréfica el estado de cada flujo de trabajo electrénico.

o ElI SGDEA no debe limitar el ingreso de acciones que componen cada flujo de trabajo
electrénico.
o Generar los flujos de trabajo electronicos en un formato estandar.

o Generar un identificador Unico para cada flujo de trabajo electronico.
o Permite definir los flujos de trabajo electrénicos basado en plantillas.
o Permitir detener un flujo de trabajo electronico.

o Generar una trazabilidad de las acciones de los flujos de trabajo electrénicos e incluirla en
las pistas de auditoria.

o Definir los tiempos limite de ejecucion de los flujos y de cada una de sus actividades
enviando notificaciones de incumplimiento.
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o Contar con seméaforos que muestran el cumplimiento de tiempos en cada una de las
actividades de un flujo.

o Permitir solo a un rol administrador autorizado a crear, parametrizar, administrar y poner en
ejecucion flujos de trabajo electrénicos.

= Duracion real de los procesos versus el tiempo estimado de duracién

= Actividades que tienen mayor porcentaje de retraso.

6.8. Reguerimientos No funcionales

Se enfocan en cambio del disefio o la implementacién del sistema.

6.8.1. Usuario final

o Eltiempo de inactividad no prevista del SGDEA, no debe superar las 10 horas al trimestre y
40 horas al afo.

o Estar disponible las 24 horas del dia, 7 dias de la semana, 365 dias del afio.

o Toda funcionalidad del sistema y transaccion de negocio realizada en el SGDEA debe
responder al usuario en menos de 5 segundos.

o Ser 100% web y su administracién y parametrizacion debe realizarse desde el navegador.
o Se deben proveer interfaces de escritorio opcionales.

o Cuando se produzca un fallo del software o del hardware, debe resultar posible devolver el
sistema a un estado conocido (mas reciente que la copia de seguridad del dia anterior) en
menos de 2 horas de trabajo con el hardware disponible.

o Ser capaz de realizar una busqueda sencilla en 3 segundos y una busqueda compleja
(combinando criterios) en maximo 5 segundos, con independencia de la capacidad de
almacenamiento y el numero de documentos en el sistema.

o Ser escalable y no permitir ninguna caracteristica que impida su uso en organizacion de
pequefio o gran tamafio, permitiendo aumentar la capacidad del sistema para ofrecer mas
servicios a un mayor nimero de usuarios sin degradar la calidad del servicio.

o Ofrecer soporte para sistemas de almacenamiento tipo NAS, DAS y SAN.
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Permitir la facil instalacién y despliegue de plugins y desarrollos personalizados.

Proporcionar en todo momento al usuario final y al administrador funciones de uso féacil e
intuitivo.

Poseer un disefio “Responsive” a fin de Garantizar la adecuada visualizacion en multiples
computadores personales, dispositivos, tabletas y teléfonos inteligentes.

Contar con manuales de usuario estructurados adecuadamente.

Contar con un médulo de ayuda en linea.

Ser diseflado y construido con los mayores niveles de flexibilidad en cuanto a la
parametrizacién de los tipos de datos, de tal manera que la administracion del sistema sea
realizada por un administrador funcional del sistema.

Proveer al menos dos interfaces para la Gestién del ECM y sus componentes:

= Interface de comandos

= Interface gréfica de usuario ser disefiado y construido con los mayores niveles de
flexibilidad en cuanto a la parametrizacién de los tipos de datos, de tal manera que la
administracién del sistema sea realizada por un administrador funcional del sistema.

Permitir al usuario gestionar las ventanas (modificar el tamafio y posicién, minimizar,
maximizar, cerrar la ventana, etc.), y que se guarden estas especificaciones en un perfil de
usuario.

Permitir que los usuarios modifiqguen o configuren la interfaz gréfica a su gusto. Con
elementos de personalizacion sencillos, que abarquen, al menos las siguientes opciones,
sin limitarse necesariamente a estas:

= Contenidos de los menus,

= Disposicién de las pantallas,

= Uso de teclas de funciones y atajos de teclado,

= Colores y tamafio de las fuentes que se muestran en pantalla.

Permitir acceso a todas las funcionalidades y a cualquier interfaz de la aplicacion a través
del teclado.

Proveer informacion de contexto e informacion del estado del usuario en todo momento.
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6.8.2. Reportes
Los reportes de indicadores deben ser visualizados

Los reportes deben contar con gréaficos y porcentajes a nivel gerencial, técnico y operativo.

Debe presentar reportes de expedientes por series, subseries y en general por la estructura
de las TRD.

Debe contar con reportes de TRD, fondo, subfondo, secciones, subsecciones, series,
subseries, tipos documentales, y expedientes segun:

Version

Estado, abierto o cerrado

Pendientes por configurar

Niveles de seguridad

Fase de archivo

Transferencia documental

Eliminacion documental de expedientes (pendientes, realizadas)

Préstamos documentales (solicitudes, préstamos concretados, relacion de
vencimientos por areas y usuarios, devoluciones, entre otros)

Y otros estados que aplique.

Debe integrarse nativamente para los reportes del sistema.
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Metadatos para los registros. Parte 1. Principios.

e Moreg2010: Modelo para la gestién de requisitos de documentos electronicos de archivo.
http://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/P
ublicacionees/ModeloDeRequisitosSGDEA. pdf

e Colombia. Archivo General de la Nacién Colombia. Acuerdo 003 de 2015 del AGN: Por el
cual se establecen lineamientos generales para las entidades del Estado en cuanto a la
gestion de documentos electronicos generados como resultado del uso de medios
electronicos de conformidad con lo establecido en el capitulo IV de la ley 1437 de 2011, se
reglamenta el articulo 21 de la ley 594 de 2000 vy el capitulo IV del Decreto 2609 de 2012”.
Tomado de:http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=61731

e Colombia. Archivo General de la Nacion Colombia Guia del uso del PDF/A
http://www.archivogeneral.gov.co/abierta-la-consulta-publica-guia-del-usodel-pdfa.

e Colombia. Archivo General de la Nacion Colombia Guia de Implementacién de un Sistema
de Gestion de Documentos Electronicos de Archivo SGDEA. Enero de 2017
http://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5
Consulte/Recursos/Publicaciones/ImplementacionSGDEA. pdf

e Colombia. Departamento Administrativo de la Presidencia de la Republica. Directiva
Presidencial No.2 de abril de 2019: Directiva que incluye entre otros los requisitos de
interoperabilidad, seguridad por disefio, publicacion de servicios y tramites en el portal tnico
del estado.
https://dapre.presidencia.gov.co/normativa/normativa/DIRECTIVA%20PRESIDENCIAL%20
N%C2%B0%2002%20DEL%2002%20DE%20ABRIL%20DE%202019.pdf

e CMIS 1.1: Estandar de servicios de interoperabilidad en administracién de contenidos.
http://docs.oasis-open.org/cmis/CMIS/v1.1/CMIS-v1.1.html

e Lineamientos de usabilidad gobierno en linea: resultado de una investigacion en la que se
analizaron diversas experiencias en el campo de la usabilidad en sitios web estatales en
diversos paises, como Estados Unidos, Chile, Nueva Zelanda, Reino Unido, Tasmania,
India, entre otra linea https://estrategia.gobiernoenlinea.qov.co/623/articles-
8237 guia_usabilidad.pdf.
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