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Conclusion general sobre la evaluacion del Sistema de Control Intern

¢Estan todos los componentes operando| SI Los C del MECI, se presentes y i mo de control a la gestion, de forma integrada y articulada con las demas politicas de gestion y desempefio, asi mlsmo se encuentran deflmdas adoptadas y funclonando el esquema de lineas de defensa, contribuyendo a mejorar la gestion, la prestacion del servicio y la|
juntos y de manera integrada? (Si / en comunicacién sobre la gestion y manejo de manejo de los riesgos; evnandc duplicidad de funciones en la implementacion de las Linea de Defensa. Adicional a lo citado, se encuentra y que la segunda linea de defensa, entregue a la linea estratégica informacion transversal en temas clave.
proceso / No) (Justifique su respuesta) Finalmente la tercera linea de defensa socializa de forma oportuna a la alta direccién en el Comité de coordinacion de control interno, los informes  garantizando la alta direccién tomar decisiones basada en evidencia.

(Es efectivo el sistema de control interno| S| Se emra es!ab\emda la estructura de contro\ alagestiony es efectiva, en razon a que se cumplen los objetivos de cada componeme MECI y cuenta con el esquema de las I|neas de defensa. Situacién que permite concluir, que los componentes del MECI, estan presentes Yy i ini la ( ion de riesgos y de forma

para los objetivos evaluados? (Si/No) de objetivos y metas de los que el plan de asuvez, la del servicio, los recursos, bienestar y valor publico a los grupos de valor . Asi mismo, en de la politica de ini ion de riesgos; se los mapas

(Justifique su respuesta): de nesgos adml |stramvos de seguridad de la i y de i6n; siguiendo la i i por el DAFP, la secretaria de transparencia y el Ministerio de las TIC. Finalmente, la politica de administracién de riesgos se e i quienes las lineas de defensa , sus roles y|
Togrando que funci y istas apropien el sistema de Control Interno, como responsabilidad de todos.

La entidad cuenta dentro de su Sistema de Sl Se encuentra implementada la cultura del flujo adecuadc de \a 6n, el control y \a 6n, generada por la i de las lineas de defensa, i alalinea é tomar decisit basada en il ion real del estado de los procesos y de las metas del plan de desarrollo; contribuyendo al logro de objetivos y metas

Control Interno, con una institucionalidad institucionales; como resultado del buen idad en la de las lineas de defensa e |mplemema(:|6n de mejoras; producto de la e ion de planes de mej i Situacién que permite concluir que las lineas de defensa estan presente y funcionando. En la politica de administracion del riesgo, se|

(Lineas de defensa) que le permita la tomal quienes las lineas de defensay las respectivas funciones.

de decisiones frente al control (Si/No)
(Justifique su respuesta):

¢El componente Nivel Estado actual: Explicacion de las Debilidad Nivel de Estado del componente presentado en el informe anterior
nte Cumplimiento Cumplimiento
componente componente
presentado en el
informe anterior

FORTALEZAS: Se encuentra garantizado el ambiente de control, en razon a que se encuentran establecidas las condiciones necesarias para la implementacion y mantenimiento del Sistema de Control FORTALEZAS: Se cuenta con las condiciones necesarias para la implementacion y mantenimiento del Sistema de Control Interno.
Interno. 1. La entidad demuestra compromisos con a integridad (valores y principios - codigo de integridad), incluida la identificacién y declaracion del conflicto de interés.
1. La entidad demuestra compromisos con a integridad (valores y principios - codigo de integridad), incluida la identificacion y declaracion del conficto de interés. 2. Se encuentra documentado y funcionando el Comité institucional de control interno y las lineas de defens:
2. Se encuentra documentado y funcionando el Comité institucional de control interno y las lineas de defensa 3. Documentada, actualizada, aplicada y funcionando Ia poliica de administracion de riesgos, definiendo la metodologia, las lineas de defensa con sus respecivas funciones, periodicidad]
3. Documentada, actualizada, aplicada y funcionando la poliica de administracién de riesgos, definiendo la metodologia, las lineas de defensa con sus respectivas funciones, periodicidad de los monitoreos , de los monitoreos , el seguimiento y evaluacién a al gestion del riesgo, incluyendo la valoracion de la documentacién y aplicacion de los controles, herramienta disponible para documentar
el seguimiento y evaluacion a al gestion del riesgo, incluyendo la valoraci6n de la documentacion y aplicacion de los controles, herramienta disponible para documentar los mapas de riesgos, cuenta con los| los mapas de riesgos, cuenta con los niveles de riesgos aceptados para la entidad y su forma de manejo. Asi mismo, se encuentra establecida las directrices para la identificacion y
niveles de riesgos aceptados para la entidad y su forma de manejo. Asi mismo, se encuentra establecida las directrices para la identificacion y aplicacion de los riesgos del sistema de gestion ambiental y del aplicacion de los riesgos del sistema de gestion ambiental y del sistema de seguridad y salud en el trabajo.
sistema de seguridad y salud en el trabajo. 4. Se tiene establecida la planeacion estratégica, establecidos y aplicados los seguimientos, con la generacion alertas ante incumplimientos.
4. Se tiene establecida la planeaci6n estratégica, establecidos y aplicados los seguimientos, con la generacion alertas ante incumplimientos. 5. Se evalia la planeacion estratégica del talento humano
5. Se evaltia la planeacion estratégica del talento humano 6. Se encuentra el mapa de quienes conforman la segunda linea de defensa, las cuales se encuentran funcionando garantizando los reportes y|
el mapa de quienes conforman la segunda linea de defensa, las cuales se encuentran funcionando garantizando los reportes y alertas a la alta alertas a la alta direccion en Comité de Coordinacion de Control Intemo o comité de gestion y desempefio.

Coordinacion de Control Interno o comité de gestion y desempefio. y evitando la duplicidad de funciones entre la segunda y tercera linea de defensa 7. La entidad se encuentra certificada en el sistema de calidad SO 9001:2015, ISO 14001:2015 y ISO 45001:2007, sistemas de gestion que fortalecen la implementacion del Sistema de
7. La entidad se encuentra certificada en el sistema de calidad ISO 9001:2015, ISO 14001:2015 y ISO 45001:2007, sistemas de gestion que fortalecen Ia implementacion el Sistema de Control interno Control intemo
8. Cuenta con el plan estratégico del talento humano (PETH) con despliegue de actividades clave en el ciclo de vida del servidor publico (ingreso, desarrollo y retiro) 8. Cuenta con el plan estratégico del talento humano (PETH) con despliegue de actividades clave en el ciclo de vida del servidor publico (ingreso, desarrollo y retiro)

i 6 9. Se tiene documentada la matriz de eventos y se encuentra en proceso aprobacion e implementacion.
10. En proceso de implementacion de la poltica antisoborno _ 1SO 37001

11, implementacion de la matrz de eventos y los monitoreos a los mapas de riesgos. 11. implementaci6n de la matriz de eventos junto en los monitoreos de los mapas de riesgos.

DEBILIDADES DEBILIDADES
1. En proceso de actualizacion de la matriz de informacion clasificada y reservada ( Avance 98%) 1. En proceso de actualizacion de la matriz de informacion clasificada y reservada ( Avance 98%)
2 pendiente someter a concurso de méritos con la CNSC, los empleos que se encuentren en vacancia defnitiv 2. pendiente someter a concurso de méritos con la CNSC, los empleos que se encuentren en vacancia defnitiva
3. En proceso de realizacién del seguimiento semestral del PETH., con corte a 31 de diciembre de 2024.
4 Ausencia evaluacion del impacto que genero la implementacion del PIC.
Necesidad de incorporar en el Plan Estratégico de Talento Humano, actividades que promuevan la inclusion y la diversidad

Avance final del
componente

Evaluacion de riesgos FORTALEZAS' EXiste fa cullra de denificr, evluar y gestonar eventos potencilesque puedan afectar ef oo de os abjeios nstiucionales parendo del andlss delconiexo actual y e uso de a FORTALEZAS Se ‘encuentran identificados, evaluadus ! gesuonados Tos eventos pmenmales ﬁe\ contoxo de cada proceso_que pueda afectar el logro de los objetivos institucionales. 0%
herramienta D definidos  los ~ objetivos o5 e institucionales planes, programas y proyectos cumpliendo los  criterios  SMART.
1. Se encuentra cveadc ¥ funcionado el Comité de Coordinacién de control inerno. 2 memmcac.en y ovaluacion o tiesgos de gestion, cormpuan y seguridad de la nformacion que nueﬁan impedir o logro de los objetivos, a partir de factores intemos y externos o cambios

2. Se encuenira establecido en la poliica de riesgos quienes conforman la linea estratégica y sus respectivas funciones. Linea que que se encuentra funcionando segin o registra las actas del comité del en el ent
coordinaci6n de control interno. 2 Wonforeo bimesiral de Ia gestion del riesgo por la primera y segunda linea de defensa.
. Se encuentran definidos los objetivos estratégicos e insttucionales en procesos, planes, programas y proyectos cumpliendo los criterios SMART. 4 Formlacion de esgos adminitativos cumpiends os Incamientos estaniocidos por & Departamento Administativ de fa Funcion Piblica en a version 5 de a guia de iesgos.
. Existe la cultura de Identificacion, gestion y control de los riesgos de la planeacnﬁn estratégica y de los procesos de la entidad. 5. Seguimiento al cumplimiento de la poltica de administracion de riesgos
. Existe la cultura de identificacion, gestion y control a los riesgos de seguridad digital 6. Los controles se ejecutan tal como se encuentran disefiados
- Monioreo bmesialde la geston el iesqo pora pimeray segunda lnea de dems, 7. Controles documentados cumpliendo los 6 criterios establecidos en la guia de riesgos Version 4 de la guia de riesgos expedida por la funcion pablica.
Formulacion de iesgos cumpliendo los I porel de la Funci6n Pablica en la versién 5 de la guia de riesgos. 8. se hace seguimiento a la aplicacion de la politica de riesgos a través de la matriz de seguimiento cuatrimestral sobre la gestion del fiesgo y al adecuado disefio de controles Ia aplicacion
\a poliica de de riesgos. a través de la tercera linea de defensa.
o ool o ejecutan tal como se encuentran disefiados 9. Implementacion de la mairiz de eventos en los monitoreas de los mapas de riesgos.
10. Controles documentados cumpliendo los 6 criterios establecidos en la guia de riesgos Versi6n 4 de la guia de riesgos expedida por la funci6n pibiica.
11. se hace seguimiento a la aplicacién de la politica de riesgos a través de la matriz de seguimiento cuatrimestral sobre la gestion del riesgo y al adecuado disefio de controles la aplicacién a través de lal DEBILIDADES:
tercera linea de defensa. 1. En proceso de documentacion de los riesgos fiscales en aplicacion de la version 6 de la guia de riesgos, expedida por el DAFP.
12, Implementacion de la matriz de eventos en los monitoreos de los mapas de riesgos. 2. Necesidad de identificar y gestionar el riesgo relacionado con suministro de informaci6n clasificada o reservada, a parti de la culminacion del proceso de actualizacion de la matriz de
informacion clasificada y reservada.
DEBILIDADES: 3. Constantes cambios del nivel directivo, aspecto que puede generar el incumplimiento de metas estratégicas
1. En proceso de actualizacion de los mapas de riesgos, identificando los riesgos con incidencia fiscal y administrativa, relacionados con los hallazgos con incidencia administrativa y fiscal vigentes en|
planes de mejoramiento, con el fin de establecer y aplicar el respectivo control, en aplicacion de la version 6 de la guia de riesgos, expedida por el DAFP.
2. Ausencia de identificacion del riesgo relacionado con suministro de informacidn clasificada o reservada, a partir de la culminacion del proceso de actualizacion de la matriz de informacion clasificada y|
reservada.
3. Los constantes cambios del nivel directivo, realizados en la vigencia 2024 pueden generar el incumplimiento de metas estratégicas
4. En proceso de implementaci6n del Plan de Transicion del programa de transparencia y ética pablica.




Alcaldia de Ibagué
Periodo evaluado: Julio de 2022 a Diciembre de 2022

Estado del sistema de Control Interno de la entidad

(El componente esta Nivel de Estado actual: Explicacion de las Debilidades y/o Fortalezas Nivel de Estado del componente presentado en el informe anterior Avance final del
omponente
presente y Cumplimiento Cumplimiento componente
funcionando? componente componente
presentado en el
informe anterior

Actividades de control FORTALEZAS! FORTALEZAS:
Adecuado disefio, aplicacién y evaluacion de controles para prevenir la materializacion de los riesgos de gestion y cunupmcn Adecuado disefio, aplicacion y evaluacion de controles para prevenir la mme ializacion de los riesgos de gestion y corrupcion.

1
2. Se encuentran identificados y aplicados controles tecnoldgicos de informacien para apoyar la consecucion de obij Se encuentran identificados y aplicados controles tecnolGgicos de informacién para apoyar a consecucion de objetivos.

3. Se encuentran establecidas poliicas de operacion y controles en los procedimientos coherentes a los documentados enfos mapas de riesgos Se encuentran establecidas polticas de operacién y controles en los pmcemmnenms coherentes a los documentados en los mapas de riesgos

5. Se evaliia la efectividad del control Se evaliia la efectividad del control

6. capacidades !cnalec\das sobre seguridad digital a traves de ejercicios de simulacién de incidentes de seguridad gmal a\ interior de la entidad. capacidades forlecidas sobre segundad digital a traves de efercicios de simulacion de incidentes de seguridad digital al interior de la entidad.

7. e la critica cibernética en la matriz de identificacion de activos de inform: ciitica cibernética en la matriz de identificacion de activos de informacion,

8. Documentada Ia arquitectura de soluciones tecnolégicas en los documentos del PETIC necesario para optimizar el uso de 105 sistemas de informacién. Documentada ‘B arquitectura de 50“10'0"95 tecnologicas en los documentos del PETIC necesario para optimizar el uso de los sistemas de informacion.

DEBILIDADES:
a. En proceso de Actualizacion del inventario de activos de seguridad y privacidad de la informacion de la entidad, clasificarlo de acuerdo a los criterios de disponibilidad.

( presenta el 60% de implementacion de la mejora sobre la debilidad)

. En poceso de realzacien de acciones paa la gesion sistemaicay icica del resgo de Segurdad digtal e aenidad. tales como adoptar  mplementar a gua para a denifcacion d
infraestructura criica cibemética. Con avance del 80

i caactaitens on s sisemas do riomacién d a enidad que permitan la apertura de datos de forma automatica y segura. (Gobierno digital - Presenta el 20% de avance en la|
implementacién de la mejora),

DEBILIDADES:

. En proceso de Actualizacion del inventario de activos de seguridad y privacidad de la informacion de la entidad, clasificarlo de acuerdo a los criterios de disponibilidad. ( presenta el 60% de implementacion|

de I mejora sobre la debilidad)

b. En proceso de realizacién de acciones para la gestion sistemética y ciclica del riesgo de Seguridad digital en la entidad, tales como adoptar e implementar la guia para la identificacion de infraestructural
del 80%.

caracteristicas en los sistemas de informacion de la entidad que permitan la apertura de datos de forma automética y segura. (Gobiemo digital -

la mejora).

Presenta el 20% de avance en la implementacion de|

FORTALEZAS: 1%
1. Se encuentran definido los mecanismos de comunicacion intema y externa para faciltar la implementacion y mantenimiento del Sistema de Control Interno en el plan estratégico de
comunicaciones del proceso de gestion de la Informacién y Comunicacién.

Informacién y comunicacion

1 Se encuentra definido en el plan de comunicaciones el fiujo de informacion vertical y horizontal
2. Se encuentran uemmc los mecanismos de comunicacion interna y externa para faciltar la |mp\emen(ac\en y mantenimiento del Sistema de Control Interno en el plan estratégico de comunicaciones del

I la Informacin y C 2. La entidad ha disefiado sistemas de informaci6n para capturar y procesar datos y transformarlos en informacion para faciltar la respuesta a los requerimientos de informa
3. La entidad ha mseﬂaﬂo sistemas e informacion para caplurary procesar daiosy ransformaros en nformacion para faclar a espuesta alosrequerimien(s e informacien. funcionando la politica de gobierno digtal)
(presente y funcionando la politica de gobierno digital La entidad cuenta con inventario de informacion relevante ( interna y externa) y cuenta con mecanismos que facilita la actualizacion
4. La entidad cuenta con inventario de informacion relevams (intera y externa) y cuenta con mecanismos que facilita la actualizacion La entidad captura informacion relevante, la procesa y transforma en informacion
5. La entidad captura informacion relevante, la procesa y transforma en informacion La entidad se comunica con los grupos de valor y cuenta con varios mecanismos o herramientas de comunicacion
6. La entidad se comunica con [0s grupos de valor y cuenta con varios mecanismos o hevramnemas de comunicacin Se actualiza la caracterizacion de los usuarios facilitando la comunicacién con los grupos de valor.
7. Se actualiza la caracterizacién de los usuarios faciltando la comunicacién con los grupos de val Se actualiza los niveles de autoridad y responsabilidad facilitando la comunicacicn del Sistema de Control Interno y del MIPG.

fad facilitando la comunicacion del Sistema de Control Interno y del MIPG. La entidad cuenta con \a APP de Agenda del Ibagué para radicacion y consulta de los PQRSD.
9. La entidad cuenta con la APP de Agenda del Ibagué para radicacion y consulta de los PQRSD. la Direccion de planeacion del desarrollo como segunda linea de defensa genera alertas a la alta direccion por metas rezagadas
10. la Direccion de planeacion del desarrollo como segunda linea de defensa genera alertas a la alta direccion por metas rezagadas 10. Se procura que T inormacion de I entid y de cada proceso sea adecuada a las necesidades de los grupos de v
11. Se procura que fa informacion de la entidad y de cada proceso sea adecuada a las necesidades de los grupos de valor 1. En funcionamiento las lineas de denuncia: N°. 018000934022 y (608)2619099 y a su vez, se cuenta con la mspomwum de tadiacién de a5 denuncias a través de a herramienta
12. En funcionamiento las lineas de denuncia: N°. 018000934022 y (608)2619099 y a su vez, se cuenta con la disponibilidad de ramcacnon de las denuncias a través de la herramienta disponible en la pagina) disponible en la pagina web de la entidad : Yo sapeo la Corrupcion en el link: b=0
wieb de la entidad : Yo sapeo la Corrupcion en el link
13. se cuenta con el aplicativo de correspondencia PISAMI, que facilita realizar el proceso de seguimiento a la oportunidad de respues(a de los PQRS y ramites DEBILIDADES
DEBILIDADES 1. Avance del 20% en incluir caracteristicas en los sistemas de informacion de la entidad que permiten Ia apertura de datos de forma automética y segura.
L. Avance del 20% en incluir caracteristicas en los sistemas de informacion de Ia entidad que permiten la apertura e datos de forma automatica y segura 2. En proceso de Actualizacion del inventario de activos de seguridad y privacidad de la informacion de la entidad, clasificarlo de acuerdo alos criterios de disponibilidad.
n de la entidad, clasificarlo de acuerdo a los criterios de disponibilidad presenta el 60% de implementacion de la mejora sobre Ia debilidad)
n proceso de realizacion de acciones para la gestion sistematica y ciclica del riesgo de Seguridad digital en la entidad, tales como adoptar e implementar la guia para la identificacién de
roceso de realizacion de acciones para la gestion sistematica y ciclica del riesgo de Seguridad digital en Ia entidad, tales como adoptar e implementar la guia para la identficacién de infraestructural infraestructura critica cibernética. Con avance del 80

critica cibernética. Con avance del 80%. 4. En proceso de actualizacién de la matriz de informacion clasificada y reservada ( presenta avance del 98%)
4. En proceso de actualizacion de la matriz de informacién clasificada y reservada ( presenta_avance del 98%) 5. Ausencia de un procedimiento o herramienta para traducir la informacion pblica que solicita un grupo étnico.
5. Ausencia de un procedimiento o herramienta para traducir la informacion publica que solicita un grupo étnico.
6. La entidad presenta un 50% de avance en a elaboracién del procedimiento para traducir la informacién publica que solicita un grupo étnico, usando como estrategia la articulacion de fuentes como el
Ministerio de Cultura y finalmente, se presenta Ia necesidad de mejorar la oportunidad en tiempos normados de los derechos de peticion y los tramites

n. (presente |

FORTALEZAS:

stion del riesgo en al entidad, con énfasis en al exposicion del riesgo, el legal y los. en la poltica de gestion del riesgo, generando las| 1. Evaluacion continua (autoevaluacion y auditoria) Para determinar si los componentes del sistema de control interno estan presente y funcionando. 0%
observaciones y recomendaciones necesarias aa alta direccion en el comité de coordinacion de contol mermo. Stuacién que permite concluir que componente esta presente y funcionando 2. Evaluacion y comunicacion oportuna de deficiencias (evala, comunica las deficiencias, monitoreo de-las acciones correctivas)
2. Evaluacion y comunicaci6n oportuna de deficiencias a la alta direccion den el comité de coordinacion de control interno  (evaltia, comunica las deficiencias, monitoreo de las acciones correctivas) 3. EI Comité Insmucmnal de Coordinaci6n de Control Intero periddicamente evalia los resultados de los informes presentados por la Oficina de Control Interno, segtn ejecucion del Plan
3. El Comité Institucional de Coordinaci6n de Control Interno periédicamente evala los resultados de los informes presentados por la Oficina de Control Interno, segin ejecucion del Plan Anual de Auditorias. [ Anual de Auditoria
4. Se realiza auditorias intemas al Sistema integrado de gestion ( 1SO 9001 de 2015, ISO 14001: 2015, ISO 45001: 2018, ISO 27001:2013) las cuales contribuyen a la implementacion de mejoras sobre el 4 Se reazn autorias ntemas al S\Slema mlegraﬂa de gestion ( 1SO 9001 de 2015, ISO 14001: 2015, ISO 45001 2018, ISO 27001:2013) las cuales contribuyen a la implementacion de|

Sistema de Control Interno. mejoras sobre el Sistema de Control Int
5. Se evaliiala efectividad de las acciones formuladas en los planes de mejoramiento producto de las auditorias. 5. Se realiza seguimiento al cumpumlenm de los criterios de accesibilidad Web establecidos en el anexo No. 2 de la Resolucion 1519 de 2020, expedida por el Ministerio de las TIC.
6. Se realiza segui 0 al cumplimiento de los criterios de accesibilidad Web establecidos en el anexo No. 2 de la Resolucion 1519 de 2020, expedida por el Ministerio de las TIC. (Inmerso en el (Inmerso en el componente de transparencia del Plan anticorrupcién).
del Plan 6. Se realiza auditoria de accesibilidad web conforme a la norma técnica 5854

7. Se realiza auditoria de accesibilidad web conforme a la norma técnica 5854. 7. Se evalia el nivel de ejecucion de los planes de mejoramiento, suscritos con los entes de controly la Oficina de Control Interno, determinando la efectividad de la gestion realizada.

8. Se evaltia el nivel de ejecucion de los planes de mejoramiento, suscritos con los entes de control y la Oficina de Control Interno, determinando la efectividad de la gestion realizada.

Monitoreo

DEBILIDADES:

DEBILIDADES: 1. No se realiza auditoria de gestién conforme a la norma técnica NTC 6047 de Infraestructura.

1. No se realiza auditoria de gestion conforme a la norma técnica NTC 6047 de Infraestructura.




