
 

 
ACUERDO MARCO NUBE PÚBLICA IV 

FORMATO RFI PARA OPERACIÓN SECUNDARIA 
ALCALDÍA MUNICIPAL DE IBAGUÉ 

 
1. Contexto. 
 

La Alcaldía de Ibagué, entidad pública del orden territorial cuya misión es garantizar las 
condiciones, recursos económicos y humanos necesarios para la oportuna prestación de 
servicios que promuevan el desarrollo social, económico, cultural, ambiental y del territorio. 
Para la ejecución de los diferentes procesos de información se apoya en una plataforma 
tecnológica de desarrollo propio denominada PISAMI (Plataforma Integrada de Sistemas de la 
Alcaldía Municipal de Ibagué), la cual contiene veintinueve (29) módulos correspondientes a 
los subsistemas tributario, financiero, administrativo y otros sectores. 

 
2. Objetivos principales (Entidad). 

 

 Propender por el fortalecimiento institucional y la mejora continua de los procesos 
administrativos. 

 Generar estrategias que propendan por el adecuado ejercicio de los derechos humanos. 

 Fortalecer la equidad y la justicia en ámbitos social, económica y cultural. 

 Atender de manera oportuna y eficaz las solicitudes de la ciudadanía. 
 

3. Tipificación de la necesidad. 
 

3.1 Nueva solución Cloud. 
 
La Alcaldía de Ibagué, requiere llevar a la nube pública, el módulo de Impuesto Predial 
Unificado. Se requiere contratar la infraestructura de procesamiento, gestor base de datos, 
almacenamiento, seguridad y apoyo para el proceso de migración, en conclusión se 
requiere la operación del módulo con todas las funcionabilidades, garantizando el 
afinamiento de la Base de Datos, el almacenamiento como el procesamiento de la 
información, control de transacciones y el almacenamiento de códigos fuentes. 
 

3.2 Migración sistema actual OnPremise a Cloud. 
 

Diagrama y descripción de la arquitectura actual. 

 
 

Descripción servidor Base de Datos 

ITEM SERVIDOR VIRTUAL 

Server PISAMIB02 

Processor Reference 
Intel Xeon Gold 5215 CPUE@2,5 GHz 

2,49 GHz 

Number of physical processors installed DOS(2) 

Physical/Virtual Virtual 

Hypervisor Hyper-v 

Environment  Production 

Server Function Database 



 

 
Application Model  Client/Server 

Application Architecture Monolithic 

DB Engine  Oracle SE 

DB version  10G 

Web  Server(Weblogic, Apache, Tomcat, IIS) NO 

Development Techonology  (Java, PHP) N.A. 

High availability (HA) NO 

Integration (e.g. AD, SSO)  

Multi-Factor Authentication (MFA) SI 

Name of the Sever or Aplication PISAMIBD02 

Funcionallity of the Servidor or Aplication Servidor de Bases de Datos 

Operating System Windows 2008 R2 

Version SO Standard 

Cores 5 

Memory (GB) 32 Gb 

Storage (GB) 479 

Quantity of Users  191 

Concurrent Quantity of Users  256 

% CPU Saturation (Peak hours) 40% 

% Memory Saturation (Peak hours) 85% 

Recovery Point Objective - RPO (Minutes) 0 

Recovery Time Objective - RTO (Minutes) 60 

Criticity Extremely critical 

 
Descripción servidor de aplicativos 

ITEM SERVIDOR VIRTUAL  

Server web 05 

Processor Reference  AMD Opterum 2.1 Ghz 

Number of physical processors installed UNO (1)  

Physical/Virtual Virtual 

Hypervisor VMware 

Environment  Production 

 Server Function Front-end 

Application Model  Client/Server 

Application Architecture Monolithic 

DB Engine  N.A. 

DB version  N.A. 

Web  Server (Weblogic, Apache, Tomcat) SI 

Development Techonology  (Java, PHP) PHP 7.4 

High availability (HA) NO 

Integration (AD, SSO) N.A. 

Multi-Factor Authentication (MFA) NO 

Name of the Sever or Aplication PISAMIV2 

Funcionallity of the Servidor or Aplication Aplicativo 

Operating System Centos 

Version SO 7 

Cores 4 

Memory (GB) 12 GB 

Storage (GB) 100 

Quantity of Users  211 usuarios históricos. Activos 100. 

Concurrent Quantity of Users  60% 

% CPU Saturation (Peak hours) 40% 

% Memory Saturation (Peak hours) 35% 

Recovery Point Objective - RPO (Minutes) 0 

Recovery Time Objective - RTO (Minutes) 480 

Criticity Extremely critical 

 
Descripción de las regulaciones actuales con las que cumple el sistema actual. 

 



 

 
1. Encriptación de datos: Asegurar de que la base de datos se almacene en la nube 

utilizando encriptación tanto en tránsito como en reposo para proteger los datos de 

accesos no autorizados. 

  

2. Control de acceso: Implementar medidas de control de acceso sólidas para garantizar 

que solo las personas autorizadas puedan acceder a la base de datos. Esto incluye 

autenticación de usuarios, autorización basada en roles y monitoreo de actividad de 

usuarios. 

 
3. Firewalls y seguridad de red: Verificar que el proveedor de servicios en la nube tenga 

firewalls y otras medidas de seguridad de red para proteger la base de datos contra 

ataques cibernéticos. 

 

4. Respaldo y recuperación de datos: Asegurar de que el proveedor realice copias de 

seguridad de la base de datos de manera regular y tenga planes de recuperación ante 

desastres sólidos para garantizar la disponibilidad de la información en caso de fallos 

o incidentes. 

 

5. Cumplimiento normativo: Asegurar de que el proveedor cumpla con las regulaciones 

y normativas pertinentes en cuanto a la protección de datos, como la ley colombiana 

de protección de datos personales (Ley 1581 de 2012) y cualquier otra regulación local 

aplicable. 

 

6. Auditorías de seguridad: Solicitar al proveedor que permita realizar auditorías de 

seguridad periódicas para verificar el cumplimiento de las medidas de seguridad y 

detectar posibles vulnerabilidades o brechas de seguridad. 

 

7. Notificación de incidentes de seguridad: Establecer procedimientos claros para la 

notificación de incidentes de seguridad por parte del proveedor y asegúrate de que se 

cumplan los plazos de notificación establecidos en caso de cualquier incidente de 

seguridad. 

 

8. Soporte técnico y actualizaciones de seguridad: Asegurar de que el proveedor 

ofrezca soporte técnico adecuado y que se comprometa a aplicar parches de seguridad 

y actualizaciones de manera oportuna para proteger la base de datos contra nuevas 

amenazas. 

Descripción Aplicativo 

Nombre del aplicativo: PREDIAL PISAMI 

Base de datos 

 Motor de base de datos Versión: Oracle Database 10g Enterprise Edition Release 
10.2.0.5.0 – 64 bits. 

 Opciones adicionales de base de datos: No hay 

 Tipo de base de datos: Relacional 

 Tipo de alta disponibilidad para la base de datos: Instancia única (single instance).  

 Requiere réplica de base de datos: NO 

 Requiere respaldo de datos: SI 

 Sistema operativo / versión : WIN 2016 SERVER 

 Memoria RAM: 32 GB 

 Numero de cores requerido: 4 procesadores Dual Core 

 Virtualización y tipo(s) de virtualización: Hyper V 

 Tipo y capacidad de almacenamiento: Actual lleva ocupado 24 GB, de los cuales 
no se migran 108GB 

 Ambiente (producción / PyD / preproducción): Producción 

 Capacidad de computo actual 
o Procesador, tipo, velocidad y numero de núcleos:  Maquina Fisica Intel(R) 

Xeon® Gold 5215 CPU @ 2.50GHz 2.49 GHz ( 2 procesadores)/ Maquina 
Virtual Procesadores 8  



 

 

 
 

4. Criterios sugeridos para la definición del alcance y características técnicas de la 
Necesidad. 

 
4.1 Requisitos de negocio (Entidad). 

 

                                                      
1 BYOL (Bring Your Own License), la Entidad ya posee la titularidad de ciertas licencias de software y requiere utilizar 
esas licencias en la nube pública. 

o Memoria Ram: 32 GB 
o Capacidad almacenamiento:  1.39TB 

 Requiere cómputo mínimo igual al actual: SI 

 Porcentaje de utilización en horas pico: 60% 

 Frecuencia de horas pico: de lunes a viernes de 9:00 a 11:30 am 

 Porcentaje de utilización en horas valle: 50% 

 Descripción de la privacidad de la información: Por ser de procesos tributarios, la 
información no debe ser visualizada ni consultadas sin los permisos requeridos 

 Necesidad de DRP, RTO, RPO, y/o políticas de respaldo: todos los días se genera 
a las 12:00 m y a las 11 pm. 

 Tráfico de datos saliente de la nube pública que estimaría mensualmente: Número 
de usuarios en temporada máxima 50 usuarios con 2 enlaces simultáneos  

Servidor de aplicaciones / versión 

 Lenguaje de programación: LARAVEL – PHP 

 Sistema operativo y versión: Centos 7 

 Memoria RAM: 8 GB 

 Numero de cores requerido: 4 CPU 

 Virtualización y tipo(s) de virtualización: VMware 

 La aplicación está contenerizada [Si____] [No__X__] 

 Tipo y capacidad de almacenamiento: HDD 200 GB 

 Ambiente (producción / pruebas y desarrollo / preproducción): Producción 

 Alta disponibilidad / Clúster: NO 

 Requerimientos de integración: Con PHP, Laravel, Sistemas Operativos, 
compatibilidad de hardware y BD, configuración de red  

 Modalidad de licenciamiento requerido: (BYOL1) 

 Requerimientos de seguridad y despliegue: Encriptación de la credencial de la 
Base de Datos, control de robots, de ataques de operación externo 

 Herramientas de monitoreo: no se tiene 

 Otras herramientas requeridas de capa media: No hay 

 Necesidad de DRP, RTO, RPO, y/o políticas de respaldo: Plan de copias y Git. 

 Capacidad de computo actual:  
o Procesador, tipo, velocidad y numero de núcleos 
o Memoria Ram 
o Capacidad almacenamiento 
o Red: velocidad de conexión, 

 Porcentaje de utilización en horas pico: 60% 

 Frecuencia de horas pico: de lunes a viernes de 9:00 a 11:30 am 

 Porcentaje de utilización en horas valle: 50% 

 Tráfico de ancho de banda requerido 
Privado: tráfico de ancho de banda entre ambientes alojados en el mismo CSP 
contratado para lograr Alta Disponibilidad, por ejemplo. 
Público: tráfico de ancho de banda para dar servicio a usuarios finales o a otros 
sistemas. Debe ser 1 GB de la BD, Y del ISP a los usuarios indica el ancho de 
150 Mbps. 

 Niveles de privacidad de accesos a la aplicación: Por usuarios registrados para 
lo interno y público para los trámites. 

 Tráfico de datos saliente de la nube pública que estimaría mensualmente 

Otros:  



 

 
Alineación estratégica y descripción de la necesidad. 

 

La Alcaldía de Ibagué, entidad pública del orden territorial cuya misión es garantizar 
las condiciones, recursos económicos y humanos necesarios para la oportuna 
prestación de servicios que promuevan el desarrollo social, económico, cultural, 
ambiental y del territorio. Para la ejecución de los diferentes procesos de información 
se apoya en una plataforma tecnológica de desarrollo propio denominada ERP - 
PISAMI (Plataforma Integrada de Sistemas de la Alcaldía Municipal de Ibagué), la cual 
contiene veintinueve (29) módulos  en operación correspondientes a los subsistemas 
tributario, financiero, administrativo y otros sectores. 
 
Que los lenguajes de programación en los que se desarrolló la plataforma   ERP-
PISAMI, corresponden PHP y  LARABEL  en diferentes versiones todas compatibles 
con el manejador de base de datos estándar ORACLE estándar edition versión 
10G  de la cual la Alcaldía de Ibagué tiene una (1)  licencia de uso.    
 
De la escalabilidad y soporte de la licencia de base de datos ORACLE 10G, de 
propiedad de la Alcaldía de Ibagué, esta e dejo de tener soporte  desde el año 2010, 
razón por la cual por obsolescencia, se encuentra fuera del mercado y no es escalable 
al ambiente CLOUD, La versión mínima de ORACLE la cual tiene soporte   y es 
escalable al ambiente CLOUD es   la  versión 19C. 
 
Fuente de información: https://www.oracle.com/us/assets/lifetime-support-technology-069183.pdf 

 
Que para normalizar el derecho de uso del software Gestor de Base de Datos que en 
la actualidad tiene la Alcaldía de Ibagué,  se requiere realizar actualización del  motor 
BD ORACLE   versión 10g hacia  la última versión estable o su equivalente en la nube  
que permitan contar con una solución flexible, fiable, segura, con versiones de 
software actualizadas y  soporte especializado. 
 
Para realizar el proceso de normalización de software anteriormente descrito, se 
plantean dos escenarios 1) adquirir una licencia de uso con la posibilidad de 
actualización de versiones pagas   como son los procesos de actualización.   2) 
adquirir un servicio de uso de licencia en la última versión que ofrezca    soporte 
especializado y parches de seguridad, todo esto directamente del fabricante ORACLE.   

 
Que las secretarias de las TIC dentro del proceso de Infraestructura tecnológica 
realizan labores de Administración de la base de datos (DBA) de manera eficiente a 
través de la experiencia y conocimiento técnico de algunos funcionarios que por más 
de veinte (20) años consecutivos han desarrollado esta actividad. 

 
Que el gestor de base de datos ORACLE ha dado excelente rendimiento  
garantizando el cumplimiento de los  criterios disponiblidad, integridad, 
confidencialidad  de la información contenida en las bases de datos de la Alcaldía 
de Ibagué,  por  un periodo de tiempo de más de 20 años, tan así que los módulos de 
software que apoyan los subsistemas tributarios  y financieros (sistema TAO) 
nacieron y fueron  migrados a otra  plataforma tecnológica (PISAMI) con el mismo 
gestor de base de datos, sin ningún traumatismo de perdida de información o 
indisponibilidad por la incompatibilidad de lenguajes de programación.   

 
Que La Secretaría de las TIC de la Alcaldía de Ibagué, es la responsable de 
implementar y desarrollar los planes de continuidad de la plataforma tecnológica 
PISAMI, con el objetivo de reanudar de manera rápida y oportuna las operaciones de 
los procesos de información en caso que suceda una situación de riesgo. 

  
Que unas de los objetivo principales del plan de continuidad es empoderar a la 
secretaria de las TIC  de la responsabilidad de custodiar, administrar las bases de 



 

 

datos y todo el recurso tecnológico que apoya los procesos de información a través 
de la plataforma  tecnológica PISAMI, y de generar políticas para la salvaguarda de 
los datos que se procesan en otros sistemas de información que soportan los procesos 
de toda la Entidad.  

 
Que para  darle operatividad a los planes de continuidad y contingencia de los sistema 
de información, la Alcaldía de Ibagué, en particular la plataforma PISAMI  debe realizar 
una migración de la base de datos de ORACLE standar 10G a Oracle standar 
versión 19C eso en cuanto a base de datos, además de estandarizar el versiona 
miento de los aplicativos desarrollados en PHP y Labarel.     

 
Que dentro de la FASE DE PLANIFICACION, DEL PLAN DE CONTINUIDAD,  se 
identificó  la criticidad de  los  módulos que conforman los  subsistemas,   caso 
particular, el tributario,  clasificado como tipo A (Crítico para el Negocio, la función 
del negocio no puede realizarse).  Teniendo la magnitud del impacto operacional y 
financiero de la entidad, al momento de presentarse una interrupción.  

 
Que en la actualidad la Secretaria de Hacienda ejecuta el contrato 1645 del 7 de mayo 
de 2024, cuyo objeto es: “Modulo 333. Contratar los servicios de soporte y 
mantenimiento de la plataforma Realsit para el funcionamiento y gestión de la 
información tributaria “impuesto predial” para la Secretaria de Hacienda 
Municipal” que de la ejecución de este contrato depende la actualización, 
liquidación, pago e informes del impuesto predial unificado de la vigencia actual y las 
anteriores vigencias, este proceso ha sido dispendioso en la gobernanza de los datos 
en razón a que se depende de la estructura de entrega de los backups y copias 
requeridas y por tal razón es prioritario consolidar y distribuir la información de tal 
forma que permita aplicar la contingencia de la operatividad y mantenga la 
gobernabilidad de la información. 

 
Que como se denota  anteriormente el modulo de Impuesto Predial,  tiene un alto 
grado de transacionalidad  de cara al ciudadano y su operación depende de  un 
contrato con un TERCERO,  teniendo en cuenta que la Alcaldía de Ibagué, adquirió  
una licencia de uso sin fuentes y sin soporte lo que hace la actualización o soporte 
este a cargo de un empresa externa y sujeta a un contrato permanente de servicios 
de soporte para que el software opere.  

 
Que una de las funciones principales de la Secretaria de las TIC es tener la 
gobernanza de los sistemas de información, razón por la cual se hace necesario darle 
dinámica al plan de contingencia y continuidad de la Administración Municipal, con el 
objetivo de fortalecer el dominio de la DATA correspondiente a la contribuyente del 
impuesto predial. 
 
Que para la FASE EJECUCIÓN DEL PLAN DE CONTINUIDAD la secretaria de las 
TIC, plantea como solución definitiva llevar el módulo de Impuesto Predial a la   nube 
pública,  incluida la infraestructura de procesamiento, gestor base de datos, 
almacenamiento, seguridad  y demás servicios complementarios que se requieran 
para el proceso de migración, en conclusión se requiere la operación del módulo con 
todas las funcionabilidades, garantizando el afinamiento de la Base de Datos, el 
almacenamiento como el procesamiento de la información, control de transacciones 
y el almacenamiento de códigos fuentes. 

 
Que en cumplimiento de las funciones asignadas según Decreto 1000-0425 del 21 
de agosto de 2020,  la gobernanza sobre los sistema de información la debe ejecutar 
la Secretaria de las TIC,  frente a la ejecutoria del contrato 1645 del 7 de mayo de 
2024 y  en cumplimiento a las obligaciones del contratista, este entregara a la  
secretaria de las TIC la información correspondiente a la DATA  de los 
contribuyentes del impuesto predial, esta información debe ser migrada al 



 

 

subsistema  Tributario, módulo PISAMI   PREDIAL de la secretaria de Hacienda, 
procedimientos que debe realizar la secretaria de las TIC. 
 
Que de acuerdo a lo anterior y teniendo en cuenta la política de seguridad digital, se 
elaboró y definió el  plan de continuidad  para la Alcaldía de Ibagué,  contenida en la 
declaración de Política de seguridad  “Cuando ocurriere un evento ya sea natural o 
provocado, se activará el PLAN DE CONTINUIDAD DEL NEGOCIO, el cual estará 
bajo la dirección y coordinación de la Secretaría de las TIC, quien contará con el 
apoyo logístico y estratégico de la dirección de Recursos Físicos junto con el Comité 
de atención a desastres e incidentes informáticos y demás grupos de atención 
conformados.”  Esta declaratoria tiene varias fases, que incluyen un sistema de 
almacenamiento externo, como acción correctiva.  
 
Formulación del Plan de Acción 
 

ACTIVIDAD ALMACENAMIENTO RESPONSABLE PERIODICIDAD 

Realizar Copias de Seguridad de 

acuerdo al plan de Backup 

establecido por la Entidad, de: 

Sistemas Operativos, Software 

aplicativo, programas fuentes, 

programas ejecutables, bases de 

datos, reglas del firewall, 

Software licenciado. 

En la nube 

Profesional Universitario 
del Grupo de Gestión de 

Infraestructura 
tecnológica 

Segun plan de 
Backups. 

 
Que el mapa de riesgos de la Alcaldía de Ibagué, para el proceso de infraestructura 
tecnológica está identificado el riesgo (Pérdida o daño de recurso tecnológico), 
evento que, al materializarse sobre algunos o varios equipos servidores, puede 
generar la indisponibilidad del servicio y hasta la pérdida de información de vital 
importancia para la administración municipal de Ibagué. 
 
Que el Sistema de privacidad y seguridad de la información, tiene por objetivo 
fortalecer la capacidad de respuesta de la Alcaldía de Ibagué, ante eventos  
catastróficos, mediante la creación y mejora continua del plan de continuidad de  
negocio, que garantice el restablecimiento de la operación y de los servicios 
críticos  de la la Alcaldía de Ibagué  en este sentido se requiere garantizar el 
cumplimiento de los siguientes objetivos específicos: 
 

1. Establecer procedimientos específicos que respondan a interrupciones del 
servicio, con el fin de proteger y recuperar las funciones criticas del 
negocio que se puedan ver comprometidas por eventos naturales, o sean 
ocasionados por el hombre.  

2. Identificar las aplicaciones y las plataformas consideradas críticas para la 
operación del negocio.  

3. Identificar al personal clave interno y externo requerido para la operación 
de las actividades críticas del negocio.  

4. Establecer los tiempos mínimos de recuperación requeridos en los que no 
se vea afectado el negocio.  

5. Definir la funcionalidad mínima que requiere el negocio en caso de 
contingencia.  

6. Identificar los riesgos presentes para la continuidad.  
7. Establecer los elementos esenciales requeridos en el plan de 

recuperación de desastres.   
8. Desarrollar procedimientos específicos y guías de operación en caso de 

desastre para cada uno de los servicios críticos vitales especificados en el 
alcance del plan.  



 

 

9. Desarrollar e impartir la capacitación inicial para el correcto 
funcionamiento del plan.  

10. Establecer un plan de prueba, gestión y mantenimiento necesarias para 
garantizar los objetivos del Plan. 

 
Que teniendo en cuenta  que para cumplir los objetivos específicos, es necesario 
darle dinámica a un plan de acción operativo el cual contiene  unas actividades 
precisas que nos permiten darle operatividad al PLAN DE CONTINUIDAD y está 
compuesta por las siguientes fases:  

 
Fase 1: Proceso contractual 

 programadores a través de prestación de servicio, responsable (sria de las TIC – 
Ordenación del gasto  y oficina contratación)  

 Contratación servicios tecnológicos a través del acuerdo marco de precios de 
Servicios Nube Pública: CCE-241-AMP-2021, responsable (sria de las TIC – 
Ordenación del gasto  y oficina contratación))  

Fase 2: Alistamiento Infraestructura esquema de pruebas, responsable (sria de las 
TIC) 
Fase 3: Definición de Condiciones, responsable (sria de las TIC y Hacienda) 
Fase 4: Migración de datos a Pruebas,  responsable (sria de las TIC y Hacienda) 
Fase 5 : Desarrollo,  (sria de las TIC) 

 Seguridad y control de ingreso 

 Actualización código Fuente PISAMI Predial CLOUD 

 Actualización código Fuente Acuerdos de Pago TAO 

 Construcción  pago servicio electrónico (PSE) 

 Actualización código Fuente PISAMI Recaudo WS CLOUD 
Fase 6: Pruebas Responsables (Secretaria de las TIC y Hacienda) 
Fase 7: Capacitación, Responsable  (Secretaria de las TIC) 
Fase 8: Alistamiento a Producción en CLOUD, Responsable (Secretaria de las TIC) 

 Alistamiento Bases de Datos 

 Alistamiento Códigos Fuentes 
Fase 9: Despliegue a Producción, Responsable (Secretaria de las TIC ) 
Fase10 : Estabilización y Mantenimiento Responsable (Secretaria de las TIC) 
Que de conformidad con lo anterior, es necesario garantizar la contratación para el 
servicios tecnológicos a través del acuerdo marco de precios de Servicios Nube 
Pública: CCE-241-AMP-2021, más aún cuando se tiene identificado que dicho servicio 
es un componente principal del plan de continuidad y del plan de contingencias de la 
política de seguridad informática, cuyo cumplimiento debe ser permanente 

 
 

Funcionalidad requerida de la necesidad. 
 
Para mantener la disponibilidad del servicio de Impuesto Predial Unificado se requiere una 
plataforma de servicios de Oracle en una infraestructura escalable, segura y de proceso 7-
24, para ello se realizará la migración de los contenidos del sistema actual OnPremise a 
infraestructura en la nube. 
 
Los servicios PaaS e IaaS considerados dentro de las propuestas deben permitir la 
implementación de una arquitectura lógica como la que se muestra en la siguiente figura: 



 

 

 
 

Ahora bien, la solución requiere comunicación con otras aplicaciones internas y externas.  
 
Las internas son dos desarrollos propios, El de Acuerdos de Pago Predial realizado en 
Forms 4.6 de Oracle 10G y Tesorería realizado en PHP 5.4 con Base de datos Oracle 10G. 
 
Las externas son dos desarrollos para los bancos: proceso de pagos en línea (PSE) y de 
actualización en línea de pagos (Web Service) construidos en PHP 7.4 con Base de datos 
Oracle 10G. 
 
Infraestructura y tipo de infraestructura, plataformas y software requeridos para la 
necesidad. 

 
Se requiere la Base de Datos Oracle como servicio (no se requiere comprar la licencia a 
perpetuidad o en arrendamiento), que contenga el almacenamiento,  procesamiento, copias 
y seguridad de los esquemas de operatividad del aplicativo PISAMI Predial, en la versión 
estándar más cercana a Oracle 10G que tenga soporte, en lo investigado sería Oracle 19C. 

 

Máquina Virtual – Aplicaciones 

Computo Intel o AMD 4 VCPUs 

Memoria  16 GB 

Block storage 
Max IOPS: 25000 
Max Throughput (MBps): 480 

200 GB 

 Sistema Operativo Centos 7 

Almacenamiento para backups 

Object Storage 

Debe  incluir copias de seguridad incrementales 
diarias, semanales, mensuales y anuales. Es 
necesario poder obtener estas copias y de ser 
necesario descargarlas. El tiempo mínimo de 
almacenamiento a la copia anual es de 5 años. 

3648 GB 

Redes 

WAF Instancia 1 

Balanceador  Instancia 1 de 100 MB 

Salida de internet  10 TB mensuales 

VPN site-to-site  

Base de Datos – Plataforma como servicio 

Oracle Database 
Cloud Service – 
Standard Edition 

Instancia 10 VCpu 

Memoria  80 GB 

Block storage 
Max IOPS: 25000 
Max Throughput (MBps): 480 

712 GB 



 

 
Requisitos de seguridad para la necesidad. 
 
Es fundamental este aspecto, por ello el servicio en la nube de Oracle y los aplicativos, 
debe permitir que exista seguridad en la red, en el sistema operativo, en la plataforma, en 
las bases de datos, permitiendo supervisión, activación de parches, actualización de los 
servicios o bases de datos, tener cifrados de datos y la administración de funciones. 
 
Estos aspectos deben ser complementados con acciones específicas de la Alcaldía y del 
servicio en la nube, por ello se requiere que estos servicios permitan almacenar las acciones 
de auditoría a los usuarios y datos, permitir controles de seguridad adicionales como el 
manejo de creación, actualización, autenticaciones, permisos, restricciones y roles a las 
bases de datos desde los programas y bases de datos.  
 
Requisitos de privacidad para la necesidad. 
 
Es importante que se establezca que aunque se encuentre en una nube pública, los datos 
son privados y deben ser resguardados y asegurados para evitar su exposición no permitida 
o la operación de los mismos sin los permisos correspondientes. 
 
Es por ello que es necesario tener un sistema que permita administrar la categorización de 
los datos confidenciales teniendo en cuenta que toda la información corresponde a un 
ambiente de producción, este nivel de privacidad al igual que el de seguridad debe ser 
compartido entre la Alcaldía y el proveedor. 
 
Requisitos de interoperabilidad e integración para la necesidad: 
 
Como el módulo de Predial PISAMI hace parte de un sistema integrado de información, 
posee interoperatividad con el sistema de Acuerdos de Pago, Tesorería y con las opciones 
bancarias de pago como son PSE y Web Service. 
 
Adicionalmente se tienen unas tareas programadas para realizar procesos específicos de 
control y estadísticas que deben ser igualmente ejecutadas con el servicio de Oracle. 
 
La información de interoperatividad se visualiza en la siguiente aimagen y en ella 
igualmente se observa la forma de comunicación, que debe ser permitidas o mejoradas por 
el proveedor. 
 

 
 
 
 

Nombre del sistema. PREDIAL PISAMI 

Descripción general de la funcionalidad: Módulo que permite la actualización, liquidación, 
facturación, pago, novedades e informes del proceso tributario del Impuesto Predial. 



 

 

El sistema es administrado por la misma Entidad [SI X] [NO____] 

Requisitos previos conocidos para la integración con el sistema, como:  
   i.   Protocolos. 
   ii.  Seguridad. En la base de datos, usuarios, encriptación 
   iii. Privacidad de la información. Por ser información tributaria, la restricción de 
visualización se realiza por usuario y contraseña 
   vi. Regulaciones que apliquen. Las determinadas por el estatuto tributario nacional y local 
   v.  Otros. 

Frecuencia necesaria de actualización de datos. Diario 

 
Ambientes requeridos (desarrollo, pruebas y producción) para la necesidad: Producción 
 
Servicios complementarios requeridos. Expertos en migración, base de datos y seguridad 
 
Requisitos de administración de múltiples sistemas: El ambiente es público, se requiere que 
la administración de los servicios sea dada por el proveedor, con el fin de realizar la curva de 
aprendizaje y experiencia acompañados por el proveedor y con ello garantizar que las 
opciones, o servicios sean los adecuados, y estén detallados o medidos a las necesidades 
de la Alcaldía. 
 
Estimación de cantidad de usuarios finales del sistema para el periodo contratado: Usuarios 
Predial: 211 creados históricamente. 100 usuarios máximo en el periodo. 40% de 
concurrencia durante 3 horas diarias. El pico de trabajo pesado son los 5 últimos días de los 
meses de marzo, abril y junio, así como los 15 primeros días después de actualizar avalúos 
es decir entre el 5 y el 15 de enero de cada año. 
 
Es fundamental que los recursos de cómputo sean flexibles según demanda, debido a las 
fechas de vencimiento y de procesamiento. 

 
 

 
 






















































