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ACUERDO MARCO NUBE I”UBLICA \'
FORMATO RFI PARA OPERACION SECUNDARIA
ALCALDIA MUNICIPAL DE IBAGUE

1. Contexto.

La Alcaldia de Ibagué, entidad publica del orden territorial cuya mision es garantizar las
condiciones, recursos econdmicos y humanos necesarios para la oportuna prestacion de
servicios que promuevan el desarrollo social, econémico, cultural, ambiental y del territorio.
Para la ejecuciéon de los diferentes procesos de informacién se apoya en una plataforma
tecnoldgica de desarrollo propio denominada PISAMI (Plataforma Integrada de Sistemas de la
Alcaldia Municipal de Ibagué), la cual contiene veintinueve (29) modulos correspondientes a
los subsistemas tributario, financiero, administrativo y otros sectores.

2. Objetivos principales (Entidad).

e Propender por el fortalecimiento institucional y la mejora continua de los procesos
administrativos.

o Generar estrategias que propendan por el adecuado ejercicio de los derechos humanos.

o Fortalecer la equidad y la justicia en ambitos social, econdmica y cultural.

o Atender de manera oportuna y eficaz las solicitudes de la ciudadania.

3. Tipificacién de la necesidad.
3.1 Nueva solucién Cloud.

La Alcaldia de Ibagué, requiere llevar a la nube publica, el médulo de Impuesto Predial
Unificado. Se requiere contratar la infraestructura de procesamiento, gestor base de datos,
almacenamiento, seguridad y apoyo para el proceso de migracién, en conclusion se
requiere la operacion del médulo con todas las funcionabilidades, garantizando el
afinamiento de la Base de Datos, el almacenamiento como el procesamiento de la
informacion, control de transacciones y el almacenamiento de codigos fuentes.

3.2 Migracién sistema actual OnPremise a Cloud.

Diagrama y descripcion de la arquitectura actual.
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Servidor base de datos

Red Local Servidor aplicaciones

Usuarios Internos

Descripcion servidor Base de Datos

ITEM SERVIDOR VIRTUAL

Server PISAMIB02

Processor Reference Intel Xeon Gold 5215 CPUE@2,5 GHz
2,49 GHz

Number of physical processors installed DOS(2)

Physical/Virtual Virtual

Hypervisor Hyper-v

Environment Production

Server Function Database
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Application Model

Client/Server

Application Architecture Monolithic
DB Engine Oracle SE
DB version 10G
Web Server(Weblogic, Apache, Tomcat, IIS) NO
Development Techonology (Java, PHP) N.A.
High availability (HA) NO
Integration (e.g. AD, SSO)

Multi-Factor Authentication (MFA) S
Name of the Sever or Aplication PISAMIBD02

Funcionallity of the Servidor or Aplication

Servidor de Bases de Datos

Operating System

Windows 2008 R2

Version SO Standard
Cores 5
Memory (GB) 32 Gb
Storage (GB) 479
Quantity of Users 191
Concurrent Quantity of Users 256

% CPU Saturation (Peak hours) 40%
% Memory Saturation (Peak hours) 85%
Recovery Point Objective - RPO (Minutes) 0
Recovery Time Objective - RTO (Minutes) 60

Criticity

Extremely critical

Descripcion servidor de aplicativos

ITEM SERVIDOR VIRTUAL
Server web 05
Processor Reference AMD Opterum 2.1 Ghz
Number of physical processors installed UNO (1)
Physical/Virtual Virtual
Hypervisor VMware
Environment Production
Server Function Front-end
Application Model Client/Server
Application Architecture Monolithic
DB Engine N.A.
DB version N.A.
Web Server (Weblogic, Apache, Tomcat) Sl
Development Techonology (Java, PHP) PHP 7.4
High availability (HA) NO
Integration (AD, SSO) N.A.
Multi-Factor Authentication (MFA) NO
Name of the Sever or Aplication PISAMIV2
Funcionallity of the Servidor or Aplication Aplicativo
Operating System Centos
Version SO 7
Cores 4
Memory (GB) 12 GB
Storage (GB) 100

Quantity of Users

211 usuarios historicos. Activos 100.

Concurrent Quantity of Users 60%

% CPU Saturation (Peak hours) 40%

% Memory Saturation (Peak hours) 35%
Recovery Point Objective - RPO (Minutes) 0

Recovery Time Objective - RTO (Minutes) 480

Criticity

Extremely critical

Descripcion de las regulaciones actuales con las que cumple el sistema actual.
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Encriptaciéon de datos: Asegurar de que la base de datos se almacene en la nube
utilizando encriptacion tanto en transito como en reposo para proteger los datos de
accesos no autorizados.

Control de acceso: Implementar medidas de control de acceso solidas para garantizar
que solo las personas autorizadas puedan acceder a la base de datos. Esto incluye
autenticacion de usuarios, autorizacién basada en roles y monitoreo de actividad de
usuarios.

Firewalls y seguridad de red: Verificar que el proveedor de servicios en la nube tenga
firewalls y otras medidas de seguridad de red para proteger la base de datos contra
ataques cibernéticos.

Respaldo y recuperacion de datos: Asegurar de que el proveedor realice copias de
seguridad de la base de datos de manera regular y tenga planes de recuperacién ante
desastres solidos para garantizar la disponibilidad de la informacion en caso de fallos
o incidentes.

Cumplimiento normativo: Asegurar de que el proveedor cumpla con las regulaciones
y normativas pertinentes en cuanto a la proteccion de datos, como la ley colombiana
de proteccion de datos personales (Ley 1581 de 2012) y cualquier otra regulacion local
aplicable.

. Auditorias de seguridad: Solicitar al proveedor que permita realizar auditorias de
seguridad periédicas para verificar el cumplimiento de las medidas de seguridad y
detectar posibles vulnerabilidades o brechas de seguridad.

Notificacion de incidentes de seguridad: Establecer procedimientos claros para la
notificacion de incidentes de seguridad por parte del proveedor y asegurate de que se
cumplan los plazos de notificacion establecidos en caso de cualquier incidente de
seguridad.

Soporte técnico y actualizaciones de seguridad: Asegurar de que el proveedor
ofrezca soporte técnico adecuado y que se comprometa a aplicar parches de seguridad
y actualizaciones de manera oportuna para proteger la base de datos contra nuevas
amenazas.

Descripcion Aplicativo

Nombre del aplicativo: PREDIAL PISAMI

Base de datos

e Motor de base de datos Version: Oracle Database 10g Enterprise Edition Release
10.2.0.5.0 — 64 bits.

e Opciones adicionales de base de datos: No hay

o Tipo de base de datos: Relacional

e Tipo de alta disponibilidad para la base de datos: Instancia uUnica (single instance).

e Requiere réplica de base de datos: NO

e Requiere respaldo de datos: SI

o Sistema operativo / version : WIN 2016 SERVER

¢ Memoria RAM: 32 GB

o Numero de cores requerido: 4 procesadores Dual Core

e Virtualizacion y tipo(s) de virtualizacion: Hyper V

¢ Tipo y capacidad de almacenamiento: Actual lleva ocupado 24 GB, de los cuales
no se migran 108GB

e Ambiente (produccién / PyD / preproduccion): Produccion

e Capacidad de computo actual
o Procesador, tipo, velocidad y numero de nucleos: Magquina Fisica Intel(R)
Xeon® Gold 5215 CPU @ 2.50GHz 2.49 GHz ( 2 procesadores)/ Maquina

Virtual Procesadores 8
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o Memoria Ram: 32 GB
o Capacidad almacenamiento: 1.39TB
o Requiere computo minimo igual al actual: Sl
o Porcentaje de utilizacién en horas pico: 60%
e Frecuencia de horas pico: de lunes a viernes de 9:00 a 11:30 am
o Porcentaje de utilizacién en horas valle: 50%
o Descripcion de la privacidad de la informacion: Por ser de procesos tributarios, la
informacion no debe ser visualizada ni consultadas sin los permisos requeridos

¢ Necesidad de DRP, RTO, RPO, y/o politicas de respaldo: todos los dias se genera
alas 12:.00myalas 11 pm.

e Trafico de datos saliente de la nube publica que estimaria mensualmente: Numero
de usuarios en temporada maxima 50 usuarios con 2 enlaces simultaneos

Servidor de aplicaciones / versién
e Lenguaje de programacion: LARAVEL — PHP
e Sistema operativo y version: Centos 7
o Memoria RAM: 8 GB
o Numero de cores requerido: 4 CPU
e Virtualizacion y tipo(s) de virtualizacién: VMware
e La aplicacion esta contenerizada [Si J[No_ X ]
e Tipo y capacidad de almacenamiento: HDD 200 GB
o Ambiente (produccién / pruebas y desarrollo / preproduccién): Producciéon
e Alta disponibilidad / Claster: NO
¢ Requerimientos de integracion: Con PHP, Laravel, Sistemas Operativos,
compatibilidad de hardware y BD, configuracién de red
e Modalidad de licenciamiento requerido: (BYOL')

e Requerimientos de seguridad y despliegue: Encriptacion de la credencial de la
Base de Datos, control de robots, de ataques de operacion externo

o Herramientas de monitoreo: no se tiene

e Ofras herramientas requeridas de capa media: No hay

o Necesidad de DRP, RTO, RPO, y/o politicas de respaldo: Plan de copias y Git.

e Capacidad de computo actual:
o Procesador, tipo, velocidad y numero de nucleos
o Memoria Ram
o Capacidad almacenamiento
o Red: velocidad de conexion,

e Porcentaje de utilizacién en horas pico: 60%

e Frecuencia de horas pico: de lunes a viernes de 9:00 a 11:30 am

e Porcentaje de utilizacién en horas valle: 50%

e Trafico de ancho de banda requerido
Privado: trafico de ancho de banda entre ambientes alojados en el mismo CSP
contratado para lograr Alta Disponibilidad, por ejemplo.
Publico: trafico de ancho de banda para dar servicio a usuarios finales o a otros
sistemas. Debe ser 1 GB de la BD, Y del ISP a los usuarios indica el ancho de
150 Mbps.

¢ Niveles de privacidad de accesos a la aplicacion: Por usuarios registrados para
lo interno y publico para los tramites.

e Trafico de datos saliente de la nube publica que estimaria mensualmente
Otros:

4. Criterios sugeridos para la definicion del alcance y caracteristicas técnicas de la
Necesidad.

4.1 Requisitos de negocio (Entidad).

1 BYOL (Bring Your Own License), la Entidad ya posee la titularidad de ciertas licencias de software y requiere utilizar
esas licencias en la nube publica.
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Alineacioén estratégica y descripcion de la necesidad.

La Alcaldia de Ibagué, entidad publica del orden territorial cuya mision es garantizar
las condiciones, recursos economicos y humanos necesarios para la oportuna
prestacion de servicios que promuevan el desarrollo social, econémico, cultural,
ambiental y del territorio. Para la ejecucion de los diferentes procesos de informacion
se apoya en una plataforma tecnolégica de desarrollo propio denominada ERP -
PISAMI (Plataforma Integrada de Sistemas de la Alcaldia Municipal de Ibagué), la cual
contiene veintinueve (29) médulos en operacion correspondientes a los subsistemas
tributario, financiero, administrativo y otros sectores.

Que los lenguajes de programacion en los que se desarrollé la plataforma ERP-
PISAMI, corresponden PHP y LARABEL en diferentes versiones todas compatibles
con el manejador de base de datos estandar ORACLE estandar edition version
10G de la cual la Alcaldia de Ibagué tiene una (1) licencia de uso.

De la escalabilidad y soporte de la licencia de base de datos ORACLE 10G, de
propiedad de la Alcaldia de Ibagué, esta e dejo de tener soporte desde el afio 2010,
razon por la cual por obsolescencia, se encuentra fuera del mercado y no es escalable
al ambiente CLOUD, La version minima de ORACLE la cual tiene soporte vy es
escalable al ambiente CLOUD es Ila versién 19C.

Fuente de informacion: https://www.oracle.com/us/assets/lifetime-support-technology-069183.pdf

Que para normalizar el derecho de uso del software Gestor de Base de Datos que en
la actualidad tiene la Alcaldia de Ibagué, se requiere realizar actualizacion del motor
BD ORACLE versién 10g hacia la ultima version estable o su equivalente en la nube
que permitan contar con una solucién flexible, fiable, segura, con versiones de
software actualizadas y soporte especializado.

Para realizar el proceso de normalizacion de software anteriormente descrito, se
plantean dos escenarios 1) adquirir una licencia de uso con la posibilidad de
actualizacion de versiones pagas como son los procesos de actualizacion. 2)
adquirir un servicio de uso de licencia en la ultima version que ofrezca  soporte
especializado y parches de seguridad, todo esto directamente del fabricante ORACLE.

Que las secretarias de las TIC dentro del proceso de Infraestructura tecnoldgica
realizan labores de Administracion de la base de datos (DBA) de manera eficiente a
través de la experiencia y conocimiento técnico de algunos funcionarios que por mas
de veinte (20) afios consecutivos han desarrollado esta actividad.

Que el gestor de base de datos ORACLE ha dado excelente rendimiento
garantizando el cumplimiento de los criterios disponiblidad, integridad,
confidencialidad de la informacion contenida en las bases de datos de la Alcaldia
de Ibagué, por un periodo de tiempo de mas de 20 afios, tan asi que los médulos de
software que apoyan los subsistemas tributarios y financieros (sistema TAO)
nacieron y fueron migrados a otra plataforma tecnoldgica (PISAMI) con el mismo
gestor de base de datos, sin ningun traumatismo de perdida de informacién o
indisponibilidad por la incompatibilidad de lenguajes de programacion.

Que La Secretaria de las TIC de la Alcaldia de Ibagué, es la responsable de
implementar y desarrollar los planes de continuidad de la plataforma tecnoldgica
PISAMI, con el objetivo de reanudar de manera rapida y oportuna las operaciones de
los procesos de informacidén en caso que suceda una situacion de riesgo.

Que unas de los objetivo principales del plan de continuidad es empoderar a la
secretaria de las TIC de la responsabilidad de custodiar, administrar las bases de
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datos y todo el recurso tecnoldgico que apoya los procesos de informacion a través
de la plataforma tecnoldgica PISAMI, y de generar politicas para la salvaguarda de
los datos que se procesan en otros sistemas de informacién que soportan los procesos
de toda la Entidad.

Que para darle operatividad a los planes de continuidad y contingencia de los sistema
de informacion, la Alcaldia de Ibagué, en particular la plataforma PISAMI debe realizar
una migracion de la base de datos de ORACLE standar 10G a Oracle standar
version 19C eso en cuanto a base de datos, ademas de estandarizar el versiona
miento de los aplicativos desarrollados en PHP y Labarel.

Que dentro de la FASE DE PLANIFICACION, DEL PLAN DE CONTINUIDAD, se
identifico la criticidad de los maddulos que conforman los subsistemas, caso
particular, el tributario, clasificado como tipo A (Critico para el Negocio, la funcion
del negocio no puede realizarse). Teniendo la magnitud del impacto operacional y
financiero de la entidad, al momento de presentarse una interrupcion.

Que en la actualidad la Secretaria de Hacienda ejecuta el contrato 1645 del 7 de mayo
de 2024, cuyo objeto es: “Modulo 333. Contratar los servicios de soporte y
mantenimiento de la plataforma Realsit para el funcionamiento y gestion de la
informacion_tributaria “impuesto predial” para la Secretaria_de Hacienda
Municipal” que de la ejecucion de este contrato depende la actualizacién,
liquidacion, pago e informes del impuesto predial unificado de la vigencia actual y las
anteriores vigencias, este proceso ha sido dispendioso en la gobernanza de los datos
en razén a que se depende de la estructura de entrega de los backups y copias
requeridas y por tal razén es prioritario consolidar y distribuir la informacion de tal
forma que permita aplicar la contingencia de la operatividad y mantenga la
gobernabilidad de la informacién.

Que como se denota anteriormente el modulo de Impuesto Predial, tiene un alto
grado de transacionalidad de cara al ciudadano y su operacion depende de un
contrato con un TERCERO, teniendo en cuenta que la Alcaldia de Ibagué, adquirid
una licencia de uso sin fuentes y sin soporte lo que hace la actualizacion o soporte
este a cargo de un empresa externa y sujeta a un contrato permanente de servicios
de soporte para que el software opere.

Que una de las funciones principales de la Secretaria de las TIC es tener la
gobernanza de los sistemas de informacion, razén por la cual se hace necesario darle
dinamica al plan de contingencia y continuidad de la Administracién Municipal, con el
objetivo de fortalecer el dominio de la DATA correspondiente a la contribuyente del
impuesto predial.

Que para la FASE EJECUCION DEL PLAN DE CONTINUIDAD la secretaria de las
TIC, plantea como solucion definitiva llevar el médulo de Impuesto Predial ala nube
publica, incluida la infraestructura de procesamiento, gestor base de datos,
almacenamiento, seguridad y demas servicios complementarios que se requieran
para el proceso de migracion, en conclusion se requiere la operacion del modulo con
todas las funcionabilidades, garantizando el afinamiento de la Base de Datos, el
almacenamiento como el procesamiento de la informacion, control de transacciones
y el almacenamiento de cédigos fuentes.

Que en cumplimiento de las funciones asignadas segun Decreto 1000-0425 del 21
de agosto de 2020, la gobernanza sobre los sistema de informacién la debe ejecutar
la Secretaria de las TIC, frente a la ejecutoria del contrato 1645 del 7 de mayo de
2024 y en cumplimiento a las obligaciones del contratista, este entregara a la
secretaria de las TIC la informacién correspondiente a la DATA de los
contribuyentes del impuesto predial, esta informacion debe ser migrada al
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procedimientos que debe realizar la secretaria de las TIC.

I

Colombia Compra Eficiente

PREDIAL de la secretaria de Hacienda,

Que de acuerdo a lo anterior y teniendo en cuenta la politica de seguridad digital, se
elaboré y definié el plan de continuidad para la Alcaldia de Ibagué, contenida en la
declaracion de Politica de seguridad “Cuando ocurriere un evento ya sea natural o
provocado, se activara el PLAN DE CONTINUIDAD DEL NEGOCIO, el cual estara
bajo la direccidén y coordinacién de la Secretaria de las TIC, quien contara con el
apoyo logistico y estratégico de la direccion de Recursos Fisicos junto con el Comité
de atencion a desastres e incidentes informaticos y demas grupos de atencion
conformados.” Esta declaratoria tiene varias fases, que incluyen un sistema de
almacenamiento externo, como accion correctiva.

Formulacion del Plan de Accién

ACTIVIDAD

ALMACENAMIENTO

RESPONSABLE

PERIODICIDAD

Realizar Copias deSeguridad de
acuerdo al plan de Backup
establecido por la Entidad, de:
Sistemas Operativos, Software
aplicativo, programas fuentes,
programas ejecutables, bases de
datos, reglas del firewall,
Software licenciado.

En la nube

Profesional Universitario
del Grupo de Gestion de
Infraestructura
tecnoldgica

Segun plan de
Backups.

Que el mapa de riesgos de la Alcaldia de Ibagué, para el proceso de infraestructura
tecnoldgica esta identificado el riesgo (Pérdida o dano de recurso tecnoldgico),
evento que, al materializarse sobre algunos o varios equipos servidores, puede
generar la indisponibilidad del servicio y hasta la pérdida de informacion de vital
importancia para la administracion municipal de Ibagué.

Que el Sistema de privacidad y sequridad de la informacidn, tiene por objetivo

fortalecer la capacidad de respuesta de la Alcaldia de Ibagué, ante eventos
catastroficos, mediante la creacion y mejora continua del plan de continuidad de
negocio, que garantice el restablecimiento de la operacién y de los servicios
criticos de la la Alcaldia de Ibagué en este sentido se requiere garantizar el
cumplimiento de los siguientes objetivos especificos:

1. Establecer procedimientos especificos que respondan a interrupciones del
servicio, con el fin de proteger y recuperar las funciones criticas del
negocio que se puedan ver comprometidas por eventos naturales, o sean
ocasionados por el hombre.

2. ldentificar las aplicaciones y las plataformas consideradas criticas para la
operacion del negocio.

3. ldentificar al personal clave interno y externo requerido para la operacion
de las actividades criticas del negocio.

4. Establecer los tiempos minimos de recuperacion requeridos en los que no
se vea afectado el negocio.

5. Definir la funcionalidad minima que requiere el negocio en caso de

contingencia.

6. ldentificar los riesgos presentes para la continuidad.

7. Establecer los elementos esenciales requeridos en el plan de
recuperacion de desastres.

8. Desarrollar procedimientos especificos y guias de operacién en caso de
desastre para cada uno de los servicios criticos vitales especificados en el

alcance del plan.
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9. Desarrollar e impartir la capacitacion inicial para el correcto
funcionamiento del plan.

10. Establecer un plan de prueba, gestién y mantenimiento necesarias para
garantizar los objetivos del Plan.

Que teniendo en cuenta que para cumplir los objetivos especificos, es necesario
darle dinamica a un plan de accién operativo el cual contiene unas actividades
precisas que nos permiten darle operatividad al PLAN DE CONTINUIDAD y esta
compuesta por las siguientes fases:

Fase 1: Proceso contractual

e programadores a través de prestacion de servicio, responsable (sria de las TIC —
Ordenacion del gasto y oficina contratacion)

e Contratacion servicios tecnoldgicos a través del acuerdo marco de precios de
Servicios Nube Publica: CCE-241-AMP-2021, responsable (sria de las TIC —
Ordenacion del gasto y oficina contratacion))

Fase 2: Alistamiento Infraestructura esquema de pruebas, responsable (sria de las

TIC)

Fase 3: Definicion de Condiciones, responsable (sria de las TIC y Hacienda)

Fase 4: Migracion de datos a Pruebas, responsable (sria de las TIC y Hacienda)

Fase 5 : Desarrollo, (sria de las TIC)

Seguridad y control de ingreso

Actualizaciéon codigo Fuente PISAMI Predial CLOUD

Actualizacién codigo Fuente Acuerdos de Pago TAO

Construccién pago servicio electronico (PSE)

Actualizacién codigo Fuente PISAMI Recaudo WS CLOUD

Fase 6: Pruebas Responsables (Secretaria de las TIC y Hacienda)

Fase 7: Capacitacion, Responsable (Secretaria de las TIC)

Fase 8: Alistamiento a Produccion en CLOUD, Responsable (Secretaria de las TIC)

e Alistamiento Bases de Datos

e Alistamiento Cédigos Fuentes

Fase 9: Despliegue a Produccion, Responsable (Secretaria de las TIC )

Fase10 : Estabilizacion y Mantenimiento Responsable (Secretaria de las TIC)

Que de conformidad con lo anterior, es necesario garantizar la contratacién para el

servicios tecnologicos a través del acuerdo marco de precios de Servicios Nube

Publica: CCE-241-AMP-2021, mas aun cuando se tiene identificado que dicho servicio

es un componente principal del plan de continuidad y del plan de contingencias de la

politica de seguridad informatica, cuyo cumplimiento debe ser permanente

Funcionalidad requerida de la necesidad.

Para mantener la disponibilidad del servicio de Impuesto Predial Unificado se requiere una
plataforma de servicios de Oracle en una infraestructura escalable, segura y de proceso 7-
24, para ello se realizara la migracion de los contenidos del sistema actual OnPremise a
infraestructura en la nube.

Los servicios PaaS e laaS considerados dentro de las propuestas deben permitir la
implementacion de una arquitectura légica como la que se muestra en la siguiente figura:
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Ahora bien, la solucién requiere comunicacion con otras aplicaciones internas y externas.

Las internas son dos desarrollos propios, ElI de Acuerdos de Pago Predial realizado en
Forms 4.6 de Oracle 10G y Tesoreria realizado en PHP 5.4 con Base de datos Oracle 10G.

Las externas son dos desarrollos para los bancos: proceso de pagos en linea (PSE) y de
actualizacién en linea de pagos (Web Service) construidos en PHP 7.4 con Base de datos
Oracle 10G.

Infraestructura y tipo de infraestructura, plataformas y software requeridos para la
necesidad.

Se requiere la Base de Datos Oracle como servicio (no se requiere comprar la licencia a
perpetuidad o en arrendamiento), que contenga el almacenamiento, procesamiento, copias
y seguridad de los esquemas de operatividad del aplicativo PISAMI Predial, en la version
estandar mas cercana a Oracle 10G que tenga soporte, en lo investigado seria Oracle 19C.

Maquina Virtual — Aplicaciones
Computo Intel 0o AMD 4 VVCPUs
Memoria 16 GB
Max IOPS: 25000
Max Throughput (MBps): 480 200GB
Sistema Operativo Centos 7

Almacenamiento para backups

Debe incluir copias de seguridad incrementales
diarias, semanales, mensuales y anuales. Es
Object Storage necesario poder obtener estas copias y de ser 3648 GB
necesario descargarlas. El tiempo minimo de
almacenamiento a la copia anual es de 5 afios.

Block storage

Redes
WAF Instancia 1
Balanceador Instancia 1 de 100 MB
Salida de internet 10 TB mensuales

VPN site-to-site
Base de Datos — Plataforma como servicio

Oracle Database

Cloud Service — Instancia 10 VCpu
Standard Edition
Memoria 80 GB

Max IOPS: 25000

Block storage Max Throughput (MBps): 480

712 GB
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Requisitos de seguridad para la necesidad.

Es fundamental este aspecto, por ello el servicio en la nube de Oracle y los aplicativos,
debe permitir que exista seguridad en la red, en el sistema operativo, en la plataforma, en
las bases de datos, permitiendo supervisidn, activacion de parches, actualizacion de los
servicios o bases de datos, tener cifrados de datos y la administracién de funciones.

Estos aspectos deben ser complementados con acciones especificas de la Alcaldia y del
servicio en la nube, por ello se requiere que estos servicios permitan almacenar las acciones
de auditoria a los usuarios y datos, permitir controles de seguridad adicionales como el
manejo de creacién, actualizacion, autenticaciones, permisos, restricciones y roles a las
bases de datos desde los programas y bases de datos.

Requisitos de privacidad para la necesidad.

Es importante que se establezca que aunque se encuentre en una nube publica, los datos
son privados y deben ser resguardados y asegurados para evitar su exposicién no permitida
o la operacién de los mismos sin los permisos correspondientes.

Es por ello que es necesario tener un sistema que permita administrar la categorizacion de
los datos confidenciales teniendo en cuenta que toda la informacion corresponde a un
ambiente de produccién, este nivel de privacidad al igual que el de seguridad debe ser
compartido entre la Alcaldia y el proveedor.

Requisitos de interoperabilidad e integracién para la necesidad:

Como el médulo de Predial PISAMI hace parte de un sistema integrado de informacion,
posee interoperatividad con el sistema de Acuerdos de Pago, Tesoreria y con las opciones
bancarias de pago como son PSE y Web Service.

Adicionalmente se tienen unas tareas programadas para realizar procesos especificos de
control y estadisticas que deben ser igualmente ejecutadas con el servicio de Oracle.

La informacién de interoperatividad se visualiza en la siguiente aimagen y en ella
igualmente se observa la forma de comunicacién, que debe ser permitidas o mejoradas por
el proveedor.

SECRETARIA DE LAS TIC
! DE IBAGUE Diagrama de interoperatividad con
otros moédulos Cloud - In House

DBLink Oracle 10G ?-Z::::::"' ha AP
e 4

. PSE (Pagos
Acuerdos de Pago Predial en Linea)
Desarrollado en VP

raclie rorms "
Oracle F 6.0 PISAMI KEIL
" o

Tesoreria Desarrollado
En PHP 5.6 y BD Oracle 10G

Web Service Bancos

Predial PISAMI CLOUD

Nombre del sistema. PREDIAL PISAMI

Descripcion general de la funcionalidad: Modulo que permite la actualizacion, liquidacion,
facturacion, pago, novedades e informes del proceso tributario del Impuesto Predial.
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El sistema es administrado por la misma Entidad [SI X] [NO |

Requisitos previos conocidos para la integracion con el sistema, como:
i. Protocolos.
ii. Seguridad. En la base de datos, usuarios, encriptacion
iii. Privacidad de la informacion. Por ser informacion tributaria, la restriccion de
visualizacién se realiza por usuario y contrasefia
vi. Regulaciones que apliquen. Las determinadas por el estatuto tributario nacional y local
v. Ofros.

Frecuencia necesaria de actualizaciéon de datos. Diario

Ambientes requeridos (desarrollo, pruebas y produccién) para la necesidad: Produccién
Servicios complementarios requeridos. Expertos en migracién, base de datos y seguridad

Requisitos de administracion de multiples sistemas: El ambiente es publico, se requiere que
la administracion de los servicios sea dada por el proveedor, con el fin de realizar la curva de
aprendizaje y experiencia acompafados por el proveedor y con ello garantizar que las
opciones, o servicios sean los adecuados, y estén detallados o medidos a las necesidades
de la Alcaldia.

Estimacion de cantidad de usuarios finales del sistema para el periodo contratado: Usuarios
Predial: 211 creados histéricamente. 100 usuarios maximo en el periodo. 40% de
concurrencia durante 3 horas diarias. El pico de trabajo pesado son los 5 ultimos dias de los
meses de marzo, abril y junio, asi como los 15 primeros dias después de actualizar avaluos
es decir entre el 5y el 15 de enero de cada afio.

Es fundamental que los recursos de cédmputo sean flexibles segun demanda, debido a las
fechas de vencimiento y de procesamiento.
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ESTUDIOS PREVIOS
TIPO ACUERDO MARCO DE PRECIOS -~ PRESTACION DE SERVICIOS
MODALIDAD DE
l SELECCION SELECCION ABREVIADA - ACUERDO MARCO DE PRECIOS

CIENTO CINCUENTA Y DOS MILLONES SETECIENTOS
PRESUPUESTO | SESENTA Y CINCO MIL CUATROCIENTOS CUARENTA Y
OFICIAL OCHO PESOS ($152.765.448.00) M/cte

CONTRATAR LOS SERVICIOS TECNOLOGICOS DE NUBE
PUBLICA PARA LA OPERACION Y GESTION DE MODULOS DE
OBJETO LA PLATAFORMA PISAMI EN EL MARCO DEL PROYECTO DE
FORTALECIMIENTO DE LA INFRAESTRUCTURA
f TECNOLOGICA PARA EL USO Y APROPIACION DE LAS TIC EN
LA ALCALDIA DE IBAGUE.

DEPENDENCIA | SECRETARIA DE LAS TIC

De conformidad con lo previsto en el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, Ia
| Alcaldia de Ibagué procede a efectuar el estudio correspondiente.

1.- MARCO GENERAL.

La Constitucién Politica de Colombia en su articulo 311 establece como entidad
fundamental de la division politico-administrativa del Estado al Municipio, al cual le
corresponde prestar los servicios publicos que determine la ley, construir las obras
que demande el progreso local, ordenar el desarrolio de su territorio, promover la
participacién comunitaria, el mejoramiento social y cultural de sus habitantes y las
demas que le sean asignadas por el ordenamiento juridico.

Para dar cumplimiento a este deber constitucional y en aras de ejercer una
administracion &gil, transparente y eficiente en sus procesos estratégicos,
misionales y de apoyo; la administracién municipal formuié el plan de desarrollo
ajustando sus metas y fines para la consecucion de sus objetivos.

Es por ello que la Secretaria de las TIC, tiene dentro de sus objetivos Fortalecer
los procesos de innovacién de la Alcaldia de Ibagué, para lograr que la entidad
brinde tramites y servicios de calidad, garantizando procedimientos agiles y
expeditos, ofreciendo canales efectivos de comunicacién e interaccion entre las
ependencias que integran la Entidad y sus Administrados, fomentando el uso y
apropiacion de las tecnologias de informacién, para mejorar su calidad de vida y
el desarrollo de una ciudad inteligente.

Que el Plan de Desarrollo de Ibagué, contempla en la dimensién institucional, un
enfoque de “Gobernanza Muitinivel” el PROGRAMA 1: FORTALECIMIENTO DE

]

LA GESTION Y DIRECCION DE LA ADMINISTRACION PUBLICA
TERRITORIAL (Cédigo KPT: 4599) el cual tiene por objeto promover y fortalecer

‘La versién vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gesti6n; la copia o
impresién de este documento sera considerada como documento NO CONTROLADOQ®
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el servicio organizacional, la eficiencia, la eficacia y transparencia en la gestion
pUblica territorial, el desempefio institucional y el acceso a la informacién a través
del gobierno digital, para logar un desarrollo institucional arménico, articulado,
eficiente y transparente.

Para el logro de los anteriores propdsitos se definieron varias estrategias a traves
del Subprograma 1. Gobierno Eficiente y Transparente, incluyendo dentro de
sus metas “Servicios Tecnolégicos implementados y optimizados en un
83%” para el logro de esta meta, se requiere contratar el SERVICIO
TECNOLOGICO DE NUBE PUBLICA PARA LA OPERACION Y GESTION DE
MODULOS DE LA PLATAFORMA PISAMI EN EL MARCO DEL PROYECTO DE
FORTALECIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA PARA EL USO Y
APROPIACION DE LAS TIC EN LA ALCALDIA DE IBAGUE.

Que adelantadas las diligencias correspondientes y necesarias para verificar la
existencia de proyectos formulados por las secretarias ejecutoras y aprobadas por
la secretaria de Planeacion Municipal asi:

SECRETARIAS | ,SODICO Nombre del proyecto FECHA ACTIVIDAD
ACTUALIZAGION

2.1.3 Implementar
buenas practicas

Fortalecimiento de la para fortalecer la
infraestructura seguridad de los
TiC 2020730010035 | tecnologica para de: 10/01/2024 | garvicios en la nube,

UsSo y apropiacion de

tic en la alcaldia de GEOUB, *

Ibagué, administracion  de
bases de datos vy
otras.

—

Que segun el Decreto No. 1000-01201 del 13 de Diciembre de 2023 “Por medio
del cual se liquida el Presupuesto de Gastos de Funcionamiento para la vigencia
fiscal 2023” el presente proceso se encuentra enmarcado en los siguientes
rubros presupuestales

SECRETARIA PROYECTO

EJECUTORA INVERSION RUBRO DESCRIPCION VALOR
Servicios prestados a las

TiCc 2020730010035 | 2.18.3.2.02.02.008-01 | empresas y  servicios  de | 153.000.000.00
produccion

El paragrafo 5°. Del articulo 2 de la Ley 1150 de 2007, establece que los acuerdos
Marco de precios, permitiran fijar las condiciones de oferta para la adquisicion o
suministro de bienes y servicios de caracteristicas técnicas uniformes y de comun
utilizacién a las entidades estatales durante un periodo de tiempo determinado, en
la forma, plazo y condiciones de entrega, calidad y garantia establecidas en el
acuerdo. La seleccion de proveedores como consecuencia de 1a realizacion de un

“La version vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestion; la copia o
impresion de este documento sera considerada como documento NO CONTROLADO’
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acuerdo marco de precios, le dara a las entidades estatales que suscriban el
acuerdo la posibilidad que, mediante 6rdenes de compra directa, adquieran los
bienes y servicios ofrecidos. En consecuencia, entre cada una de las entidades
que formulen érdenes directas de compra y el respectivo proveedor se formara un
trato en los términos y condiciones previstos en e respectivo acuerdo.

De conformidad al Articulo 2.2.1.2.1.2.7. Procedencia del Acuerdo Marco de
Precios. Las Entidades Estatales de la Rama Ejecutiva del Poder Publico del
Orden nacional, obligadas a aplicar la Ley 80 de 1993 y la Ley 1150 2007 o las
normas que modifiquen, aclaren, adicionen o sustituyan, estan obligadas a adquirir
Bienes y Servicios de Caracteristicas Técnicas Uniformes a través los Acuerdos
Marco Precios vigentes.

Las Entidades Estatales de la Rama Ejecutiva del Poder Publico del orden
nacional sometidas al Estatuto General de Contratacién de la Administracion
Publica estan obligadas a adquirir los Bienes y Servicios de Caracteristicas
Técnicas Uniformes que requieran, a través de los Acuerdos Marco de Precios
credos por Colombia Compra Eficiente.: Razén por la cual y segtn las necesidad
de la Entidad se procedera a realizar la adquisicién a través del Acuerdo Marco
para la adquisicion de servicios de Nube Publica: CCE-241-AMP-2021, el cual
se encuentra vigente.

2. DESCRIPCION DE LA NECESIDAD.

La Alcaldia de Ibagué, entidad publica del orden territorial cuya mision es
garantizar las condiciones, recursos econémicos y humanos necesarios para la
oportuna prestacién de servicios que promuevan el desarrollo social, econdmico,
cultural, ambiental y del territorio, Para la ejecucién de los diferentes procesos de
informacion se _apoya en una plataforma tecnoidgica de desarrollo propio
denominada ERP - PISAMI (Plataforma Integrada de Sistemas de la Alcaldia
Municipal de lbagué), la cual contiene veintinueve (29) mddulos en operacion
correspondientes a los subsistemas tributario, financiero, administrativo y otros
sectores.

Que los lenguajes de programacion en los que se desarroll6 la plataforma ERP-
PISAMI, corresponden a PHP con el framework LARAVEL en diferentes
versiones, todas compatibles con el manejador de base de datos ORACILE
estandar edition versién 10G de la cual la Alcaldia de Ibagué tiene una (1)
licencia de uso a perpetuidad.

De la escalabilidad y soporte de la licencia de base de datos ORACLE 10G, de
propiedad de la Alcaldia de Ibagué, dejo de tener soporte técnico, desde el afio
2010, razén por la cual por obsolescencia, se encuentra fuera del mercado y no

‘La version vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional estabiecida para el Sistema integrado de Gestién; la copia o
impresion de este documento sera considerada como documento NO CONTROLADOQ’
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es escalable al ambiente CLOUD, la version minima de ORACLE que tiene
soporte y es escalable al ambiente CLOUD es la version 19C.

Fuente de informaciéon: htips://www.oracle.com/us/assets/lifetime-support-
technology-069183.pdf

Que para normalizar el derecho de uso del software Gestor de Base de Datos que
en la actualidad tiene la Alcaldia de lbagué, se requiere realizar actualizacion del
motor BD ORACLE versién 10g hacia la Ultima version estable o su equivalente
en la nube que permitan contar con una solucién flexible, fiable, segura, con
versiones de software actualizadas y soporte especializado.

Para realizar el proceso de normalizacién de software anteriormente descrito, se
plantean dos escenarios 1) adquirir una licencia de uso con la posibilidad de
actualizacion de versiones pagas como son los procesos de actualizacion.  2)
adquirir un servicio de uso de licencia en la Ultima versién que ofrezca  soporte
especializado y parches de seguridad, todo esto directamente del fabricante
ORACLE.

Que la secretaria de las TIC dentro del proceso de Infraestructura tecnoldgica
realiza labores de administracion de la base de datos (DBA) de manera eficiente a
través de la experiencia y conocimiento técnico de algunos funcionarios que por
mas de veinte (20) afios consecutivos han desarrollado esta actividad.

Que el gestor de base de datos ORACLE ha dado excelente rendimiento
garantizando el cumplimiento de los criterios disponiblidad, integridad,
confidencialidad de ia informacién contenida en las bases de datos de la
Alcaldia de Ibagué, por un periodo de tiempo de mas de 23 afios, tan asi que los
modulos de software que apoyan los subsistemas tributarios y financieros
(sistema TAO) nacieron y fueron migrados a otra plataforma tecnolégica (PISAMI)
con el mismo gestor de base de datos, sin ningun traumatismo de perdida de
informacién o indisponibilidad por la incompatibilidad de lenguajes de
programacion.

Para garantizar la seguridad y el soporte continuo de Ia informacion contenida en
la plataforma PISAMI, se recomienda renovar las licencias Oracle Database
Standard Edition One a la versién mas reciente, Oracle Database Standard Edition
Two 19c¢ o su equivalente en la nube. (servicio PaaS)”

Que La Secretaria de las TIC de la Alcaldia de Ibagué, es la responsable de
implementar y desarrollar los planes de continuidad de la plataforma tecnolégica

‘La version vigente y controlada de este documento, solo podré ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestion; la copia o
impresion de este documento ser4 considerada como documento NO CONTROLADO’
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PISAMI, con el objetivo de reanudar de manera rapida y oportuna las operaciones
de los procesos de informacién en caso que suceda una situacion de riesgo.

Que unas de los objetivos principales del plan de continuidad es empoderar a la
Secretaria de las TIC de la responsabilidad de custodiar, administrar las bases de
datos y todo el recurso tecnoldgico que apoya los procesos de informacién a
traves de la plataforma tecnolégica PISAMI, y de generar politicas para la
salvaguarda de los datos que se procesan en otros sistemas de informacion gue
soportan los procesos de toda la Entidad.

Que para darle operatividad a los planes de continuidad y contingencia de los
sistema de informacion, la Alcaidia de Ibagué, en particular la plataforma PISAMI
debe realizar una migracién de la base de datos de ORACLE standar 10G a
Oracle standar versién 19C eso en cuanto a base de datos, ademas de
estandarizar el versionamiento de los aplicativos desarrollados en PHP y Laravel.

Que dentro de la FASE DE PLANIFICACION, DEL PLAN DE CONTINUIDAD, se
identifico la criticidad de los médulos que conforman el ERP — PISAMI, dando
prioridad al caso particular del subsistema tributario especificamente del
Impuesto predial, clasificado como tipe A (Critico para el Negocio, la funcion del
negocio no puede realizarse). Teniendo la magnitud del impacto operacional y
financiero de la entidad, al momento de presentarse una interrupcién.

Que en la actualidad la Secretaria de Hacienda ejecuta el contrato 1645 del 7 de
mayc de 2024, cuyo objeto es: “Modulo 333. Contratar los servicios de
soporte y mantenimiento de la plataforma Realsit para el funcionamiento y
gestion de la informacién tributaria “impuesto predial’ para la Secretaria de
Hacienda Municipal que de la ejecucion de este contrato depende la
actualizacion, liquidacion, pago e informes del impuesto predial unificado de Ia
vigencia actual y las anteriores vigencias, este proceso ha sido dispendioso en la
gobernanza de los datos en razéon a que se depende de la estructura de entrega
de los backups y copias requeridas y por tal razén es prioritaric consolidar y
distribuir la informacion de tal forma que permita aplicar la contingencia de la
operatividad y mantenga la gobernabilidad de la informacion.

Que como se denota anteriormente el médulo de Impuesto Predial, tiene un alto
grado de transacionalidad de cara al ciudadano y su operacion depende de un
contrato con un TERCERO, teniendo en cuenta que la Alcaldia de lbagué, adquirié
una licencia de uso, sin fuentes y sin soporte lo que hace que la actualizacién o
soporte este a cargo de una empresa externa, sujeta a un contrato permanente
de servicios de soporte para que el software opere.

‘La versién vigente y controlada de ¢ste documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestién; la copia o
impresion de este documento sera considerada como documento NO CONTROLADO’




Y !?g &/

i

Al

A Alcaloiz Municipal

Cédigo:
FOR-27-PRO-
GC- 08

lhague Version: 08
7. 8001133007

PROCESO: GESTION CONTRACTUAL

Fecha:
FORMATO: ESTUDIOS PREVIOS 21/02/2024

Pagina: 6 de 23

Que una de las funciones principales de la Secretaria de las TIC es tener la
gobernanza de los sistemas de informacidn, razén por la cual se hace necesario
darle dinamica al plan de contingencia y continuidad de la Administracion
Municipal, con el objetivo de fortalecer el dominic de |la DATA correspondiente al
contribuyente del impuesto predial.

Que para la FASE EJECUCION DEL PLAN DE CONTINUIDAD la Secretaria de
las TIC, plantea como solucion definitiva llevar el médulo de Impuesto Predial a la
nube pablica, incluida la infraestructura de procesamiento, gestor base de datos,
almacenamiento, seguridad y demas servicios complementarios que se requieran
para el proceso de migracién, en conclusion se requiere la operacion del modulo
con todas las funcionabilidades, garantizando el afinamiento de la Base de Datos,
el almacenamiento como el procesamiento de la informacién, control de
transacciones y el almacenamiento de cédigos fuentes.

Que en cumplimiento de las funciones asignadas segun decreto Decreto 1000-
0425 del 21 de agosto de 2020, la gobernanza sobre los sistema de informacion
la debe ejecutar la secretaria de las TIC, frente a la ejecutoria del contrato 1645
del 7 de mayo de 2024 y en cumplimiento a las obligaciones del contratista, este
entregara a la secretaria de las TIC la informacién correspondiente a la DATA de
los contribuyentes del impuesto predial, esta informacién debe ser migrada al
subsistema Tributario, moduio PISAMI PREDIAL de la secretaria de Hacienda,
procedimientos que debe realizar la secretaria de las TIC y que ahora se realizara
en la nube.

Que de acuerdo a lo anterior y teniendo en cuenta la politica de seguridad digital,
se elabor¢ y definio el plan de continuidad para la Alcaldia de tbagué, contenida
en la declaracion de Politica de seguridad “Cuando ocurriere un evento ya sea
natural o provocado, se activara el PLAN DE CONTINUIDAD DEL NEGOCIO, el
cual estara bajo Ia direccion y coordinacién de la Secretaria de las TIC, quien
contara con el apoyo logistico y estratégico de la direccidn de Recursos Fisicos
junto con el Comité de atenciéon a desastres e incidentes informaticos y demas
grupos de atencién conformados.” Esta declaratoria tiene varias fases, que
incluyen un sistema de almacenamiento externo, como accion correctiva.

Formulacién del Plan de Accién

ACTIVIDAD ALMACENAMIENTO RESPONSABLE PERIODICIDAD

‘La version vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrade de Gestion; la copia o
impresion de este documento sera considerada como decumento NO CONTROLADO’
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Realizar Copias de Seguridad de
acuerdo al plan de Backup
establecido por la Entidad, de: Profesional Universitario
Sistemas Operativos, Software del Grupo de Gestién de | Segun plan de
- En la nube

aplicativo, programas fuentes, Infraestructura Backups.
programas ejecutables, bases de tecnologica
datos, reglas del firewall,
Software licenciado.

Que el mapa de riesgos de la Alcaldia de Ibagué, para el proceso de
infraestructura tecnoldgica esta jdentificado el riesgo (Pérdida o dafio de recurso
tecnolégico), evento que, al materializarse sobre algunos o varios equipos
servidores, puede generar la indisponibilidad del servicio y hasta la pérdida de
informacién de vital importancia para la administracién municipal de Ibagué.

Que el Sistema de privacidad v sequridad de la informacién, tiene por objetivo
fortalecer la capacidad de respuesta de la Alcaldia de Ibagué, ante eventos
catastréficos, mediante la creacion y mejora continua del plan de continuidad de
negocio, que garantice el restablecimiento de la operacion y de los servicios
criticos de la la Alcaldia de lbagué en este sentido se requiere garantizar el
cumplimiento de los siguientes objetivos especificos:

1. Establecer procedimientos especificos que respondan a interrupciones del
servicio, con el fin de proteger y recuperar las funciones criticas del negocio
que se puedan ver comprometidas por eventos naturales, o sean
ocasionados por el hombre.

2. ldentificar las aplicaciones y las plataformas consideradas criticas para la
operacién del negocio.

3. ldentificar al personal clave interno y externo requerido para la operacion de
las actividades criticas del negocio.

4. Establecer ios tiempos minimos de recuperacién requeridos en los que no
se vea afectado el negocio.

5. Definir la funcionalidad minima que requiere el negocio en caso de
contingencia.

6. ldentificar los riesgos presentes para la continuidad.

7. Establecer los elementos esenciales requeridos en el plan de recuperacion
de desastres.

8. Desarrollar procedimientos especificos y guias de operacion en caso de
desastre para cada uno de los servicios criticos vitales especificados en el
alcance del plan.

9. Desarrollar e impartir la capacitacion inicial para el correcto funcionamiento
del plan.

‘La versién vigente y controlada de este documento, solo podréa ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gesti6n; la copia o
impresion de este documento seri considerada como documento NO CONTROLADO®
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10. Establecer un plan de prueba, gestion y mantenimiento necesarios para
garantizar los objetivos del Plan.

Que teniendo en cuenta que para cumplir los objetivos especificos, es necesario
darie dindmica a un plan de accién operativo el cual contiene unas actividades
precisas que nos permiten darle operatividad al PLAN DE CONTINUIDAD y esta
compuesta por las siguientes fases:

Fase 1: Proceso contractual

» programadores a través de prestacion de servicio, responsable (sria de las TIC
~ QOrdenacion del gasto y oficina contratacion)

¢ Contratacién servicios tecnolégicos a través del acuerdo marco de precios de
Servicios Nube Ptblica: CCE-241-AMP-2021, responsable (sria de las TIC —
Ordenacién del gasto y oficina contratacion)

» Paralo cual se definié el documento requerimiento de informacion (RFIl) para

operacién secundaria

Costeo - Herramientas de estimacion de costos de los CSP

Generacién cotizacion - simulador herramienta Acuerdo Marco de precios

Generacion evento de cotizacion

Evento de cotizacién

Generacion Orden de Compra

Fase 2: Alistamiento Infraestructura esquema de pruebas, responsable (sria
de las TIC)

Fase 3: Definicion de Condiciones, responsable (sria de las TIC y Hacienda)

Fase 4: Migracion de datos a Pruebas, responsable (sria de las TIC y
Hacienda)

Fase 5: Desarrollo, (sria de las TIC)

Seguridad y control de ingreso

Actualizacién codigo Fuente PISAMI Predial CLOUD
Actualizacion codigo Fuente Acuerdos de Pago TAO
Construccién pago servicio electrénico (PSE)

¢ Actualizacién cédigo Fuente PISAMI Recaudo WS CLOUD
Fase 6: Pruebas Responsables (Secretaria de las TIC y Hacienda)

Fase 7: Capacitacion, Responsable (Secretaria de las TIC)

‘La versidn vigente y controlada de este documento, solo podra ser consuitada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestion; la copia o
impresién de este documento sera considerada como documento NO CONTROLADO’
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Fase 8: Alistamiento a Produccién en CLOUD, Responsable (Secretaria de las
TIC)

¢ Alistamiento Bases de Datos
» Alistamiento Codigos Fuentes
Fase 9: Despliegue a Produccién, Responsable (Secretaria de las TIC)

Fase 10: Estabilizacién y Mantenimiento Responsable (Secretaria de las TIC)

Que de conformidad con lo anterior, es necesario garantizar la contratacion para el
servicios tecnoldgicos a través del acuerdo marco de precios de Servicios Nube
Publica: CCE-241-AMP-2021, mas aln cuando se tiene identificado gue dicho
servicio es un componente principal del plan de continuidad y del plan de
contingencias de la politica de seguridad informatica, cuyo cumplimiento debe ser
permanente.

3. DESCRIPCION DEL OBJETO A CONTRATAR Y ESPECIFICACIONES

A. OBJETO: CONTRATAR LOS SERVICIOS TECNOLOGIGCOS DE NUBE PUBLICA
PARA LA OPERACION Y GESTION DEL MODULO DE IMPUESTO PREDIAL DE LA
PLATAFORMA PISAMI EN EL MARCO DEL PROYECTO DE FORTALECIMIENTO DE
LA INFRAESTRUCTURA TECNOLOGICA PARA EL USO Y APROPIACION DE LAS

TIC EN LA ALCALDIA DE IBAGUE.

SE ENCUENTRA EN EL PLAN ANUAL DE ADQUISICIONES (PAA).

CLASIFICACION UNSPSC- CLASIFICADOR DE BIENES Y SERVICIOS

SEGMENTO FAMILIA CLASE PRODUCTO
81000000 81110000 81112000 81111802
{
| Servicios Basados en | Servicios Informaticos | Servicios de datos Servicios de

Ingenieria, Investigacién y
Tecnologia

administracién de la
unidad c¢entral

| 81000000 81110000 81112000 81112006

| Servicios Basados en | Servicios informaticos Servicios de datos Servicios de
Ingenieria, Investigacién y codificacién de
Tecnologia software

81000000 8111000 81112100 81112101
Servicios Basados en | Servicios Inforrﬁéticos Servicios de internet Proveedores de
ingenieria, Investigacién y servicio de internet
Tecnologia {psi)

‘La versién vigente y controlada de este documento, solo podra ser consuitada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestion; la copia o
impresién de este documento serd considerada como documento NO CONTROLADO’
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81000000 81110000 81112400 81112401
Serviclos Basados en | Servicios Informaticos | Servicios de alquiler o | Alquiler de hardware )
Ingenieria, Investigacién y arrendamiento de | de computadores
Tecnologia hardware de

computador
81000000 81110000 811125 81112502

Servicios Basados en | Servicios Informaticos | Servicios de alquiler o | Servicio de arriendo o
lngenierig, Investigacién y arrendamiento de | leasing de software de
Tecnologia licencias de software | computadores

de computador

B.- OBLIGACIONES DEL CONTRATISTA: En cumplimiento del objeto descrito
anteriormente, se acogeran las obligaciones contenidas en la clausula Clausula 7
Actividades de los Proveedores durante la Operacidén Secundaria y Clausula 11
Obligaciones de los def Acuerdo Marco de Precios para la adquisicion de servicios
de NUBE PUBLICA IV CCENEG-047-01-2021- CCE-241-AMP-2021

C. Obligaciones de las entidades Compradoras

La entidad compradora se obliga a cumplir con cada una de las obligacicnes de la
Clausula 6 Obligaciones de las entidades Compradoras en la operacidn
secundaria y la Clausula 12 Obligaciones de las Entidades Compradora del
Acuerdo Marco de Precios para la adquisicion de servicios de NUBE PUBLICA IV
CCENEG-047-01-2021- CCE-241-AMP-2021

D. Obligaciones de Colombia Compra Eficiente Colombia Compra Eficiente, se
obliga a cumplir con cada una de las obligaciones de la Clausula 13, Obligaciones
de Colombia Compra Eficiente del ACUERDO MARCO DE PRECIOS PARA LA
ADQUISICION DE SERVICIOS DE NUBE PUBLICA IV CCENEG-047-01-2021-
CCE-241-AMP-2021,

ANEXO HSEQ (OBLIGATORIAS)
Obligaciones del SISTEMA DE GESTION- AMBIENTAL -SGA:

1. El contratista se compromete a realizar buenas practicas que permitan
minimizar el impacto ambiental de sus acciones

Obligaciones del SISTEMA DE GESTION-SEGURIDAD Y SALUD EN EL
TRABAJO-SST:

1. Cumplir con la Resolucién 312 de 2019 expedida por el Ministerio del
Trabajo y demas normatividad aplicable relacionada en cumplimiento del sistema
de gestion de la seguridad y salud en el trabajo de la entidad durante el
desempefio de las actividades objeto del contrato; asi mismo, cumplir con las
disposiciones de gestién ambiental contenidas en las normas, politicas, guias y
circulares y demas que se encuentren vigentes durante la ejecucidn del presente

‘La version vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestion; la copia o
impresion de este documento sera considerada como documento NO CONTROLADO’
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contrato, asi, como atender las acciones y evidencias que deben presentarse de
conformidad con los anexos y requerimientos del contrato.

E. PLAZO: El contrato tendra un plazo de Doce (12) meses o hasta agotar los
recursos de los creditos contratados, contados a partir de la suscripcién del acta
de inicio del mismo, suscrita entre el supervisor y el contratista, previo
perfeccionamiento y cumplimiento de requisitos de ejecucion del contrato.

F. FORMA DE PAGO: Clausula 10 “Facturacién y pago”.

El Proveedor debe facturar los Servicios de Nube Publica efectivamente prestados
al precio definido de acuerdo con la Clausuia 8. Un Servicio de Nube Publica es
efectivamente prestado cuando el Proveedor lo pone a disposicién de la Entidad
Compradora, aun si la Entidad Compradora no usa el servicio.

El Proveedor puede facturar los Servicios de Nube Publica de la siguiente manera: i)
Mensualmente o, ii) De contado, dependiendo de las condiciones del Servicio de
Nube Publica en los términos sefialados en el Catalogo. Para las dos formas de
pago descritas, el Proveedor debera facturar los Servicios de Nube Publica de
conformidad con el consumo prestado (mensual) o las obligaciones monetarias
adquiridos en el periodo (Contado).

El Proveedor debe facturar en pesos colombianos e incluir los gravamenes
adicionales (estampillas) aplicables a los Procesos de Contratacion que la Entidad
Compradora haya informado en la Solicitud de Cotizacién, presentar las facturas en
la direccion indicada para el efecto por la Entidad Compradora y publicar una copia
en la Tienda Virtual del Estado Colombiano.

Las no conformidades en los ANS en los términos definidos en el Anexo 3 y anexo 4
del pliego de condiciones generan: (i} descuentos o compensaciones a favor de la
Entidad Compradora sobre el valor del Servicio de Nube Publica afectado por las no
conformidades. El porcentaje de descuento o compensacion aplicable estan
definidos en el Anexo 4 o en las fichas técnicas del pliego de condiciones. Los
descuentos o compensaciones se aplican en la factura del respectivo mes vencido

y la Entidad Compradora puede utilizar el dinero descontado en la adquisicién o
adicion de la prestacion de Servicios de Nube Publica.

El proveedor de acuerdo con las disposiciones tributarias debera realizar el manejo
de las facturas electronicas segln la regulacion aplicable. Para tal fin, es
obligacion de la Entidad Compradora informar vy entregar a cada Proveedor la
totalidad de formatos e informacion (plazos, periodos de pago, etc.) relacionada
con el tramite interno para el pago de las facturas, una vez se cuente con la
aceptacion de la Orden de Compra. Asi mismo, es una obligacién del Proveedor

'La versién vigente y controlada de aste documento, solo podra ser consultada a través de
fa plataforma institucional estabiecida para el Sistema Integrado de Gestién; Ia copia o
impresién de este documento sera considerada como documento NO CONTROLADO'
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solicitar dichos documentos e informacion para la presentacién de las facturas. El
Proveedor debe presentar a la Entidad Compradora para el pago:

(i) Factura debidamente diligenciada, conforme a los requisitos establecidos en
el Estatuto Tributario.

(i) De conformidad con la Ley 1231 de 2008, las partes (Entidad Compradora y
Proveedor) acuerdan que el Proveedor indicara en sus facturas que la Entidad
Compradora debera pagar las sumas pactadas dentro de los TREINTA (30) DIAS
CALENDARIO siguientes a la aceptacion de la factura la cual debe estar
debidamente elaborada, documentada (se refiere a todos los soportes exigidos por
la Entidad Compradora para el tramite).

Nota: Este tramite sera realizado entre la Entidad Compradora y el Proveedor, por
tratarse directamente de un tema presupuestal sujeto a programacion en el PAC,
por tal motivo, Colombia Compra Eficiente no sera parte en este aspecto.

iif) Certificado suscrito por el Representante Legal o Revisor Fiscal en el cual
manifieste que el Proveedor estd a Paz y Salvo con sus obligaciones laborales
frente al Sistema de Seguridad Social Integral y demas aportes relacionados con
sus obligaciones laborales de conformidad al articulo 50 de la Ley 789 de 2002 o
aguellas que la modifiquen.

(iv) Los demas documentos requeridos por la Entidad Compradora que hagan
parte de su Sistema de Gestion de Calidad o de Control Interno para el
procedimiento de pagos a terceros.

E! Proveedor debe publicar copia de estos documentos en la Tienda Virtual del
Estado Colombiano méximo dentro de los OCHO (8) DIAS HABILES siguientes a
la fecha de presentacion de la factura. Con base en el calendario de
implementacion establecido en el articulo 20 del Titulo VI de la Resolucion 042 del
5 de mayo de 2020 expedida por la DIAN, los sujetos obligados deben expedir
Factura Electronica de Venta segin los parametros establecidos en dicha
resolucion. En el caso que, se presenten diferencias en el proceso de facturacion
para el tema de retencion de gravdmenes adicionales o de impuestos asociados a
las Ordenes de Compra, esto debera ser resuelto entre la Entidad Compradora y el
Proveedor, no obstante, para el caso de aquellas entidades compradoras que atin
se encuentran ajustando sus procedimientos a las nuevas disposiciones de la
DIAN, el proveedor debera entregar la factura de acuerdo con las disposiciones
internas de la Entidad Compradora para lo cual debera concertar el procedimiento
con el supervisor de la Orden de Compra.

E! Proveedor debe cumplir con las obligaciones derivadas de la Orden de Compra
mientras el pago es formalizado. En caso de mora de la Entidad Compradora
superior a TREINTA (30) DIAS CALENDARIO, el Proveedor podra reclamar los

‘L.a version vigente y controlada de este documento, solo podré ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestién; la copia o
impresién de este documento sera considerada como documento NO CONTROLADO’
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intereses moratorios de acuerde con lo seflalado en el ordinal 8 del articulo 4 de la
Ley 80 de 1993.

En el caso de las Entidades Compradoras no obligadas a contratar bajo el estatuto
de contratacién estatal, la Agencia Nacional de Contratacién Pdblica -Colombia
Compra Eficiente- podra suspender a la Entidad Compradora hasta que esta
formalice el pago. Las Entidades Compradoras deben APROBAR 0 RECHAZAR la
factura dentro de los DIEZ (10) DIAS CALENDARIO siguientes a la presentacion
de esta. Una vez aprobadas, las Entidades Compradoras deben pagar las facturas
dentro de los TREINTA (30) DIAS CALENDARIO, siguientes a la fecha de
aprobacién de la factura. Si al realizar la verificacion completa de una factura se
establece que esta no cumple con la totalidad de los requisitos, la Entidad
Compradora solicitara las correcciones a la misma; el término de TREINTA (30)
DIAS CALENDARIO empezara a contar a partir de la aprobacién de la nueva
factura. La Entidad Compradora podra exigir como parte de los requisitos para
aprobar la factura que el Proveedor haya publicado ia copia de estos documentos
en [a Tienda Virtual del Estado Colombiano. Si una vez colocada la Orden de
Compra el Proveedor o la Entidad Compradora advierten que esta ultima incurrié
en errores u omisiones en ia Solicitud de Cotizacion, el Proveedor de la Orden de
Compra podra ajustar el valor de las pélizas y la Entidad Compradora debe
verificar y modificar el valor de la Orden de Compra.

La Entidad Compradora debera entregar el Comprobante de Pago, inciuyendo
detalle de descuentos y retenciones realizados al Proveedor, y de igual manera
publicarlo en la Tienda Virtual del Estado Colombiano en un plazo no mayor a
OCHO (8) DIAS HABILES siguientes al pago efectivo.

Colombia Compra Eficiente puede suspender el registro en la Tienda Virtual del
Estado Colombiano de las Entidades Compradoras que: (i) estén mora en el pago
de sus facturas por 30 dias calendario o mas: o (i) que hayan presentado mora en
el pago de sus facturas en cinco (5) oportunidades en un mismo afio.

En el escenario en el cual por alguna razén, la entidad y el proveedor acuerden la
terminacion anticipada de la orden de compra, se realizara el pago de los servicios
efectivamente prestados. Paragrafo: Sin perjuicio de lo establecido previamente, y
segun las disposiciones de la Ley 2024 del 23 de julio de 2020 “Por medio de Ia
cual se adoptan normas de pago en plazos justos en el ambito mercantil y se
dictan ofras disposiciones en materia de pago y facturacion” se establecen el
ambito de aplicacion de la misma y particularmente lo dispuesto en el articulo 3°;

“ARTICULO 3°. Obligacién de Pago en Plazos Justos. En aplicacién del principio
de buena fe contractual contemplado en el articulo 871 de Decreto 410 de 1971
(Cédige de Comercio) se adopta como deber de todos los comerciantes y de
quienes sin tener calidad de comerciantes ejerzan operaciones mercantiles, la
obligacion general de efectuar el pago de sus obligaciones contractuales, en un
término que se pactara para el primer afio de entrada en vigencia de la presente

‘La version vigente y controlada de este documento, solo podra ser consultada a través de
fa plataforma institucional establecida para el Sistema Integrado de Gestion; la copia o
impresién de este documento ser§ considerada como documento NO CONTROLADO'
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ley de méaximo 60 dias calendario y a partir del segundo afio, maximo 45 dias
calendario improrrogables a partir de entrada en vigencia de la ley, calculados a
partir de la fecha de recepcion de las mercancias o terminacion de la prestacion de
los servicios.” (Negrilia y subraya fuera de texto).

Se dara aplicaciéon de los tiempos maximos establecidos previamente para todas
las empresas segun lo dispuesto en la mencionada ley, gquedando exentas de
dichos tiempos las empresas catalogadas como “gran empresa’; sin perjuicio de
las modificaciones, actualizaciones y/o derogaciones de la norma en cita,

G. SUPERVISOR: : La supervisién del contrato sera realizada por e! ingeniero DIEGO

ALFREDO ARANGUREN vy/o quien haga sus veces y/o quien designe el ORDENADOR
DEL GASTO.

H. PERFECCIONAMIENTO Y REQUISITOS DE EJECUCION: El contrato se entendera
perfeccionado con la firma de las partes. Con arreglo a lo previsto en el Decreto
1082 de 2015 y el articulo 41 de la ley 80 de 1993 seran requisitos de ejecucion: El
Registro presupuestal, pago de la contribucion por concepto de estampillas
(Proanciano 2% y Procultura 1.5%), Pdélizas aprobadas por parte de la Oficina de
Contratacion, afiliacion al sistema de riesgos laborales y acreditar que se
encuentran al dia en el pago de aportes parafiscales.

I. INHABILIDADES E INCOMPATIBILIDADES A la fecha de aceptacion de la
invitaciénel posible contratista no deberd encontrarse incurso en ninguna de las
causales de inhabilidad, incompatibilidad o prohibiciones establecidas por la
Constitucion y la Ley, para contratar con entidades estatales, hecho que se hara
constar bajo juramento en la aceptacion de la invitacion.

J. IDENTIFICACION DEL CONTRATO A CELEBRAR: ACUERDO MARCO DE
PRECIOS -~ PRESTACION DE SERVICIOS.

4. MODALIDAD - JUSTIFICACION - FUNDAMENTOS JURIDICOS QUE
SOPORTAN LA MODALIDAD DE SELECCION

LEY 1150 DE 2007 ART 2 NUMERAL 2 LITERAL B Y DECRETO 1082 DE 2015
ARTICULOS 2.2.1.1.3.1 PARAGRAFO 3.8 ARTICULO 2.2.1.2.1.2.7, 2.21.2.1.2.8,
2.2.1.2.1.2.9,2.21,21.2.10,2.2.1.2.3.1.1.2 NUMERAL 4.

El paragrafo 5°. Del articulo 2 de la Ley 1150 de 2007, establece que los acuerdos
Marco de precios, permitiran fijar las condiciones de oferta para la adquisicidn o
suministro de bienes y servicios de caracteristicas técnicas uniformes y de comun
utilizacion a las entidades estatales durante un periodo de tiempo determinado, en

‘La versién vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestién; la copia o
impresion de este documento sera considerada como documento NO CONTROLADO’
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la forrna, plazo y condiciones de entrega, calidad y garantia establecidas en el
acuerdo. La seleccion de proveedores como consecuencia de la realizacién de un
acuerdo marco de precios, le dara a las entidades estatales gque suscriban el
acuerdo la posibilidad que, mediante 6rdenes de compra directa, adquieran los
bienes y servicios ofrecidos. En consecuencia, entre cada una de las entidades
que formulen érdenes directas de compra vy el respectivo proveedor se forrnara in
trato en los términos y condiciones previstos en el respectivo acuerdo.

De conformidad al Articulo 2.2.1.2.1.2.7. Procedencia del Acuerdo Marco de
Precios. Las Entidades Estatales de la Rama Ejecutiva del Poder Publico del
Orden nacional, obligadas a aplicar la Ley 80 de 1993 y la Ley 1150 2007 o las
normas qué modifiquen, aclaren, adicionen o sustituyan, estan obligadas a adquirir
Bienes y Servicios de Caracteristicas Técnicas Uniformes a través los Acuerdos
Marco Precios vigentes.

lLas Entidades Estatales de la Rama Ejecutiva del Poder Plblico del orden
nhacional sometidas al Estatuto General de Contratacion de la Administracion
Publica estan obligadas a adquirir los Bienes y Servicios de Caracteristicas
Técnicas Uniformes que requieran, a través de los Acuerdos Marco de Precios
credos por Colombia Compra Eficiente.; Razon por ia cual y segun las necesidad
de la Entidad se procedera a realizar la adquisicion a traves del acuerdo Marco
adquisicién de servicios de Nube Publica: CCE-241-AMP, el cual tiene plazo
maximo para colocar ordenes de compra es el 09 de Noviembre de 2024.

5. VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION

PRESUPUESTO PROYECTADO: CIENTO CINCUENTA Y DOS MILLONES
SETECIENTOS SESENTA Y CINCO MIL CUATROCIENTOS CUARENTA Y
OCHO PESOS ($152.765.448.00) M/cte

A. El presupuesto que se destinara para CONTRATAR LOS SERVICIOS
TECNOLOGICOS DE NUBE PUBLICA PARA LA OPERACION Y GESTION DE
MODULOS DE LA PLATAFORMA PISAMI EN EL MARCO DEL PROYECTO DE
FORTALECIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA PARA EL USO Y
APROPIACION DE LAS TIC EN LA ALCALDIA DE IBAGUE, se encuentra inmerso
dentro del presupuesto municipal de rentas y gastos 2024, de la siguiente manera:

SECRETARIA RUBRO DISPONIBILIDAD DESCRIPCION ' VALOR
EJECUTORA ! |
1310-2262 Servicios prestados a las | $153.000.000 |
TIC | 2.18.3.2.02,02.008-01 empresas  y  servicios  de
i produccion

B.  Que segin el ACUERDO MARCO DE PRECIOS PARA LA ADQUISICION
DE SERVICIOS DE NUBE PUBLICA [V CCENEG-047-01-2021- CCE-241-AMP-

‘La version vigente y controlada de este documento, solo podra ser consultada a través de
ta plataforma institucional establecida para el Sistema Integrado de Gestién; la copia o
impresion de este documento sera considerada como documento NO CONTROLADO’
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2021, Clausula 6 Actividades de la Entidad Compradora en la Operacion
Secundaria en el numeral 6.5, reglamenta: La Entidad Compradora, con base en
la informacién obtenida en la Solicitud de Informaciéon y una vez definidos los
servicios o arquitectura requeridos, accede a las herramientas de
dimensionamiento de costos dispuestas por el o los Cloud Service Providers que
pueden satisfacer su necesidad y determina el valor de ta bolsa de recursos que
requiere, o el presupuesto que tiene para adquirir Servicios de Nube Publica. Para
el caso particular el segmento ORACLE se consulta a través de la URL
https://cloud.oracle.com/en_US/cost-estimator

Part Description

Part Instance | Usage Unit Monthlyi
Qty Qty Qty Price Cost

Mi configuracion

Oracle Base Database Service - Standard

Mi configuracién

B90569 | (OCPU por Hora) 5 1 744 0,215 USS$ 799,80

| Outbound Data Transfer - Originating in
| APAC, Japan, and South America
| {Transferencia de datos de salida en

\
Mi configuracion

B93455 | gigabytes al mes) 10240 1 1 0 USs 0,00

B93031 | Load Balancer Bandwidth (Mbps por hora) 1 1 7440 | 0 _ Uss 0,00

Load Balancer Bandwidth (Mbps por hora) 1 1 86960 | 0,0001 | USS6,70

MI configuracién

| Mi configuracion

Web Application Firewall - Instance

M configuracion

Web Application Firewall - Requests (1 000 !

Mi configuracion
Object Storage - Requests (10 000
solicitudes por mes (primeras 50 000

‘La version vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestién; la copia o
impresién de este documento sera considerada como documento NO CONTROLADO’

B93030 | Load Balancer Base (Load Balancer) 1 1 744 | O | UssS 0,00

B94579 | (Instancia por mes) 1 1 1 0 UsS$ 0,00

B94277 | 000 solicitudes al mes) 10 1 1 0 USs 0,00

B91627 | gratis)) 5 1 1 o | US$ 0,00
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Mi configuracion

B91628

| mensual de almacenamiento en gigabytes)

Object Storage - Storage (Capacidad

10 1 1 0

USS 0,00

|
(Capacidad mensual de almacenamiento

Object Storage - Storage

en gigabytes)

3638 1 1 0,0255

| USS$ 92,77

Mi configuracién

 B91962

Storage - Block Volume - Performance
Units {Unidades de rendimiento por
gigabyte al mes)

14240 1

[y

0,0017 lyss 24,21

[

Mi configuracidn

B91961

Storage - Block Volurne - Starage
(Capacidad mensual de almacenamiento
en gigabytes)

712 1 1 0,0255

| USS 18,16

Compute VM

[

Compute - Standard - E4 - OCPU (OCPU

| por Hora)
'B93113

Capacity Type: On-Demand

744 | 0,025

| US$37,20

B93114

Compute - Standard - E4 - Memory

' (Gigabytes por hora)

Capacity Type: On-Demand

16 1 744 | 0,0015

USS 17,86

Boot Volume

'B91961

Storage - Block Volume - Storage

| (Capacidad mensual de almacenamiento
| en gigabytes)

200 1 1 0,0255

| USS 5,10

B91962

Storage - Block Volume - Performance
Units (Unidades de rendimiento por
gigabyte al mes)

2000 1 | 1 |o0017

|

Monthly Total

|

USS 3,40

| US$ 1.005,19

Valores en dollares por la anualidad

12062,28

T

|

Tasa de cambio 15/06/2024 = 4,151,55

Valor periodo doce meses (pesos
colombianos)

s
| 50.077.159

OTROS SERVICIOS COMPLEMENTARIOS

‘La versién vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestion; la copia o
impresion de este documento serd considerada como documento NO CONTROLADO'
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codigo Producto Unit. catdlogo | Unit. formula | Cant Subtotal
T N » . . | -
s asa.de intermediacién para servicios § 2.649.585 $ 2.649.585 1 §  2.649.585
) gestionados por el Proveedor ‘
Tasa de descuento ofrecido por el ‘ 7
co-ce-02 | proponente sobre el precio de los -$ 1.589.751 -5 1.589.751 | 1 .S 1.589.751
servicios de computacién en la nube | -
| co-ee04 | Valor servicio portal CSP $52.991.702 $52.991.702 1 $ 52991702
| comko203 | Servicio de migracién $ 351.671 $ 351671 | 100 | § 35167.051
e ;’;pbe;to Senior en Seguridad en la § 457172 | $ 457172 | 70§ 32002016
S0 T Experto Senior en Bases de Datos § 457172 | $ 457472 | 69 | S 31.544.845
TOTAL SERVICIO it ebassssassnss cnssns snsstssssns S 152.765.448

Fuente: Simulacion en linea (simulaciones validas) Acuerdo Marco de Precios para la adquisicién de servicios de NUBE
PUBLICA IV CCENEG-047-01-2021- CCE-245-AMP-2021 (https:/isimuladoresentidad.colombiacompra.gov.co/simulacion/25019)

PREUPUSETO PROYECTADO: CIENTO CINCUENTA Y DOS MILLONES
SETECIENTOS SESENTA Y CINCO MiL. CUATROCIENTOS CUARENTA Y
OCHO PESOS ($152.765.448.00) M/cte

6. CRITERIOS DE SELECCION:

Dada la naturaleza del proceso la Alcaldia de Ibagué en concordancia con los
principios de la contratacion estatal de eficiencia, eficacia y mitigacion del riesgo
en vista a la necesidad objeto de estudio, se debe proceder a realizar la publicidad
de los reguerimientos de la entidad en la plataforma de la Tienda Virtual del
Estado Colombiano, a fin que los proveedores incluidos en el acuerdo Marco de
precios acuerdo Marco adquisicién de servicios de Nube Publica CCE-2471-
AMP-2021, analicen los requerimientos y realicen sus postulaciones econémicas.

7. ANALISIS DE RIESGO Y FORMA DE MITIGARLO: Colombia Compra Eficiente
ha adelantado el analisis de riesgos para los acuerdos Marcos de Precios de
conformidad con lo dispuesto en las clausula 14, Fusiones, escisiones, Y
situaciones de cambio de control y Clausula 15, Garantias de cumplimiento del
acuerdo marco de precios de ACUERDO MARCO DE PRECIOS PARA LA
ADQUISICION DE SERVICIOS DE NUBE PUBLICA IV CCENEG-047-01-2021-
CCE-241-AMP-2021,

8. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS DESTINADAS A
QUE AMPAREN LOS PERJUICIOS DE NATURALEZA CONTRACTUAL O
EXTRACONTRACTUAL. Se adopta lo dispuesto en la Clausula 15
“GARANTIAS” del Acuerdo Marco de precios ACUERDO MARCO DE

‘La version vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestién; la copia o
impresién de este documento sera considerada como documento NO CONTROLADO’
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PRECIOS PARA LA ADQUISICION DE SERVICIOS DE NUBE PUBLICA v

CCENEG-047-01-2021- CCE-241-AMP-2021,
9. GARANTIAS

Los servicios adquiridos mediante la Orden de Compra a favor de ia Secretaria de
las TIC, estan amparados por la garantia legal a gue se refiere el articulo 7 de la

Ley 1480 de 2011.

GARANTIA DE CUMPLIMIENTO, segun la clausula 15 del acuerdo Marco,
numeral 15.2 Garantia de cumplimiento a favor de las Entidades

Compradoras.

Los Proveedores deben constituir una garantia de cumplimiento dentro de los
CINCO (5) DIAS HABILES siguientes a la colocacién de ia Orden de Compra a
favor de la Entidad Compradora, por el valor, amparos y vigencia establecidos en |a

siguiente tabla:

e

% Amparo
Cumplimients det contraty

Calidad corracto,
funcionamienta da los bisnes
Pago de salarios, prestaclones
sociales lagalas 25% de la Ordan de Compra
indemnizaciones laborales

10% de fta Orden de Compra  Duracltin de la Crden de Compra y sais {6) mescs mas,

10% da ia Ordeén de Compra  Duracian de la Orden de Compra y sais (6) mesos més.

Duracidn de la Ordan de Compra y tras [3) ahos mas.

El valor de los amparos de la garantia de cumplimiento es calculado de acuerdo con
el valor de la Orden de Compra. La vigencia de la garantia y sus amparos debe

iniciar desde la colocacion de la Orden de Compra.

Los Proveedores deberan ampliar la garantia dentro de los CINCO (5) DIAS
HABILES siguientes a la fecha en [a que la Orden de Compra sea modificada,

adicionada y/o prorrogada.

La vigencia de la garantia debe ser ampliada por el plazo de ia Orden de Compra y
seis (6) meses mas. Nota: En todo caso de conformidad al Decreto 1082 de 2015 la

garantia de cumplimiento debe estar vigente hasta la liquidacién.

En caso de declaratoria de incumplimiento que afecte la garantia de cumplimiento,

el Proveedor deberd ajustar la suficiencia de la garantia,

en los amparos

respectivos, de forma tal que cumpla con lo sefialado en la tabla de esta seccidn
despues de haber sido afectada. Colombia Compra Eficiente puede suspender del
Catalogo de la Tienda Virtual del Estado Colombiano a los Proveedores que no
hayan ajustado la cuantia y/o la vigencia de las garantias dentro de los plazos
sefialados en esta clausula, mientras tal ajuste se dé y esté aprobado en debida

forma, en caso tal que asi lo considere pertinente.

‘La version vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestion; la copia o
impresion de este documento sera considerada como documento NO CONTROLADO?
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10. ANALISIS Y APLICABILIDAD DE ACUERDOS Y TRATADOS
INTERNACIONALES EN MATERIA DE CONTRATACION PUBLICA

En cumplimiento del articulo 2.2.1.2.4.1.1., del Decreto 1082 de 2015, la entidad
procede a establecer si el presente proceso de contratacién esta cobijado por un
Acuerdo Comercial. De conformidad con las caracteristicas de los servicios a
contratar se verifico el manual para el manejo de los acuerdos comerciales en
procesos de contratacion del que la administracién municipal de Ibagué utilizara el
Acuerdo Marco Software por Catalogo, ACUERDO MARCO DE PRECIOS PARA
LA ADQUISICION DE SERVICIOS DE NUBE PUBLICA IV CCENEG-047-01-
2021- CCE-241-AMP-2021,, el cual se encuentra vigente.

APLICACION DE LOS ACUERDOS COMERCIALES PARA ENTIDADES
ESTATALES DEL NIVEL MUNICIPAL

De acuerdo al anexo 03 del MANUAL PARA EL MANEJO DE LOS ACUERDOS
COMERCIALES EN PROCESOS DE CONTRATACION, dispuesto por Colombia
Compra Eficiente, las Entidades Estatales del nivel municipal, deben cumplir con
tos siguientes criterios:

a) cuales Entidades Estatales estan incluidas en cada uno de los Acuerdos
Comerciales;

Los municipios estan incluidos en la lista de Entidades de los Acuerdos
Comerciales con la Alianza Pacifico (Unicamente con Chile y Pert), Chile, Costa
Rica, los Estados AELC, el Triangulo Norte (Unicamente con Guatemala), la Unidn
Europea (aplicable al Reino Unido e Irlanda del Norte); y la Decision 439 de 1998
de la Comision de la CAN.

Lo anterior implica que los procesos de contratacion llevados a cabo por los
municipios listados deberan otorgar Trato Nacional a los nacionales provenientes
del socio comercial con el que se haya suscrito el respectivo Acuerdo Comercial.

En el acuerdo con Israel se acordd que Unicamente los siguientes municipios
estan cubiertos: Bogota, Medellin, Cali, Barranquilla y Bucaramanga. Esto implica
gue la contratacion publica llevada a cabo por estos municipios se debera dar
aplicacion a todas las obligaciones incorporadas en el Capitulo de Compras
publicas a aquellos proponentes, bienes y servicios provenientes de Israel.

Las contralorias y personerias del nivel municipal estan incluidas en la lista de
Entidades de los Acuerdos Comerciales con Chile; el Tridngulo Norte (tinicamente
con El Salvador y Guatemala); la Unién Europea (aplicable al Reino Unido e
Irlanda del Norte) y por la Decisidon 439 de 1998 de la Comision de la CAN.

‘La version vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestidn; la copia o
impresién de este documento sera considerada como documento NO CONTROLADO’




r—\ Alealdia Municipal

§

Cédigo:

PROCESO: GESTION CONTRACTUAL 58%37-':"?0-

lbague Versién: 08

T 801133337

Fecha:
FORMATO: ESTUDIOS PREVIOS 21/02/2024

Pagina: 21 de 23

Las Universidades del nivel municipal estan incluidas en la lista del Acuerdo
Comercial con Chile; la Unién Europea (aplicable ai Reino Unido e Irlanda del
Norte) y por la Decisi6n 439 de 1998 de la Comisién de la CAN. Salvo por algunas
excepciones, todas las demas Entidades Estatales del nivel municipal (incluidas
las entidades descentralizadas indirectas13) estan incorporadas en la lista de
Entidades de los Acuerdos Comerciales con Chile: el Tridngulo Norte (nicamente
con El Salvador y Guatemala), la Unién Europea (aplicabie al Reino Unido e
Irlanda del Norte) y por la Decisién 439 de 1998 de la Comisidn de la CAN.

(b) el valor a partir del cual los Procesos de Contratacién estan cubiertos por
los Acuerdos Comerciales

El Acuerdo Comercial con Alianza Pacifico es aplicable a los Procesos de
Contratacién para: (i) adquirir bienes y servicios a partir de 200.000 DEG vy (ii) para
servicios de construccién desde 5.000.000 DEG.

El Acuerdo Comercial con los Estados AELC (EFTA) es aplicable a los Procesos
de Contratacién para: (i) adquirir bienes y servicios a partir de 200.000 DEG v (ii)
para servicios de construccion desde 5.000.000 DEG.

El Acuerdo Comercial con Costa Rica es aplicable a los Procesos de Contratacion
para: (i) adquirir bienes y servicios a partir de US$ 498.000 y (ii) para servicios de
construccion desde US$ 7.008.000.

El Acuerdo Comercial con la Unién Europea (aplicable al Reino Unido e Irlanda del
Norte) es aplicable a los Procesos de Contratacion para: (i) adquirir bienes y
servicios a partir de 200.000 DEG vy (ii) para servicios de construccién desde
5.000.000 DEG.

El Acuerdo Comercial con Israel s aplicable a los Procesos de Contratacién para:
(i) adquirir bienes y servicios a partir de 250.000 DEG y (ii) para servicios de
construccion desde 5.000.000 SDR.

El Acuerdo Comercial con el Triangulo Norte (Gnicamente con E! Salvador y
Guatemala) es aplicable a los Procesos de Contratacién a partir del limite inferior
de la menor cuantia.

La Decision 439 de 1998 de la Comision de la CAN es aplicable a todos los
Procesos de Contratacion de las Entidades Estatales del nivel municipal
obiigadas, independientemente del valor del Proceso de Contratacion. Todos los
valores anteriores deben observarse teniendo en cuenta que reflejan los umbrales
base pactados en los capitulos de compras publicas de los Acuerdos Comerciales.

‘La versién vigente y controlada de este documento, solo podréa ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestidn; [a copia o
impresion de este documento ser4 considerada como documento NO CONTROLADO’




Cadigo:

PROCESO: GESTION CONTRACTUAL gg_R(;g?'PRO-
Versién: 08
Fecha:
FORMATO: ESTUDIOS PREVIOS 21/02/2024

Pagina: 22 de 23

Sin embargo, debe precisarse gue estos valores son actualizados periddicamente
con base en las férmulas incorporadas en cada acuerdo y la TRM aplicable.

lLas Entidades Estatales podran dirigirse al sitio web de Colombia Compra
Eficiente donde podran consultar en pesos colombianos los umbrales aplicables a
los Acuerdos Comerciales.

(c) la existencia de excepciones a la cobertura del Acuerdo Comercial. (d)
Analisis respecto a la aplicacion acuerdos comerciales.

El presente Anexo contiene las excepciones a la aplicacion de los Acuerdos
Comerciales para las Entidades Estatales del nivel municipal. La numeracion de
tales excepciones corresponde a las identificadas en el Anexo 4 de este Manual.

E = | e

BN b Excepciones
PR— Shiler L2 35, 45 B, 71214, 15, 16, 17, 19, 26, 20, 37, 35,
Farciticor Pand I, 85, a1
. 56, 8,9 ¥ L 17, Y819, 28, 29, 32,
oy 12,3 4.5 6,812 14, 1515 B.29. 5

X, 34, 35, 36, 37, 47
L34, 5 6.7 08 12 14, 15, 16, 1719, 28, 29, 32, 35,
37, 57. 88, *
1,4, S 6, E R TR, i, ¥, 16, 17, 15 285, B8, 50,

Cosia Rca

ey : S B1. 3T, BF, 32, IS, FH, 57 £
Guatemala 1L2.3 4.5 6,7 9. 14, 20, 21, 50, 51, 52, 53, 59.
T ridrgaio
[ p— Ef Satuacior 12 03 4,5 6, 7, 5, 14, 20, 368, 48, 45, 59,
Unién E 1.4, B, BT, 10000 82,15, 14, 15, 16, TF, 19, 2% 28,
nichn Eurcpea = A
o Ui & Inanca del Noe £ 8.5, Sk AhS SRS

Israel

L8857 5 11 13 18 15,15, 18, 28,28 .52 B4 36,37

Lista de excepciones a la aplicacion de los Acuerdos Comerciales

Los Acuerdos Comerciales contemplan excepciones a la aplicacion de los
compromisos Yy obligaciones contenidos en estos basandose en un coédigo distinto
al del Clasificador de Bienes y Servicios.

Estas excepciones aplican para las Entidades Estatales enlistadas en los anexos
previos. Los Acuerdos Comerciales de la Alianza Pacifico, Canada, Chile, Corea,
Costa Rica, Estados AELC, Estados Unidos, Israel y la Union Europea (aplicable
al Reino Unido e Irlanda del Norte) utilizan la Version 1.0 de la Clasificacion

Central de Productos y el Acuerdo Comercial con México emplea el Federal
Supply Classification.

‘La versién vigente y controlada de este documento, solo podra ser consuitada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestion; la copia o
impresién de este documento sera considerada como documento NO CONTROLADO’
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Mamero _ ; } Excepcién L .

Los acuerdos o asistencla incluidos jos acuerdos de cooperacion, las donaciones, los préstamaos

] a8 subvenciones. las aportacionss de capital, las garantias, los awvales y los incentivos fiscales
El suministro estatal de mercancias o servicios a personas © a Entidades Estatales ool nivel

v 2 territcrial.

. 3 Las compras gue tengan el propdsito directo de proveer asistencia extranjera. b )
La conbsiacion realizada de conformidad cCon un procedimiento o condicicon particular de uns
Fy [ISrganizacion internacional o financiada mediante donaciones. préstarmios o otras formas de

[Asistencia ihkernacionales, cuando tenga que hacerse e una fomma o conternplacda en el
Acuerdo Cownerclal

5 Los contratos de empleo publica ¥y medidas relacionadas.
La contratacion de servicios de agencias fiscales, servicios de deposito, serviclos de liquidacion
§ - 6 v gestion para instiiucianes financieras. servicios vinculados a la deuda publica
La contratacion publica de servicios bancarios < financieros referidos al endeudamiento publico
7 1o @ la aciministracion de pasivos.
8 Los servicios financieros o =
Las compras efectuadas en condiciones excepcionalmente favorables que solo ocur-n
g9 Plazo muy brewe. tales comao enajenaciones exiracralinarias.
La contratacion adjudicada de conformidad o unt acuerde internacional v destirada a ks
10 (Mmplementacion conjunta o explotacion de un provecto por los paises firmantes.
£ La contratacion adjudicada de conforrmidad con un acuerdo internacional redacionad can el

11 estacionamiento de tropas

=2 La adauisicicn o arendamienio G benes nmuebies |Berras, edificios, etc | @ Ics derecho - sobr o
eSS
La conratacion realizada con &l proposito SIpeciico de prestar asistencia InbEmackona?. wnCluicis
13 la ayvuda para el desarrollo
I Las conocatorias mitadas a Mipyme ™
Las contrataciones relaciornacas con os programas oe seinsercion a la vida chvil originados en
15 procesos de paz. ayuda a los desplazados por la violendcks, apoyo A los pobladores de zonas on
Lonfiicto v an genaral los programas derivados de 1a soleitn del conflicto armado =
Las contratacionaes qQue realicen las MHSIONES Gl SenIciD BEeror oe Colombia ome |l Lsiva m o - para
15 su funcicnamseno v gesticn

Los contratos interadministrativos

18 Las contrataciones relaconadas con la defensa v seauridad nacional

19 La acqguisicion de bienes requercos an ia ejecucion de sericios de Investigacion v desanollo

20 Las contrataciones para la dotacicn ¥ sustento de 3% fuerzas amnacdas W RS CONirEtacCIones
relacionadas con programas de asistencia social apovo a la agrcultura © procescs de paz
T Las concasionas
5 2 Las concesionas de obra publica it ;|
23 Las contrataciones del sactor defensa v of Depanarmento Adminstrative cle Seguncad - DAS

[ahora la Direccion Nacional de telicienca] que necesten resorva para su acousICON

Los higeres oo cardctor cotratdgico, listados o continuacidn, adauirdas por g Mircrono e
Defonsa o sus Enbdackes Cotatalos acscritas L3 numeracion se refwre al Fadaeral STl ads (V]
IClassicadorn FSC)

24 D Armarriasnne:

"1 Makeriat freehoar die ouona

12 Equipo de conrol oe fueas

12 Municiones v explosivos

14 Masibons dirctos

15 Asronawes vy componentes ciae SSTUCTUras para aeronave s

TRATADOS DE LIBRE COMERCIO

Revisado el manual para el manejo de los acuerdos comerciales en proceso de
contratacion, version CCE-EICP-MA-03-V1 24/11/2021, de la Agencia nacional de
contratacién, se encuentra que el proceso de contratacion esta cubierto por varios
acuerdos comerciales tal y como se obhserva en la siguiente tabla:

‘La versidn vigente y controlada de este documento, solo podra ser consultada a través de
la plataforma institucional establecida para el Sistema Integrado de Gestion; la copia o
impresién de este documento sera considerada como documento NO CONTROLADO’
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Acuerdo Paises Entidad Estatal | Valor Proceso Excepcion Proceso
superior Aplicable Contratacion
umbral proceso cubierto por
Acuerdo contratacion el Acuerdo
Comercial ,
L Si/No | Si/No Si/No Si/No
Alianza Chile y Perd Si No No No
Pacifico
| Chile Si No No No 3
Costa Rica Si No No No
Decision 439 Si Si No Si
de 1998
Commission
| CAN
Triangulo Guatemala Si Si No Si
norte Salvador Si Si No S
Union Europea | Reino Unido Si No No No
Irlanda del | Si No
Norte I

Se realiza el analisis en la etapa de pleneacion siguiendo las reglas establecidas
por Colombia Compra Eficiente seguin el literal D, manual para el manejo de
acuerdos comerciales (MA-03-V1-. 24/11/2021) y se determina que es aplicable el
acuerdo marco del triangulo del norte (guatemala y Salvador) y Desccision 439 de
1998 CAN al proceso de seleccion que se adelanta en razon al servicio y la
cuantia a contratar.

Vilma Yaneth Rivera Marroquin
Secretaria Ejecutoria

P

)
DlEb%(pfﬁ%@ &MJGUREN

Sugervisor
Secretaria de las TIC

Elabord: Jaime Orlando Jaramillo Jaramillo / Profesional Universitario/ Secretaria de las TIC
Reviso: Doris Galeano Rodriguez, Profesional univeristario ()
Revisd: Diego Alfredo Aranguren/ Asesor/ Sria de las TIC /¢
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MODIFICACION DE ORDENES DE COMPRA
Tienda Virtual del Estado Colombiano

Id Solicitud: 431536

Ntmero de orden de compra a modificar: 130706

Entidad compradora; Alcaldia de Ibagué

Nombre del solicitante: Vilma Yaneth RIVERA MARROQUIN
Proveedor: BMIND S.A..S

Mecanismo de agregacion de demanda: :Nube ptiblica 1V

Tipo de Saclicitud: Modificacion de la Crden de Compra
Fecha: 2024-12-16 11:48:21

Campos a Actualizar

Campo Valor Actual Nuevo Valor

Fecha de vencimiento 2024-12-31 2025-08-16

Cuentas asociadas

Id Nombre Cadigo Segmento 1 Segmento 2
125778 Nube publica Pisami - CDP-1310-2262 ‘CDP 1310-2262
.Predial

Articnlos actuales

No Articulo Cantidad Unidad Precio Cuenta Total

1 npud4 - CO-EX- 70.0 .0.55 Metros 364500.00 CDP-1310-2282 25515000.00
08-03. Experto
Senior en

Seguridad en la
Nube



npud4 - CO-EX-
12-03. Experto
Senior en Bases
de Datos

npu04 - CO-MI-
02-03. Serviclo
de migracion

npud4 - CO-GE-
05. Valor servicio
portal CSP

npud4 - CO-GE-
02. Tasa de
intermediacion
para setvicios
gestionados por
el Proveedor

npul4 - IVA

69.0

100.0

1.0

1.0

1.0

Articulos editados y/o agregados

0.55 Metros

0.55 Metros

0.55 Metros

0.55 Metros

:0.55 Metros

364500.00

283500.00

45550414.89

2649585.11

15012945.00

CDP-1310-2262

CDP-1310-2262

:CDP-1310-2262

ICDP-1310-2262

CDP-1310-2262

125150500.00

28350000.00

45550414.89

2649585.11

15012945.00

Tipo

No

Articuio

Cantidad

Unidad

Precio

Cuerita

Total

Detatfe o justificacion de 1a aclaracion

De acuerdo al acta de Justificacidn técnica de fecha 11 de diclembre de 2024, donde |a partes expusieron una consideraciones
técnicas para justificar la PRORROGA a Ia orden de compra 130706 la cual origino el contrato 2052 DEL 18 DE JULIO DE 2024,
destacando que los serviclos tecnoldgicos se han ejecutado, confarme a lo contratado, en cuanto al consumo de horas hombre y
créditos del servicio portal CSP, correspande al consumo del servicio de Oracle donde esta en funcionamiento la plataforma PISAM!
Cloud con el aplicativo de Predial. En la misma acta de justificacion técnica tas partes relacionan los consumos de las horas expertos
y créditos del servicio portal CSP, consumidas y los recursos no utilizados, recomendado que los recursos economicos asignados en
la orden de compra y que no fueron utilizados sean llevados a dias para ser ejecutados en el periodo de Enero del afio 2025 y hastZ/)

agetar horas hombre y créditos con fecha méxima del 16 de agosto de 2025.
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Firma ordenador del gasto
Nombre: \} b e
Documento: (- S AIxe . 454 ix:\()u’t;

eih Fiex f\‘-\.f'\‘rt. "]u’iv"

Firma de proveedor
Nombre: Carolina Garcia Sanchez

Documento: CC 52.884.430



